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INTERNATIONAL ELECTROTECHNICAL COMMISSION

PROGRAMMABLE CONTROLLERS -

Part 6: Functional safety

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote
international co-operation on all questions concerning standardization in the electrical and electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely
with the International Organization for Standardization (ISO) in accordance with conditions determined by
agreement between the two organizations.

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

All users should ensure that they have the latest edition of this publication.

No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61131-6 has been prepared by subcommittee 65B: Measurement
and control devices, of IEC technical committee 65: Industrial-process measurement, control
and automation.

The text of this standard is based on the following documents:

FDIS Report on voting
65B/831/FDIS 65B/850/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts of the IEC 61131 series can be found, under the general title Programmable
controllers, on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
*+ amended.
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INTRODUCTION

General

IEC 61131 series consists of the following parts under the general title Programmable
controllers:

Part 1: General information

Part 2: Equipment requirements and tests

Part 3: Programming languages

Part 4: User guidelines

Part 5: Communications

Part 6: Functional safety

Part 7: Fuzzy control programming

Part 8: Guidelines for the application and implementation of programming languages

This Part of IEC 61131 series constitutes Part 6 of a series of standards on programmable
controllers and the associated peripherals and should be read in conjunction with the other
parts of the series.

As this document is the FS-PLC product standard, the provisions of this part should be
considered to govern in the area of programmable controllers and their associated
peripherals.

Compliance with Part 6 of IEC 61131 cannot be claimed unless the requirements of Clause 4
of this part are met.

Terms of general use are defined in Part 1 of IEC 61131. More specific terms are defined in
each part.

In keeping with 1.1 of IEC 61508-1:2010, this part encompasses the product specific
requirements of IEC 61508-1, 61508-2 and 61508-3 as pertaining to programmable controllers
and their associated peripherals.

This document’s intent is to follow the IEC 61508 series structure, in principle. But some
aspects do not have a direct correlation and thus need to be addressed somewhat differently.
In part, this is due to addressing hardware, software, firmware, etc. in a single document.

Framework of this part

IEC 61508-1:2010, Figure 2 is included here, and is designated Figure 1. It has been adjusted
to show how an FS-PLC fits into the overall E/E/PE safety-related system safety lifecycle.
Though Figure 1 box 10 includes sensors, logic subsystem and final elements (e.g.
actuators), from the viewpoint of IEC 61508-1, the FS-PLC is given emphasis here by
including a reference to Figure 3.

As such, the Realization Phase, Figure 1, box 10, embodies only the logic subsystem, from
this part’s perspective.
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1
2 Overall scope
definition

3 Hazard and risk
analysis
4 Overall safety
requirements

Overall safety
requirements allocation

\4
E/E/PE system safety 4 .
requirements specification Other risk
A reduction measures
Overall planning
11
Overall Overall Overall Specification and
operation and 7 safety installation and| Realization
maintenance [l validation commissioning
planning planning planning

Overall ir llation
and commissioning

Overall safety Back to appropriate
validation overall safety lifecycle
phase
Overall operation, Overall modification
maintenance and repair| and retrofit
A4
Decommission
or disposal IEC 1817/12

NOTE 1 Activities relating to verification, management of functional safety and functional safety assessment are not shown for
reasons of clarity but are relevant to all overall, E/E/PE system and software safety lifecycle phases.

NOTE 2 The phases represented by box 11 is outside the scope of this standard.

NOTE 3 IEC 61508-2 and IEC 61508-3 deal with box 10 (realization) but they also deal, where relevant, with the programmable
electronic (hardware and software) aspects of boxes 13, 14 and 15.

NOTE 4 See IEC 61508-1, Table 1 for a description of the objectives and scope of the phases represented by each box.
NOTE 5 The technical requirements necessary for the overall operation, maintenance, repair Modification, retrofit and

decommissioning or disposal will be specified as part of the information provided by the supplier of the E/E? PE safety-related
system and its elements and components.

Figure 1 — FS-PLC in the overall E/E/PE safety-related system safety lifecycle phases

The areas included in this part are FS-PLC safety lifecycle management, functional safety
requirements allocation, and development planning; with the major emphasis on the
Realization Phase (Box 10) of the overall safety lifecycle, shown in Figure 1. The assumption
of this part is that the FS-PLC is utilized as a logic subsystem for the overall E/E/PE system.

The Figure 1, Realization (box 10), includes:

e the allocation of the FS-PLC safety aspects to FS-PLC hardware, software or firmware, or
any combination,

e FS-PLC hardware architectures,

e verification and validation activities at the FS-PLC level,

e FS-PLC modification requirements,

e operation and maintenance information for the FS-PLC user,

e information to be provided by the FS-PLC manufacturer for the user.
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PROGRAMMABLE CONTROLLERS -

Part 6: Functional safety

1 Scope

This Part of the IEC 61131 series specifies requirements for programmable controllers (PLCs)
and their associated peripherals, as defined in Part 1, which are intended to be used as the
logic subsystem of an electrical/electronic/programmable electronic (E/E/PE) safety-related
system. A programmable controller and its associated peripherals complying with the
requirements of this part is considered suitable for use in an E/E/PE safety-related system
and is identified as a functional safety programmable logic controller (FS-PLC). An FS-PLC is
generally a hardware (HW) / software (SW) subsystem. An FS-PLC may also include software
elements, for example predefined function blocks.

An E/E/PE safety-related system generally consists of sensors, actuators, software and a
logic subsystem. This part is a product specific implementation of the requirements of the
IEC 61508 series and conformity to this part fulfils all of the applicable requirements of the
IEC 61508 series related to FS-PLCs. While the IEC 61508 series is a system standard, this
part provides product specific requirements for the application of the principles of the
IEC 61508 series to FS-PLC.

This Part of the IEC 61131 series addresses only the functional safety and safety integrity
requirements of an FS-PLC when used as part of an E/E/PE safety-related system. The
definition of the functional safety requirements of the overall E/E/PE safety-related system
and the functional safety requirements of the ultimate application of the E/E/PE safety-related
system are outside the scope of this part, but they are inputs for this part. For application
specific information the reader is referred to standards such as the IEC 61511 series,
IEC 62061, and the ISO 13849 series.

This part does not cover general safety requirements for an FS-PLC such as requirements
related to electric shock and fire hazards specified in IEC 61131-2.

This part applies to an FS-PLC with a Safety Integrity Level (SIL) capability not greater than
SIL 3.

The objective of this part is:
e to establish and describe the safety life-cycle elements of an FS-PLC, in harmony with the
general safety life-cycle identified in IEC 61508-1, -2 and -3;

e to establish and describe the requirements for FS-PLC HW and SW that relate to the
functional safety and safety integrity requirements of a E/E/PE safety-related system;

e to establish evaluation methods for a FS-PLC to this part for the following
parameters/criteria:

— a Safety Integrity Level (SIL) claim for which the FS-PLC is capable,
— a Probability of Failure on Demand (PFD) value,

— an average frequency of dangerous failure per hour value (PFH),

— a value for the safe failure fraction (SFF),

— a value for the hardware fault tolerance (HFT),

— adiagnostic coverage (DC) value,

— a verification that the specified FS-PLC manufacturer’s safety lifecycle processes are
in place,
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— the defined safe state,
— the measures and techniques for the prevention and control of systematic faults, and

— for each failure mode addressed in this part, the functional behaviour in the failed
state;

e to establish the definitions and identify the principal characteristics relevant to the
selection and application of FS-PLCs and their associated peripherals.

This part is primarily intended for FS-PLC manufacturers. It also includes the critical role of
FS-PLC users through the user documentation requirements. Some user guidelines for FS-
PLCs may be found in IEC 61131-4.

The requirements of ISO/IEC Guide 51 and IEC Guide 104, as they relate to this part, are
incorporated herein.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the latest edition of the referenced document (including any
amendments) applies.

IEC 60947-5-1:2003, Low-voltage switchgear and controlgear — Part 5-1: Control circuit
devices and switching elements — Electromechanical control circuit devices

IEC/TS 61000-1-2:2008, Electromagnetic compatibility (EMC) - Part 1-2: General -
Methodology for the achievement of functional safety of electrical and electronic systems
including equipment with regard to electromagnetic phenomena

IEC 61000-4-2:2008, Electromagnetic compatibility (EMC) - Part 4-2: Testing and
measurement techniques — Electrostatic discharge immunity test

IEC 61000-4-3:2006, Electromagnetic compatibility (EMC) - Part 4-3: Testing and
measurement techniques — Radiated, radio-frequency, electromagnetic field immunity test

IEC 61000-4-4:2012, Electromagnetic compatibility (EMC) - Part 4-4: Testing and
measurement techniques — Electrical fast transient/burst immunity test

IEC 61000-4-5:2005, Electromagnetic compatibility (EMC) - Part 4-5: Testing and
measurement techniques — Surge immunity test

IEC 61000-4-6:2008, Electromagnetic compatibility (EMC) - Part 4-6: Testing and
measurement techniques — Immunity to conducted disturbances, induced by radio-frequency
fields

IEC 61000-4-8:2009, Electromagnetic compatibility (EMC) - Part 4-8: Testing and
measurement techniques — Power frequency magnetic field immunity test

IEC 61131-1:2003, Programmable controllers — Part 1: General information
IEC 61131-2:2007, Programmable controllers — Part 2: Equipment requirements and tests
IEC 61131-4:2004, Programmable controllers — Part 4: User guidelines

IEC 61326-3-1:2008, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 3-1: Immunity requirements for safety-related systems and for
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equipment intended to perform safety-related functions (functional safety) — General industrial
applications

IEC 61326-3-2:2008, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 3-2: Immunity requirements for safety-related systems and for
equipment intended to perform safety-related functions (functional safety) — Industrial
applications with specified electromagnetic environment

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General requirements

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61508-3:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 3: Software requirements

IEC 61508-6:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

IEC 61784-3:2010, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 62443 (all parts), Industrial communication networks — Network and system security

IEC Guide 104:2010, The preparation of safety publications and the use of basic safety
publications and group safety publications

ISO/IEC Guide 51:1999, Safety aspects — Guidelines for their inclusion in standards

EN 50205:2002, Relays with forcibly guided (mechanically linked) contacts
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

AUTOMATES PROGRAMMABLES -

Partie 6: Sécurité fonctionnelle

AVANT-PROPOS

La Commission Electrotechnique Internationale (CEIl) est une organisation mondiale de normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La CEIl a
pour objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
public (PAS) et des Guides (ci-apres dénommés "Publication(s) de la CEI"). Leur élaboration est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en liaison avec la CEl, participent
également aux travaux. La CEIl collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

Les décisions ou accords officiels de la CEIl concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de la CEI
intéressés sont représentés dans chaque comité d’études.

Les Publications de la CEl se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de la CEl. Tous les efforts raisonnables sont entrepris afin que la CEI
s'assure de I'exactitude du contenu technique de ses publications; la CEl ne peut pas étre tenue responsable
de I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

Dans le but d'encourager I'uniformité internationale, les Comités nationaux de la CEIl s'engagent, dans toute la
mesure possible, a appliquer de fagon transparente les Publications de la CEIl dans leurs publications
nationales et régionales. Toutes divergences entre toutes Publications de la CEl et toutes publications
nationales ou régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

La CEIl elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux marques de
conformité de la CEIl. La CEl n'est responsable d'aucun des services effectués par les organismes de
certification indépendants.

Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

Aucune responsabilité ne doit étre imputée a la CEI, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comités
nationaux de la CEIl, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la CEIl ou de
toute autre Publication de la CEIl, ou au crédit qui lui est accordé.

L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I’objet de droits de brevet. La CEI ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale CEI 61131-6 a été établie par le sous-comité 65B: Equipements de
mesure et de contréle-commande, du comité d'études 65 de la CEl: Mesure, commande et
automation dans les processus industriels.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65B/831/FDIS 65B/850/RVD

Le rapport de vote indiqué dans le tableau ci-dessus fournit toutes les informations sur le vote
ayant abouti a I'approbation de la présente norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.
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Une liste de toutes les parties de la série CEIl 61131, présentées sous le titre général
Automates programmables, peut étre consultée sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amendée.
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INTRODUCTION
Généralités

La série CEI 61131 comprend les parties suivantes, regroupées sous le titre général
Automates programmables:

Partie 1: Informations générales

Partie 2: Exigences et essais des équipements
Partie 3: Langages de programmation

Partie 4: Guide pour l'utilisateur

Partie 5: Communications

Partie 6: Sécurité fonctionnelle

Partie 7: Programmation en logique floue

Partie 8: Lignes directrices pour l'application et la mise en ceuvre des langages de
programmation

Cette partie de la série CElI 61131 constitue la Partie 6 d'une série de normes sur les
automates programmables et leurs périphériques associés, et il convient de la lire
conjointement avec les autres parties de la série.

Ce document étant la norme de produit FS-PLC, il convient de respecter les dispositions de
cette partie dans le domaine des automates programmables et leurs périphériques associés.

Aucune conformité avec la Partie 6 de la CElI 61131 ne peut étre déclarée a moins que les
exigences de I'Article 4 de cette partie soient respectées.

Les termes d'utilisation générale sont définis dans la Partie 1 de la CEl 61131. Les termes
spécifiques sont définis dans chaque partie.

Conformément au 1.1 de la CEl 61508-1:2010, cette partie intégre les exigences spécifiques
au produit des CEI 61508-1, 61508-2 et 61508-3 comme appartenant aux automates
programmables et a leurs périphériques associés.

L'objectif de ce document est de suivre dans le principe la structure de la série CEI 61508.
Cependant, certains aspects n'ont pas de corrélation directe et il est donc nécessaire de les
traiter différemment. Cela est d0 en partie au fait que I'on aborde dans un seul document le
matériel, les logiciels, les microprogrammes, etc.

Structure de cette partie

La Figure 2 de la CEIl 61508-1:2010 est incluse ici, sous la dénomination Figure 1. Elle a été
ajustée de maniére a montrer comment un automate programmable de sécurité fonctionnelle
(FS-PLC) s’adapte a I’ensemble du cycle de vie d’un systéme
électrique/électronique/électronique programmable relatif a la sécurité. Bien que la case 10
de la Figure 1 inclue des capteurs, un sous-systéme logique et des éléments finaux (par
exemple, des actionneurs), car c’est le point de vue de la CEIl 61508-1, ici, I'accent est mis
sur le FS-PLC comme cela est référencé a la Figure 3.

C'est pourquoi la phase Réalisation, Figure 1, case 10, incarne uniquement le sous-systéme
logique, dans la perspective de cette partie.
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Overall operation, Overall modification
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Decommission
or disposal

IEC 1817/12

NOTE 1 Activities relating to verification, management of functional safety and functional safety assessment are not shown for
reasons of clarity but are relevant to all overall, E/E/PE system and software safety lifecycle phases.

NOTE 2 The phases represented by box 11 is outside the scope of this standard.

NOTE 3 IEC 61508-2 and IEC 61508-3 deal with box 10 (realization) but they also deal, where relevant, with the programmable
electronic (hardware and software) aspects of boxes 13, 14 and 15.

NOTE 4 See IEC 61508-1, Table 1 for a description of the objectives and scope of the phases represented by each box.

NOTE 5 The technical requirements necessary for the overall operation, maintenance, repair Modification, retrofit and
decommissioning or disposal will be specified as part of the information provided by the supplier of the E/E? PE safety-related

system and its elements and components.
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E/E/PE system safety requirements
specification

Spécification des exigences de sécurité pour les
systémes électriques/électroniques/électroniques
programmables
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Anglais

Frangais

E/E/PE Safety-related systems

Systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité

Realization (FS-PLC See Figure 3)

Réalisation (FS-PLC, voir Figure 3)

Other risk reduction measures

Autres mesures de réduction des risques

Specification and Realization

Spécification et réalisation

Overall installation and commissioning

Installation et mise en service générales

Overall safety validation

Validation générale de la sécurité

Overall operation, maintenance and repair

Fonctionnement, maintenance et réparation
généraux

Decommission or disposal

Mise hors service ou destruction

Overall modification and retrofit

Modification et amélioration générales

Back to appropriate overall safety lifecycle
phase

Retour a la phase appropriée du cycle de vie de
sécurité générale

NOTE 1 Activities relating to verification,
management of functional safety and
functional safety assessment are not shown
for reasons of clarity but are relevant to all
overall, E/E/PE system and software safety
lifecycle phases.

NOTE 1 Les activités relatives a la vérification, a
la gestion de la sécurité fonctionnelle et a
I'évaluation de la sécurité fonctionnelle ne sont pas
affichées pour plus de clarté, mais elles sont
relatives a toutes les phases du cycle de vie de
sécurité global du logiciel et du systéme
électrique/électronique/électronique programmable.

NOTE 2 The phases represented by box 11
is outside the scope of this standard.

NOTE 2 Les phases représentées dans la case 11
ne relévent pas du domaine d'application de la
présente norme.

NOTE 3 IEC 61508-2 and IEC 61508-3 deal
with box 10 (realization) but they also deal,
where relevant, with the programmable
electronic (hardware and software) aspects of
boxes 13, 14 and 15.

NOTE 3 La CEIl 61508-2 et la CEI 61508-3
concernent la case 10 (réalisation) mais également,
le cas échéant, les aspects électroniques
programmables (matériel et logiciel) des cases 13,
14 et 15.

NOTE 4 See IEC 61508-1, Table 1 for a
description of the objectives and scope of the
phases represented by each box.

NOTE 4 Pour obtenir une description des objectifs
et du domaine d'application des phases
représentées dans chaque case, voir la CEl 61508-
1, Tableau 1.

NOTE 5 The technical requirements
necessary for the overall operation,
maintenance, repair Modification, retrofit and
decommissioning or disposal will be specified
as part of the information provided by the
supplier of the E/E/PE safety-related system
and its elements and components.

NOTE 5 Les exigences techniques relatives aux
activités générales de fonctionnement, de
maintenance, de réparation, de modification,
d'amélioration, de mise hors service ou de
destruction seront spécifiées dans la documentation
du fournisseur du systéme
électrique/électronique/électronique programmable
relatif a la sécurité et de ses éléments et
composants.
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Figure 1 — FS-PLC dans I'ensemble des phases du cycle de vie de sécurité d'un systéme
électrique/électronique/électronique programmable relatif a la sécurité

Les domaines inclus dans cette partie sont la gestion du cycle de vie de sécurité du FS-PLC,
I'allocation des exigences de sécurité fonctionnelle et la planification du développement; avec
un intérét tout particulier pour la phase Réalisation (case 10) du cycle de vie de sécurité
global, présenté dans la Figure 1. Cette partie suppose que le FS-PLC est utilisé en tant que
sous-systéme logique pour l'ensemble du systéme électrique/électronique/électronique
programmable.

La Figure 1, Réalisation (case 10), inclut:

e ['attribution des aspects sécuritaires du FS-PLC au matériel, au
microprogramme, ou toute autre combinaison du FS-PLC,

logiciel ou au

e les architectures matérielles du FS-PLC,

e |es activités de vérification et de validation au niveau du FS-PLC,
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e les exigences de modification du FS-PLC,
e les informations sur le fonctionnement et la maintenance pour ['utilisateur du FS-PLC,

e les informations fournies par le fabricant du FS-PLC pour I'utilisateur.
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AUTOMATES PROGRAMMABLES -

Partie 6: Sécurité fonctionnelle

1 Domaine d’application

Cette partie de la série CEl 61131 spécifie les exigences pour les automates programmables
(PLC) et leurs périphériques associés, comme défini dans la Partie 1, visant a étre utilisés
comme  sous-systéme logique d'un systéeme  électrique/électronique/électronique
programmable relatif a la sécurité. Un automate programmable et ses périphériques associés,
conformes aux exigences de cette partie, sont considérés comme appropriés dans un
systéme électrique/électronique/électronique programmable relatif a la sécurité et sont
identifiées comme un automate programmable de sécurité fonctionnelle (FS-PLC). Un FS-PLC
est généralement un sous-systéme matériel ou logiciel. Un FS-PLC peut également inclure
des éléments logiciels, par exemple des blocs fonctionnels prédéfinis.

En général, un systéme électrique/électronique/électronique programmable relatif a la
sécurité est constitué de capteurs, d'actionneurs, d'un logiciel et d'un sous-systéme logique.
Cette partie est une implémentation spécifique pour les produits des exigences de la série
CEI 61508 et la conformité a cette partie remplit toutes les exigences applicables de la série
CEI 61508 relative aux FS-PLC. Bien que la série CEl 61508 soit une norme systéme, cette
partie fournit des exigences spécifiques aux produits pour l'application des principes de la
série CEIl 61508 relative aux FS-PLC.

Cette partie de la série CEl 61131 traite uniquement de la sécurité fonctionnelle et des
exigences d'intégrité de sécurité d'un FS-PLC lorsqu'il est utilisé comme partie d'un systéme
électrique/électronique/électronique programmable relatif a la sécurité. La définition des
exigences de sécurité fonctionnelle de I'ensemble du systéme
électrique/électronique/électronique programmable relatif a la sécurité et la définition des
exigences de sécurité fonctionnelle de l'utilisation finale dans une application du systéme
électrique/électronique/électronique programmable relatif a la sécurité n'entre pas dans le
cadre de cette partie, mais elles sont des données a prendre en compte pour cette partie.
Pour les informations spécifiques aux applications, le lecteur est renvoyé a des références de
normes telles que la série CElI 61511, la CElI 62061 et la série ISO 13849.

Cette partie ne couvre pas les exigences de sécurité générale pour un FS-PLC telles que les
exigences relatives aux chocs électriques et aux dangers liés aux incendies spécifiés dans la
CElI 61131-2.

Cette partie s'applique a un FS-PLC ayant un niveau d'intégrité de sécurité (SIL) inférieur ou
égal a SIL 3.

L’objectif de cette partie est:
e d'établir et de décrire les éléments du cycle de vie de sécurité d'un FS-PLC,
conformément au cycle de vie général de sécurité identifié dans les CEl 61508-1, -2 et -3;

o d'établir et de décrire les exigences pour le matériel et les logiciels des FS-PLC relatifs a
la sécurité fonctionnelle et aux exigences d'intégrité de sécurité d'un systéme
électrique/électronique/électronique programmable relatif a la sécurité;

e d'établir des méthodes d'évaluation pour un FS-PLC dans cette partie pour les
parameétres/critéres suivants:

— une déclaration de niveau d'intégrité de sécurité (SIL) pour laquelle le FS-PLC est
compétent,

— une valeur de probabilité de défaillance a la demande (PFD),
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— une valeur de fréquence moyenne de défaillance dangereuse par heure (PFH),
— une valeur pour la fraction de défaillance en sécurité (SFF),

— une valeur pour la tolérance aux pannes matérielles (HFT),

— une valeur de couverture de diagnostic (DC),

— la vérification que les processus de cycle de vie de sécurité spécifiés par le fabricant
de FS-PLC sont en place,

— I'état de sécurité défini,
— les mesures et techniques pour la prévention et le contréle des pannes systématiques,
et

— pour chague mode de défaillance traité dans cette partie, le comportement fonctionnel
de I’état de panne;

o d'établir les définitions et d'identifier les principales caractéristiques pour la sélection et
I'application des FS-PLC et leurs périphériques associés.

Cette partie est principalement destinée aux fabricants de FS-PLC. Elle inclut également le
role essentiel des utilisateurs de FS-PLC via les exigences de la documentation utilisateur.
Certaines instructions utilisateur concernant les FS-PLC peuvent se trouver dans la
CEI 61131-4.

Les exigences du Guide ISO/CEI 51 et du Guide CEIl 104 relatives a cette partie sont
intégrées ci-dessous.

2 Références normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule [|'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’applique (y compris les éventuels
amendements).

CEI 60947-5-1:2003, Appareillage a basse tension — Partie 5-1: Appareils et éléments de
commutation pour circuits de commande — Appareils électromécaniques pour circuits de
commande

CEI/TS 61000-1-2:2008, Electromagnetic compatibility (EMC) - Part 1-2: General -
Methodology for the achievement of functional safety of electrical and electronic systems
including equipment with regard to electromagnetic phenomena (disponible en anglais
seulement)

CEI 61000-4-2:2008, Compatibilité électromagnétique (CEM) — Partie 4-2: Techniques d'essai
et de mesure — Essai d'immunité aux décharges électrostatiques

CEI 61000-4-3:2006, Compatibilité électromagnétique (CEM) — Partie 4-3: Techniques d'essai
et de mesure — Essai d'immunité aux champs électromagnétiques rayonnés aux fréquences
radioélectriques

CEI 61000-4-4:2012, Compatibilité électromagnétique (CEM) — Partie 4-4: Techniques d'essai
et de mesure — Essai d'immunité aux transitoires électriques rapides en salves

CEI 61000-4-5:2005, Compatibilité électromagnétique (CEM) — Partie 4-5: Techniques d'essai
et de mesure — Essai d'immunité aux ondes de choc

CEI 61000-4-6:2008, Compatibilité électromagnétique (CEM) — Partie 4-6: Techniques d'essai
et de mesure — Immunité aux perturbations conduites, induites par les champs
radioélectriques
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CEI 61000-4-8:2009, Compatibilité électromagnétique (CEM) — Partie 4-8: Techniques d'essai
et de mesure — Essai d'immunité au champ magnétique a la fréquence du réseau

CEI 61131-1:2003, Automates programmables — Partie 1: Informations générales

CEI 61131-2:2007, Automates programmables — Partie 2: Exigences et essais des
équipements

CEI 61131-4:2004, Programmable controllers — Part 4: User guidelines (disponible en anglais
seulement)

CEI 61326-3-1:2008, Matériel électrique de mesure, de commande et de laboratoire —
Exigences relatives a la CEM — Partie 3-1: Exigences d'immunité pour les systemes relatifs a
la sécurité et pour les matériels destinés a réaliser des fonctions relatives a la sécurité
(sécurité fonctionnelle) — Applications industrielles générales

CEI 61326-3-2:2008, Matériel électrique de mesure, de commande et de laboratoire —
Exigences relatives a la CEM — Partie 3-2: Exigences d'immunité pour les systémes relatifs a
la sécurité et pour les matériels destinés a réaliser des fonctions relatives a la sécurité
(sécurité fonctionnelle) — Applications industrielles dont I'environnement électromagnétique
est spécifié

CEI 61508-1:2010, Sécurité fonctionnelle des systémes
électriques/électroniques/électroniques programmables relatifs a la sécurité — Partie 1:
Exigences générales

CEI 61508-2:2010, Sécurité fonctionnelle des systémes
électriques/électroniques/électroniques programmables relatifs a la sécurité — Partie 2:
Exigences pour les systemes électriques/électroniques/électroniques programmables relatifs
a la sécurité

CEI 61508-3:2010, Sécurité fonctionnelle des systémes
électriques/électroniques/électroniques programmables relatifs & la sécurité — Partie 3:
Exigences concernant les logiciels

CEI 61508-6:2010, Sécurité fonctionnelle des systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité — Partie 6: Lignes
directrices pour I'application de la CEIl 61508-2 et de la CEl 61508-3

CEI 61784-3:2010, Réseaux de communication industriels — Profils — Partie 3: Bus de terrain
de sécurité fonctionnelle — Regles générales et définitions de profils

CEl 62443 (toutes les parties), Réseaux industriels de communication — Sécurité dans les
réseaux et les systemes

Guide CEIl 104:2010, The preparation of safety publications and the use of basic safety
publications and group safety publications (disponible en anglais seulement)

Guide ISO/CEI 51:1999, Aspects liés a la sécurité — Principes directeurs pour les inclure dans
les normes

EN 50205:2002, Relais de tout ou rien a contacts guidés (liés)
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