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Unidades Tematicas:
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UNCUYO

Autdmatas, Sistemas Discretos y Sistemas Hibridos
Aplicaciones y Fundamentos. FSM. STATECHARTS. PETRI Nets. GRAFCET. Sistemas Hibridos.

Automatas Programables de Control — IEC 61131: Arquitecturas y Lenguajes

PLCs, arquitecturas. Seguridad Funcional. Entornos de desarrollo. Configuracién. Lenguajes ST/ SFC.

Disefio de Sistemas de Control Secuencial con Automatas Programables
Meétodos clasicos. Métodos sistematicos y modernos para sistemas complejos. Aplicacion.

Arquitecturas Distribuidas de Control y Comunicaciones Industriales:
Arquitecturas distribuidas. Buses de Campo, Redes y Protocolos industriales de comunicacion.

Control Discreto de Sistemas Continuos, Control Hibrido e

Sistemas muestreados. Simulacion y Control. Control y Simulacion Hibridos. Aplicacion.
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2. Automatas Programables de Control — IEC 61131
A. Arquitecturas y Funciones (IEC 61131-1)

* Controladores Programables: Concepto, Componentes y Arquitecturas Basicas. Sistemas.
e Estructuras de Hardware y Software. Ejecucion en Tiempo Real. Entornos. Seleccion.

B. Seguridad en Sistemas de Automatizacion y Control

* Funciones de Seguridad ante Fallas (Safety) y ante Sabotajes (Security).
» Sistemas de Proteccion y Seguridad. Seguridad Funcional Integrada.
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

Sistemas de Automatizacidon y Control Industrial
Estructura Conceptual

Controlador

Controlador Automatico: (Hardware + Software) &, At Aetuadores P (Proceso Fisico)
Autémata Programable de Control (PLC, PAC) Duln Loseine (o

- Procesador digital + Memoria + Comunicaciones + /0O (A/D) ‘ﬁ Sensorcs 4—'

(cont./discr.)
- Arquitectura: Centralizada o Distribuida (Remoto)

Funciones de CONTROL - Objetivo: Desempeiio, dentro de Condiciones Normales
* Control a Lazo Cerrado (Continuo): Retroalimentado (FBK) / en avance (FFW)

(implementacion digital en tiempo discretizado, datos muestreados)
+

Control Supervisor (Secuencial), Autdmata Discreto activado por Eventos (FSM): Modos de Operacion,
Diagnostico de Estado y Monitoreo de Fallas, etc.

Funciones de SEGURIDAD - Objetivo: Proteccidn, hacia Estado Seguro ante Fallas
(cadena de Emergencia cableada vs. sistema integrado de seguridad)
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

Sistemas de Automatizacidon y Control Industrial
Estructura Conceptual

HMI

Controlador Automatico: (Hardware + Software)  (ips
Automata Programable de Control (PLC, PAC) ——

Controlador
Automatico

Actuadores Planta .
(cont./discr.) (Proceso Fisico)
(Hw + Sw) W

Q Sensores ) A
. (cont./discr.)
PLANTA a Controlar, caracterizada por:

* Nivel de Complejidad: pocas o muchas variables fisicas a vigilar y controlar.
» Variables fisicas (no eléctricas): continuas (analdgicas) o binarias (on/off) 2>
sensores/interfase — Controlador — actuadores (lazo cerrado o retroalimentado).

2 tipos o clases de Plantas = distintos requerimientos de Controlador: Compacto vs. Modular

« PRODUCTOS o MAQUINAS Industriales: una funcién determinada = seriados, bajo costo relativo, no

cambian mucho durante vida util = PLC Compacto, Controlador Embebido, etc..

PROCESOS Industriales: conjunto de operaciones o maquinas coordinadas (fabricacion o montaje) = a

medida, alto costo relativo, cambios durante vida util (mejoras, actualizaciones) = PLC Modular.
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2. Autdomatas Programables de Control — IEC 61131 A. IEC STANDARDS

|IEC: International Electrotechnical Commission[lZ€

®
O

* The world of IEC: An animated video that shows the breadth and scope of b —

IEC work. The crucial role of International standards and Conformity assessment in
making the world safer and more efficient.
https://youtu.be/mrh3gnHBo9Y (Video 1:27 min - 2020-08)

* The importance of IEC International Standards:

A look at the importance of IEC standards throughout "The Electric Century".
https://www.youtube.com/watch?v=0Byh7VLHGDY (Video 6:38 min)

|[EC 60050 - ELECTROPEDIA: Electrotechnical Vocabulary

https I//WWW.E'ECt roped ia .org/ The Importance of IEC International
Standards

Algu n a S N O rm a S I EC ( I EC Sta N d a r.d S) d e a plicacién en AyCD : IEC - International Electrotechnical Commission

* IEC 60848: GRAFCET Specification Language for Sequential Function Charts. —

Preparado por IEC Technical Committee TC 3 Documentation, graphical symbols and representations of technical information :

e |[EC61131: Programmable Controllers (Parts 1, 2,3,4,5,6, 7, 8,9, 10).

Preparado por IEC Technical Committee TC 65/SC 65B Measurement and control devices

Etc...

o
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2. Autématas Programables de Control — IEC 61131 A. IEC STANDARDS: VOCABULARIO

IEC: International Electrotechnical Commission |29
IEC 60050 - ELECTROPEDIA: Electrotechnical Vocabulary = e

https://www.electropedia.org/

 |[EC61131: Programmable Controllers (Parts 1, 2,3,4,5,6, 7, 8,9, 10).

Programmable Controller: microprocessor-based controller with a programmable memory for the internal storage of
user-defined instructions. [351-56-25]

Safety: freedom from unacceptable risk to the outside from the functional and physical units considered. [351-57-05]

n u n

Note 1 to entry: The definition of “safety” in combination with other words may gradually (as in “product safety”, “machinery safety”) or completely (as in “workers safety”, “safety belt” or
“functional safety”) change. For the use of the word safety, see IEC Guide 51, Clause 4. [ISO/IEC Guide 2, Standardization and related activities — General vocabulary]

Note 2 to entry: In standardization the safety of products, processes, and services is generally considered with a view to achieving the optimum balance of several factors, including non-
technical factors such as human behavior, that will eliminate avoidable risks of harm to persons and goods to an acceptable degree. [ISO/IEC Guide 2]

Note 3 to entry: In many languages other than English there is only one word for safety and security.

[SOURCE: ISO/IEC Guide 51:1999, Safety aspects — Guidelines for their inclusion in standards, 3.1 modified — The definition has been expanded and entry notes have been added.]

(espafiol: seguridad para el entorno de las unidades, f; seguridad, f.)

Functional Safety: part of the overall safety that depends on functional and physical units operating correctly in response
to their inputs. [351-57-06]

Note 1 to entry: See IEC/TR 61508-0, Functional safety of electrical/electronic/programmable electronic safety-related systems — Part 0: Functional safety and IEC 61508.

Security: freedom from unacceptable risk to the physical units considered from the outside. [351-57-07]

(espafiol: seguridad de las unidades frente al entorno, f; seguridad, f.)
Note 1 to entry: In many languages other than English there is only one word for safety and security.
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2.

IEC 61131: Programmable Controllers

Norma internacional sobre PLCs/PACs y periféricos asociados: herramientas de programacion y
depuracién (PADTs), HMI, etc. 2>

Automatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

Part 1: General information (Ed. 2.0: 2003-05): (STABILITY: 2028)

Definiciones, caracteristicas funcionales principales y requerimientos minimos para seleccién y aplicacion.
Part 2: Equipment requirements and tests (Ed. 4.0: 2017-08): (STABILITY: 2028) INTERNATIONAL

Requisitos funcionales y de EMC/EMI, y ensayos de verificacion relacionados. [para Fabricantes]

Part 3: Programming Languages (Ed. 3.0: 2013-02) = (Nueva Ed. 4.0: 2025-04) (STABILITY: 2027)
Lenguajes textuales (IL, ST), graficos (LD, FBD), SFC; reglas sintacticas y semanticas. Elementos comunes. R——

Part 4: User guidelines (Ed. 2.0: 2004-07): (STABILITY: 2028) PR e
Seleccidén / especificacion de equipamiento de PLCs. [para Usuarios]

Part 5: Communications (Ed. 1.0: 2000-11): (STABILITY: 2028)

Jer—

Especificacion de aspectos de comunicacion entre PLCs y otros sistemas. e

‘o008

o8 moaan mams rrrer——

Part 6: Functional safety (Ed. 1.0: 2012-10): (STABILITY: 2028) -

| Altention! Veullez vous agsurer que vGus avez btanu orttn publlsation via un dlrBuleur 3a8é

Requisitos Hw/Sw para FS-PLCs: PLCs aplicado a Seguridad Funcional (IEC 61508, Sistemas relacionados a Seguridad)| ===

Part 7: Fuzzy-control programming (Ed. 1.0: 2000-08): (STABILITY: 2028)
Definicion de un lenguaje para programar aplicaciones de Control Difuso en PLCs.

Part 8: Guidelines for the application and implementation of programming languages (Ed. 3.0: 2017-11): (STABILITY: 2028)
Guias para programacion de PLCs usando los lenguajes definidos en Parte 3.

Part 9: Single-drop digital communication interface for small sensors and actuators (SDCI) (Ed. 2.0: 2022-05): (STABILITY: 2028)

Part 10: PLC open XML exchange format (Ed. 1.0: 2019-04): (STABILITY: 2028)
Especificacion de formato de intercambio basado en XML para exportar e importar proyectos IEC 61131-3 entre distintos entornos de PLCs.
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

IEC 61131: Programmable Controllers

Controlador Programable (‘PLC’):

Sistema electrdnico digital de automatizacion y control.

Aplicacion en ambiente industrial; facil integracion y uso.

Periferia: D/A 1/0O (local o distribuida) = interfaz con planta: maquina o proceso.
Memoria programable = instrucciones orientadas al usuario.

Funciones: l6gica combinacional y secuencial, temporizacién, conteo y calculo.
Opciones: Compacto vs. Modular

INTERNATIONAL
STANDARD

Caracteristicas basicas y aplicacion e
 Ambiente: Uso normal en ambiente industrial i
e Grado de Proteccion IP: ingreso sélidos o liquidos;

* Soportar calor y humedad: abierto/en gabinete;
* Vibraciones;
* Inmunidad a interferencia electromagnética EMI/EMC.

* Funcionalidad de PLC puede ejecutarse en: (ver Catalogos)
 PLC: plataforma especifica (hardware + software);
* PCindustrial: plataforma de propdsito mas gral. para ambiente industrial (con funcionalidad “Soft PLC”).

» Seguridad ante averias (Safety): PLCs, programas y periféricos son componentes de
Sistema de control = consideraciones de seguridad:
e Sistema automatizado global (Seguridad funcional: IEC 61508, etc.);
e PLC: riesgo de shock eléctrico e incendio;
* Deteccion de errores (check paridad, diagndsticos de auto-testeo).
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

IEC 61131: Programmable Controllers

Controlador Programable (‘PLC’):
Sistema electrdnico digital de automatizacion y control.
e Aplicacion en ambiente industrial; facil integracion y uso.
* Periferia: D/A 1/O (local o distribuida) = interfaz con planta: maquina o proceso.
* Memoria programable = instrucciones orientadas al usuario.
* Funciones: l6gica combinacional y secuencial, temporizacion, conteo y calculo.
* QOpciones: Compacto vs. Modular

Seleccion de Componentes de PLC, etc.:

Requerimientos Ambiente Industrial Grado de proteccion IP x/y . Ingress of solid objects and dust
(Ingress Protection Class): 0 !
[International Protection Marking] 1 | solid objects over 50 mm : vertically drops of
- . e e il - water / condensation _ _ __
forzf;g‘;%?:c‘g’gn d Mechanical prgtecuop _frente aing F?SO de 2 ! solid objects over 12.5 mm 1 drops of water 15° from vertical
liquids e objetos solidos/polvo e ingreso de  ----t----mmmmmmmmmom e bbbl
liquidos (depende de ambiente ! solid objects over 2.5 mm ' drops of water 60° from vertical
en gabinete o envolvente ej. IP 20, 4 E solid objects over 1 mm E water from any direction
s
_— IP 21, ext IP65) 5 limited protection against dust low pressure water jets
: 6 total protection against dust high pressure water jets
T_enﬁperamre Elgcg{rq;r{agnetlc e —_—me e e a
i s 7 N/A : short immersion in water
. . 7 . . L4 -t - r ------------------------------ -| --------------------------
Requerimientos mecanicos: Shock (golpes) y Vibracion g ! N/A | long immersion in water
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

IEC 61131: Programmable Controllers

Sistema de Controlador Programable (‘PLC System’):
e Configuracion de PLC necesaria para la aplicacion;

 PLC + periféricos, interconectados con cables o backplane;

* Cableado permanente (Remote 1/0) / temporario (terminal).

Estaciones Remotas de 1/0:

* Periferia descentralizada c/interface I/0O.
* Multiplexado/demultiplexado de datos.

Control System
PLC

RFC 470PN

1L PN BK Drive

 Planta o Proceso Fisico.

Pitch1 Pitch2 Pitch3
Drive Drive Drive

* Comunicacion subordinada a CPU. g

i M*’?’:nase _— gg%%%xsc s i ; - NACELLE | i HUB |
Sistema automatizado: : nE e (B
Sistema de Control completo, incluye: .
* Sistema de PLC + otros componentes; | e
* Red de comunicacién = interconexion; B
* Arquitectura centralizada o distribuida. ==
* Interfaces |/O; I ’ ’ ' '
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

IEC 61131: Programmable Controllers

Estructura FUNCIONAL basica de un
Sistema de PLC (IEC 61131-1) i

U
Componentes funcionales: se comunican HUMAN MACHINE S
entre si y con sefales de la maquina o proceso. 7 DTERFACE T OPERATOR INTERNATIONAL
. E i)ml‘(;ﬁnil\l ICATION -

* CPU: procesa senales de sensores + PROGRAMMING, oteaton

datos almacenados = genera sefiales — restG | [ programmer

a actuadores + datos internos Vo llade S

(segun programa de aplicacidn). —

functions OPERATING
SYSTEM

* Interface /O a sensores y actuadores: ™| funcions

Conversion y acondicionamiento de sefiales. POWER

Mains SUPPLY! APPLICATION APPLICATION s
. ., ] . supply function PROGRAMME  |<a{ = g?ggﬁgg ME umm':“ _::ww

* Comunicacion: intercambio de datos con funcions functions e

otros sistemas.

DATA
== STORAGE
: interaccion con operador humano. i
* Programacion y depuracion: generacion H
i INTERFACE functi
y carga, monitoreo, ensayo del programa. S— | \TERFACE funciions t |

7t 7
Fuente de Alimentacion: energia eléctrica Iyl
para funcionamiento. Machine/Process EG 1621103
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2. Autdomatas Programables de Control — IEC 61131

A. Arquitecturas y Funciones (IEC 61131-1)

IEC 61131: Programmable Controllers

Funcion de CPU:

Funciones del Programa de Aplicacion:

* Control légico (Combinacional / Secuencial),

* Procesamiento de datos y sefiales continuas (Calculo),
* Interface, control de Ejecucion.

Sistema Operativo: Administracion de funciones internas:
Diagnostico, Ejecucidon de programa de aplicacion, Comunicacion.

Rearranque (Start) luego de desenergizacion o Detencidn (Stop):
a) Cold Start (reinicializacion completa);

b) Warm Start (a partir de datos remanentes predefinidos);

c) Hot Start (sin reinicializar nada).

Memoria de datos de aplicacion:
* Almacenamiento del Programa de aplicacién

Mains

Other systems

fi

v

(instrucciones); supply

* Almacenamiento de Datos de aplicacion
(imagen 1/0; datos internos).

* Memoria: tipo (RAM/ROM/EPROM, etc.), capacidad (kBytes),
utilizacion.

Ejecucion del Programa de aplicacion en TIEMPO REAL:
Una o varias (multi-) Tareas (TASKs) ejecutadas en orden secuencial
a menos que ocurra una interrupcion de prioridad mas alta.
La iniciacion de una tarea, periddica o debida a deteccion de
un evento, bajo control del Sist. Operativo.
UNCUYO

Ingenieria Mecatrdnica 317 AyCD

POWER
SUPPLY|
function

HUMAN-MACHINE
= INTERFACE
functions

COMMUNICATION
functions

PROGRAMMING,
DEBUGGING,
TESTING

v functions

SIGNAL PROCESSING [
functions OPERATING
L SYSTEM

functions

APPLICATION
PROGRAMME
STORAGE
functions

APPLICATION
PROGRAMME ]
functions

DATA
= STORAGE

I

INTERFACE functions to
sensors and actuators

o 0

™= OPERATOR

APPLICATION
programmer

-

AUTOMATAS Y CONTROL DISCRETO

Machine/Process

Unidad 2

IEC 1621/03

Gabriel L. Julian

m

INTERNATIONAL
STANDARD
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2. Autdomatas Programables de Control — IEC 61131

UNCUYO

Ingenieria Mecatrdnica

317 AyCD

A. Arquitecturas y Funciones (IEC 61131-1)

IEC 61131: Programmable Controllers

Modelo de HARDWARE de Controlador Programable (IEC 61131-5):

| Peripherals

/

| Remote 1/O station(s)

/[ S

Main processing unit

Memory (ies)
and
processing unit(s)

Input module(s)

Output module(s)

Communication module(s)

Power supply unit(s)

Implementer-specific subsystem(s)

AUTOMATAS Y CONTROL DISCRETO Unidad 2

IEC 1622/03

Gabriel L. Julian

INTERNATIONAL
STANDARD

o
ELEETROTECHMIOUE
INTERNATIONALE

‘o008

o8 moaan mams rrrer——

actrbutor
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

IEC 61131: Programmable Controllers

INTERFACES / PUERTOS tipicos de Sistema PLC (IEC 61131-2):

Perpherals
{pemanentty /non-permanently instaled)

Drigatal ane? anaksgus ‘ .
I:l ‘iwwilrlmmm IEC 611311

J 1] o 00 porwes interfaceipet Satenic zmmes
INTERNATIONAL

— o | » SE e STANDARD
,q_ c J V| VO power interfecepot NORME
= ==EafcOLC JI o INTERNATIONALE
Inpurt EI B £ - %.mu;ﬁ;&n:mhﬂ‘amﬁn
rediis)) J D W misden, prirtar, feiitus, e
._|‘J . o ot it
{les) I:I_I _1 _F{ o] Mains power input interfaceiport my s s
and moduiis]] 7 E
__l F Ky Aussiiary powat DU inberfaepent
ter | [Gomma: | B s e
nication |E
F
F{:‘m] -I ——i _K| —E{ = Proledve sarthing pot
F Ke
——Kl -—G| ——Hl e Furectoral sathig pon ¥ "o R
Al Communication interfaceiport for local 1710 e S
pr— _Sy - il | Pl =i Ar  Communication interfaceiport for remote 1/Q station [ e e |
- i il oo s . . . . . I ————
supply {option) = o macpany dekee Ee Open-commumnication interface/port alse open to third-party dewices (for example, personal computer used e
e Hy| 22 for programming instead of a PADT)
—I —| = I . e , .
Bi Internal communication interface/port for peripherals
H_| BIBE C Interface/port for digital and analoguee input signals
e ] Interface/port for digital and analogue cutput signals
— E Serial or parallel commumication interfaces/ports for data communication with third-party devices
- F Mains power interface/port. Devices with F ports have requirements on kesping downstream dewvices intel-

ligent during power-up, power-down and power interruptions.
G Port for protective earthing
H Port for functicnal earthing
R —— ot evices, andt gt J D poweer interfaceiport used to power sensors and actuators
v e o K Auziliary power output interface/port
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

IEC 61131: Programmable Controllers

Modelo de SOFTWARE de Controlador Programable (IEC 61131-3, Fig. 1):

e J|lustrativo (no normativo). CONFIGURATION
* \arios recursos (procesadores) RESOURCE RESOURCE iec] |
p.OSIble.S (gene,ral) . TASK TASK TASK TASK T IONAL
e Si conﬁgurauon CcOoNn recurso unico = ; . .
= no EXpllCIta r. PROGRAM | ™4 F’ROGI;Q{\M PROGRAN PROGRAM
e Tareas: unidades de ejecucion m= FeFe =5 T
e Asincrdnica (Main Task);
* Periddicas (mUIti'mueStreo TS), GLOBAL and DIRECTLY j REPRESENTED VARIABLES
- Por Eventos: Start, Stop, Events and INSTANCE-SPECIFIC|  INITIALIZATIONS
. ! ! Y Y - e
: L ACCESS PATHS e
* POUs: Unidades de Organizacion - —
de ProgramaCIén (CédlgO) """"" Execution control path
o Programas | Communication functions (See IEC 61131-5)
. ECs (Funciones) Sl
 FBs (Bloques de Funcion). 0 e

NOTE 1 Figure 1 is illustrative only. The graphical representation is not normative.

NOTE 2 In a configuration with a single resource, the resource need not be explicitly represented.
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

IEC 61131: Programmable Controllers

Modelo de PROGRAMACION: Combinacion de Elementos de Lenguaje
(IEC 61131—3’ Flg. 3): Previously defined elements Production User defined elements

and library elements
IEC
. , . Data type M User defined ” EEEE
. - Standard ——— - Declaration —m=-| data types INTERNATIONAL
Lenguajes Graflcos - User defined STANDARD
* LD: Ladder Diagram (4.2)
. . . . ( )
FBD Fu nCtIOH BlOCk Dlagra m 43 Function (2) Declaration in User defined
- Standard IL, ST, LD, FB, | function Frogamieconolrs—
- User defined others R
. Partie 1: Informations générales
Lenguajes Textuales:
e |IL: Instruction List (3.2) — A P
- tion in
° . class, interface eclara User defined
ST . St ru Ct u re d TeXt (3 . 2) - Standard ‘lsLFg-glcls_rEerftz —p-| function block, class,
- User defined interface BTmoreon —
| others -
* OTHERS: Other Programming e
Method E——
La nguages (1.4.3) - User defined Declaration in (4)
IL, ST, LD, FB, (.
SFC elements Program
LD: Ladder Diagram PI’DQI’Elm
F?D: Functi0|.1 Blo.ck Diagram ‘H Declaration (5]
IL: Instruction List Global variables | Configuration
ST: Structured Text ACCESS paths
Others: Other programming languages Tasks
NOTE 1 The parenthesized numbers (1) to (5) refer to the corresponding paragraphs 1) through 5) above. Resource /
NOTE 2 Data types are used in all productions. For clarity, the corresponding linkages are omitted in this figure.
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

Controladores Programables: Practica

1. Analizar catalogos de PLCs modulares comerciales en sitios Web:
- Schneider Electric: PAC, PLC (Modicon M340, M580, etc.)

https://www.se.com/ar/es/product-category/3900-pac%2C-plc-y-otros-controladores/?filter=business-1-automatizaci%C3%B3n-y

- SIEMENS SIMATIC (S7-1200 / S7-1500 / S7-300 / S7-400, etc.)
https://new.siemens.com/ar/es/productos/automatizacion/sistemas/industrial.html - e
https://mall.industry.siemens.com/mall/en/WW/Catalog/Products/5009999?tree=CatalogTree 'S{“TTNRE:":FIE',GNA'-

- ABB: Programmable Logic Controllers PLCs (ej. AC500, etc.)

https://new.abb.com/plc/programmable-logic-controllers-plcs

- Rockwell Automation (Allen-Bradley): PLC, PAC (Logix 5000, etc.)

https://www.rockwellautomation.com/en-us/products/hardware/allen-bradley/programmable-controllers.html —
- Phoenix Contact: RFC 470 / ILC 390 = PLCnext T

https://www.phoenixcontact.com/online/portal/ar?1dmy&urile=wcm%3apath%3a/ares/web/main/products/subcategory pages/|
21/cb588613-fd60-41e7-a3e4-61¢c93d94155e

- Beckhoff: IPC: Industrial PC-based control and EtherCAT

https://www.beckhoff.com/en-en/products/ipc/ e
- ... Etc. (muchos otros fabricantes) i

ure e publieation: actrbutor.
Atention! Veulllez vous acurer que vous avez chianu ostts publloation via un distTiuteur sgrée.

2. Buscar hojas de datos / manuales.

3. Identificar caracteristicas y funciones con conceptos de norma I[EC 61131-1.

4. Ejercicio: =\ ¥
A partir de Arquitectura de PLC para el Sist. Automatizado de la Figura, ol
seleccion tentativa de componentes basicos de alguna de distintas Marcas.

PronET
sTE
Hacelle Remots  Yaw
T prive
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

Controladores Programables: Practica

1. Analizar catalogos de PLCs modulares comerciales en sitios Web:
-Industrial Shields: Raspberry PLC, Arduino PLC

https://www.industrialshields.com/
-Cumple IEC 61131 INTERNATIONAL |
STANDARD
= — — s i
%‘; E': E - l mf£ o @
— i eelt 25
B = :.|| : Ce e 20
fosioy - g gl
ot = e e 3o
- = o S
EE] = o o .= S i
e 4 1w olw r—— ——
0 e e (P
}: E—w"-‘mﬂ; = ne e ;7, i) Vouer vous acgurer que vmmmmwuhﬂhnum::mnrum.
iﬁ_:: ‘ e e LA N,
L q oz ==
i m 'l n
w e | L e
= =24
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2. Autdomatas Programables de Control — IEC 61131 A. Arquitecturas y Funciones (IEC 61131-1)

Controladores Programables: Practica

Opciones emergentes

Computadora Industrial Abierta Argentma (CIAA)
http://www.proyecto-ciaa.com.ar/ ‘

| ———] A ' e
INTERNATIONAL
STANDARD

Proyecto
CIN

Programmable confrollers —
Part 1: General information
Putomates programmables —
Partie 1: Informations pénérales

e
INTERNATIONALE

o8 moaan mams rrrer——

-Certificaciones

Entradas
Optoacopladas

Enitradas ntradas
Optoacopladas B Aralogicas
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) H“lkleDgJDYO ‘ ( : EAECIHEDESIERI. A Carrera: Ingenieria Mecatrénica

m" NACIONAL DE CUYO

AUTOMATAS y CONTROL DISCRETO

2. Automatas Programables de Control — IEC 61131
A. Arquitecturas y Funciones (IEC 61131-1)

* Controladores Programables: Concepto, Componentes y Arquitecturas Basicas. Sistemas.
e Estructuras de Hardware y Software. Ejecucion en Tiempo Real. Entornos. Seleccion.

B. Seguridad en Sistemas de Automatizacion y Control

* Funciones de Seguridad ante Fallas (Safety) y ante Sabotajes (Security).
» Sistemas de Proteccion y Seguridad. Seguridad Funcional Integrada.

Sequential Functien Chart

Step 1

—
Ep 2

——

Step 3
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2. Autdomatas Programables de Control — IEC 61131 B. IEC STANDARDS: VOCABULARIO

|IEC: International Electrotechnical Commission 2%
IEC 60050 - ELECTROPEDIA: Electrotechnical Vocabulary T B

https://www.electropedia.org/

 |EC61131: Programmable Controllers (Parts 1, 2, 3,4,5,6, 7, 8,9, 10).

Programmable Controller: microprocessor-based controller with a programmable memory for the internal storage of
user-defined instructions. [351-56-25]

Safety: freedom from unacceptable risk to the outside from the functional and physical units considered. [351-57-05]

n u n

Note 1 to entry: The definition of “safety” in combination with other words may gradually (as in “product safety”, “machinery safety”) or completely (as in “workers safety”, “safety belt” or
“functional safety”) change. For the use of the word safety, see IEC Guide 51, Clause 4. [ISO/IEC Guide 2, Standardization and related activities — General vocabulary]

Note 2 to entry: In standardization the safety of products, processes, and services is generally considered with a view to achieving the optimum balance of several factors, including non-
technical factors such as human behavior, that will eliminate avoidable risks of harm to persons and goods to an acceptable degree. [ISO/IEC Guide 2]

Note 3 to entry: In many languages other than English there is only one word for safety and security.

[SOURCE: ISO/IEC Guide 51:1999, Safety aspects — Guidelines for their inclusion in standards, 3.1 modified — The definition has been expanded and entry notes have been added.]

(espafiol: seguridad para el entorno de las unidades, f; seguridad, f.)

Functional Safety: part of the overall safety that depends on functional and physical units operating correctly in response
to their inputs. [351-57-06]

Note 1 to entry: See IEC/TR 61508-0, Functional safety of electrical/electronic/programmable electronic safety-related systems — Part 0: Functional safety and IEC 61508.

Security: freedom from unacceptable risk to the physical units considered from the outside. [351-57-07]

(espafiol: seguridad de las unidades frente al entorno, f; seguridad, f.)
Note 1 to entry: In many languages other than English there is only one word for safety and security.
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

Confiabilidad y Seguridad: Conceptos

Sistema de Automatizacion y Control industrial:
Cumplir especificacion de requisitos de funcionamiento:
desempeno, vida util, calidad, etc..

— 2 aspectos relacionados:

a) Asegurar correcto funcionamiento - CONFIABILIDAD
(Dependability): garantia de funcionamiento,
confianza justificada en el servicio proporcionado. i
- imperfecciones del sistema —> Fallas o Averias (deteccién, mitigacion);
- elevacion de la confiabilidad del sistema (ej. redundancia).

b) Evitar efectos negativos de mal funcionamiento = SEGURIDAD
- Funcional (Safety): proteccion ante Fallas o Averias (Fail-safe)
- ante Sabotaje (Security): protecciéon a acciones deliberadas en contra sistema
(ej. Cybersecurity, etc.)
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

Confiabilidad y Seguridad: Conceptos

FALLAS o AVERIAS habituales en Equipos Industriales:

Ruido eléctrico

* Relés, Relés programables

* PLCs (fallas en fuente de alimentacion, CPU, memoria,
modulos de entradas y salidas digitales y analdgicas,
puertos de comunicaciones, etc)

* Sensores, Termocuplas y Pt100

* Interruptores, Termomagnéticas

* Disyuntores

* Contactores

* Motores

* Arrancadores suaves

e Variadores de velocidad

- Como actuar ante una falla
— Como realizar un diagndstico eficaz del problema
- Como evitar que la falla se vuelva a repetir
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

Confiabilidad y Seguridad: Conceptos

Imperfecciones de un sist. automatizado - Consecuencias:

Defect Fault Error Failure

DEFECTO AVERIA

Defecto (Defect): desviacion de algun parametro fuera del valor previsto.
(ejemplo: Deformacién de contacto de relé por desgaste, excesivas maniobras)

Defecto = Fallo (Fault): cese de aptitud del sist. para realizar su funcion.
(ejemplo: Contacto deja de cerrar correctamente)

Fallo = Error (Error): desviacidon detectada en sist. vs. especificaciéon de funcionamiento.
(ejemplo: Circuito eléctrico de Contactor de Bomba no se activa cuando se da orden)

Error = Averia o Falla (Failure): impide correcto funcionamiento del sist. (sist. realiza funcién diferente de la de

disefio).
(ejemplo: Bomba no arranca y no presuriza circuito hidraulico)
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

Medidas de SEGURIDAD ante Averias

Sistema de Automatizacion y Control industrial:

Controlador
Automatico

Actuadores Planta .
(cont./diser.) (Proceso Fisico)
(Hw + Sw)

Sensores «A
(cont./discr.)

Funciones de SEGURIDAD en Automatismos (Safety):

e CPU: Circuito interno de vigilancia (watchdog) = Sefial de “Pulso de vida” (Heartbeat)
a Sistema de Proteccion o de Emergencia.
Redundancia de CPU (Sists. de Misidn Critica / alto costo parada).

 Redundanciay proteccién de 1/0O.

* Diagnostico y Deteccidn de Fallos (realim. Estado y validacion).

HMI
SCADA
Data Logging

1. Dispositivos de seguridad externos: cadena de contactos de seguridad cableada externa.
2. Seguridad funcional integrada.
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

Medidas de SEGURIDAD ante Averias

1. Sistema Independiente de Sequridad:
SIS: Safety Instrumented System

Controlador de aplicacion gral. | SISTEMA ELECTRONICO
(automata programable PLC) DE CONTROL
+

MAQUINA O PROCESO

SIS (ej. relé maestro / cadena cableada CONTROLADO

de seqguridad o vigilancia):

Intrinsecamente seguro (Fail-Safe), redundante,
en espera activa (Ho.t Standby) > . o SISTEMA ELECTRONICO
vigila variables sensibles y detecta situacion critica, INDEPENDIENTE DE
evita que se convierta en peligrosa (accidente)

 J

SEGURIDAD (SIS)

—>PARADA DE EMERGENCIA > ’ ‘

—> Estado Seguro , SISTEMA
SENSORES ACTUADORES

ELECTRONICO
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

Medidas de SEGURIDAD ante Averias

2. Sistema Intrinsecamente Seqguro ante Averias:
Safety or Fail-Safe electronic control System

Controlador de sequridad
(automata programmable Safety or Fail-Safe PLC):
(IEC 61508, IEC 61131-6)

. MAQUINA O PROCESO
Funciones de Control —
CONTROLADO
+
Funciones de seqguridad ante
Averias (detectar fallos internos,
Redundancia y diagnaostico) SISTEMA ELECTRONICO
DE CONTROL SEGURO fj¢&—
ANTE AVERIAS
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

IEC 61131-6: Functional Safety

Norma internacional sobre PLCs/PACs y periféricos asociados: herramientas de programaciony
depuracién (PADTs), HMI, etc. 2>

Part 1: General information (Ed. 2.0: 2003-05): (STABILITY: 2028)
Definiciones, caracteristicas funcionales principales y requerimientos minimos para seleccién y aplicacion.

Part 2: Equipment requirements and tests (Ed. 4.0: 2017-08): (STABILITY: 2028)
Requisitos funcionales y de EMC/EMI, y ensayos de verificacion relacionados. [para Fabricantes]

Part 3: Programming Languages (Ed. 3.0: 2013-02) = (Nueva Ed. 4.0: 2025-04) (STABILITY: 2027)
Lenguajes textuales (IL, ST), graficos (LD, FBD), SFC; reglas sintacticas y semanticas. Elementos comunes.

Part 4: User guidelines (Ed. 2.0: 2004-07): (STABILITY: 2028)
Seleccidén / especificacion de equipamiento de PLCs. [para Usuarios]

Part 5: Communications (Ed. 1.0: 2000-11): (STABILITY: 2028)
Especificacion de aspectos de comunicacion entre PLCs y otros sistemas.

Part 6: Functional safety (Ed. 1.0: 2012-10): (STABILITY: 2028)
Requisitos Hw/Sw para FS-PLCs: PLCs aplicado a Seguridad Funcional (IEC 61508, Sistemas relacionados a Seguridad)

Eg* IEC 61131-1
—

INTERNATIONAL
STANDARD

NORME
INTERNATIONALE

Jer—

mmmmm

INTERNATIONALE o
‘o008

o8 B s ErEee—

actrbutor
Atention! Veulllez vous acurer que vous avez chianu ostts publloation via un distTiuteur sgrée.

Part 7: Fuzzy-control programming (Ed. 1.0: 2000-08): (STABILITY: 2028)
Definicion de un lenguaje para programar aplicaciones de Control Difuso en PLCs.

Part 8: Guidelines for the application and implementation of programming languages (Ed. 3.0: 2017-11): (STABILITY: 2028)

Guias para programacion de PLCs usando los lenguajes definidos en Parte 3.

Part 9: Single-drop digital communication interface for small sensors and actuators (SDCI) (Ed. 2.0: 2022-05): (STABILITY: 2028)

Part 10: PLC open XML exchange format (Ed. 1.0: 2019-04): (STABILITY: 2028)

Especificacion de formato de intercambio basado en XML para exportar e importar proyectos IEC 61131-3 entre distintos entornos de PLCs.
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

PLC de SEGURIDAD: Fundamentos

Seqguridad Convencional vs Sequridad Combinada o Integrada:

https://aadeca.org/index.php/2022/09/01/fundamentos-de-seguridad-seguridad-convencional-vs-seguridad-combinada/

PLC de Seguridad (SAFETY PLC): Controladores especiales, construidos y certificados
para cumplir con requisitos de seguridad internacionales (NFPA 79, IEC 62061, IEC 13849-1
o IEC 61508: Normas de seguridad, definen los niveles de reduccion de riesgos).

Sistema de Seguridad CONVENCIONAL: (original) P saidhd
Separacion de PLC y E/S normales de Jﬂ o pamda
PLC de Seguridad y componentes de seguridad - e
Componentes: I_H};H { j Red de seguridad “3\
- PLC con Programa de Control; red y E/S normal. \ Sy
- Safety PLC con Programa de Seguridad; red independiente, \ \\E/S PEEE b ]/
E/S de seguridad, sensores y actuadores de Seguridad. N\ Porencndeusiariode 4V sequridad
(mas costoso comparativamente) S Croidadeontendensl
Ventaja: I
1.Independencia y separacion de sistemas control vs seguridad.
Desventajas:

1. Duplicacidon de redes comunic. y cableado = costoso, mayor mantenimiento;
2. Complicaciones de coordinacion (2 sistemas independientes).
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

PLC de SEGURIDAD: Fundamentos

Seqguridad Convencional vs Sequridad Combinada o Integrada:

https://aadeca.org/index.php/2022/09/01/fundamentos-de-seguridad-seguridad-convencional-vs-seguridad-combinada/

PLC de Seguridad (SAFETY PLC): Controladores especiales, construidos y certificados
para cumplir con requisitos de seguridad internacionales (NFPA 79, IEC 62061, IEC 13849-1
o IEC 61508: Normas de seguridad, definen los niveles de reduccion de riesgos).

FLC/DCS
Sistema de Seguridad COMBINADO o INTEGRADO: -
Compartir PLC de Seguridad y red E/S para ambas funciones: DEtagr
Control + Seguridad = =
Componentes: @ rarada
-Safety PLC con Programa de Control + otro Programa de Seguridad; SsI
red de comunicaciones Compartida, E/S normal + e
E/S y sensores y actuadores de Seguridad integrados. EfS esténdr :n:f:d
Ve ntaj das. Seguridad combinada

1.Ahorros de costos (cableado + simple, etc.).

2.Unico Safety PLC p/ funciones de Control + Seguridad (1 sola herramienta, menores costos de
programacion, coordinacion y mantenimiento).

Comunicaciones PROFISafe (Pl Profibus/Profinet International)
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

IEC 61131-6: Functional Safety

Failsafe Electrical Drives: IEC 61800 Part 5-2
INTEGRATED SAFETY Functions

Integrated SAFETY Functions: possible responses to safety-related events.
The functional safety of all these functions satisfies the requirements defined in IEC 61800 Part 5-2 for
variable-speed drive systems. The SBT and SP functions go beyond the scope laid down in IEC 61800-5-2.

Safe STOP (PARADA de Seguridad)
Functions to safely stop the drive

I. l STO : 505 ! 505
N
}&w

=Bt ] e

:

Safe Torque Off (STO) Safe Stop 1 (S51) Safe Stop 2 (S52) Safe Operating Stop (SOS)
STO safety sets the drive into a torgue- The drive is quickly and safely stopped The drive is quickly and safely stopped The position is safely held and

free condition: an undesirable restart and monitored — especially for high and then SOS is activated. monitored at standstill for each drive
is safely prevented. A fast restart is moments of inertia. control.

possible after STO has been
deselected as the DC link remains
charged.

Fuente: Siemens SINAMICS Drives Safety

https://new.siemens.com/global/en/products/automation/topic-areas/safety-integrated/factory-automation/offering/sinamics-safety.html
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

IEC 61131-6: Functional Safety

Failsafe Electrical Drives: IEC 61800 Part 5-2
INTEGRATED SAFETY Functions

Integrated SAFETY Functions: possible responses to safety-related events.
The functional safety of all these functions satisfies the requirements defined in IEC 61800 Part 5-2 for
variable-speed drive systems. The SBT and SP functions go beyond the scope laid down in IEC 61800-5-2.

Safe BRAKE (FRENO de Seguridad)
Functions for safe brake management

l STO | SBT>
|

Safe Brake Control (SBC) Safe Brake Test (SBT)

A holding brake is controlled and Up to two brakes per axis can be
monitored in a safety-related fashion, cyclically tested using the SBT
especially for vertical axes; is always diagnostic function.

activated in parallel with STO.

Fuente: Siemens SINAMICS Drives Safety

https://new.siemens.com/global/en/products/automation/topic-areas/safety-integrated/factory-automation/offering/sinamics-safety.html
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2. Autdomatas Programables de Control — IEC 61131

B. Seguridad en Sistemas de Automatizacion

IEC 61131-6: Functional Safety

Failsafe Electrical Drives: IEC 61800 Part 5-2
INTEGRATED SAFETY Functions

Integrated SAFETY Functions: possible responses to safety-related events.
The functional safety of all these functions satisfies the requirements defined in IEC 61800 Part 5-2 for
variable-speed drive systems. The SBT and SP functions go beyond the scope laid down in IEC 61800-5-2.

Safe MOTION (Movimiento Seguro: Direccion, Velocidad y Aceleracion)
Functions for safely monitoring drive motion

! SIS
-

N
WAL LLLLLS S

[ —

Safely-Limited Speed (SLS)

The speed/velocity value of the drive

is monitored in safety-related fashion,

and a configurable stop response is
initiated when the limit value is
violated.

o Aaay

' MM

! <% \Tm

Jre—
N NN

Safe Speed Monitor (SSM)

A safety-related velocity/speed
monitoring function supplies a safety-
rated signal as long as the drive
operates below a specified speed/feed
velocity.

SDI

Safe Direction (SDI)

The direction of rotation is monitored
in a safety-related fashion so that the
drive can only move in the permissible
direction; a configurable fault
response is initiated if the drive moves
in the incorrect direction.

: | SLA>
ARRRNNNNNNNNY

ARSRRRRNRNRNNNN

Safely-Limited Acceleration
(SLA)

It is safely monitored that the drive
does not exceed a preset acceleration
limit value.

Fuente: Siemens SINAMICS Drives Safety

https://new.siemens.com/global/en/products/automation/topic-areas/safety-integrated/factory-automation/offering/sinamics-safety.html
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

IEC 61131-6: Functional Safety

Failsafe Electrical Drives: IEC 61800 Part 5-2
INTEGRATED SAFETY Functions

Integrated SAFETY Functions: possible responses to safety-related events.
The functional safety of all these functions satisfies the requirements defined in IEC 61800 Part 5-2 for
variable-speed drive systems. The SBT and SP functions go beyond the scope laid down in IEC 61800-5-2.

Safe POSITION (Movimiento Seguro: Posicion)
Functions for safely monitoring the position of a drive

t
SLP> SP > ZIZ?\
———— — -

o ARRRRRRRN e e ! ! . 7
— - l — 1= -
e B b i AN

SIHBSSS S LR YN - C
Safely-Limited Position (SLP) Safe Position (SP) Safe Cam (SCA)
Protection zones are monitored in a The 5P function transfers the safe Safe cams supply a safety-related
safety-related fashion using defined position actual values of the drive to signal if the drive is located within a
traversing ranges. the F control for further processing via configured position range.

PROFlsafe.

Fuente: Siemens SINAMICS Drives Safety

https://new.siemens.com/global/en/products/automation/topic-areas/safety-integrated/factory-automation/offering/sinamics-safety.html
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2. Autdomatas Programables de Control — IEC 61131

IEC 61131-6: Functional Safety

Failsafe Electrical Drives: IEC 61800 Part 5-2

INTEGRATED SAFETY Functions

Integrated SAFETY Functions: possible responses to safety-related events.

B. Seguridad en Sistemas de Automatizacion

The functional safety of all these functions satisfies the requirements defined in IEC 61800 Part 5-2 for
variable-speed drive systems. The SBT and SP functions go beyond the scope laid down in IEC 61800-5-2.

Safety Integrated Functions available in different Drive Models (Siemens):

Eehons STO 551 SBC SBT SLS SDI 50S 552 sp SLP SCA
SINAMICS Vo0 ™) v

SINAMICS G115D 7

SINAMICS G120C v

SINAMICS G120 v J v ; v v

SINAMICS G120D 7 J ; - N v

SINAMICS G130/G150 | s 7 v v N v

SINAMICS 5210 7 v J v N v v NG

SINAMICS 5120 J J J vy v v J v v v J
SINAMICS 5150 J J J J v J J J v J J

Fuente: Siemens SINAMICS Drives Safety

https://new.siemens.com/global/en/products/automation/topic-areas/safety-integrated/factory-automation/offering/sinamics-safety.html
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2. Autdomatas Programables de Control — IEC 61131 B. Seguridad en Sistemas de Automatizacion

Medidas de SEGURIDAD ante Sabotajes

Barreras y Control de Acceso (niveles de Passwords)

Lectura complementaria:
AyCD 02b_IEEE IEMag 2014-06_4. Industrial CYBERSECURITY =

Adriano Valenzano, «Industrial Cybersecurity: Improving Security
Through Access Control Policy Models», en
IEEE Industrial Electronics Magazine, Junio 2014.

1ads to structural simplification...

Industrial

° c b 't k of entry, marginally hardened Single point of entry, extremely hardened
BEDROCK Automation: ) _f

(Empresa muy innovadora surgida en 2013 en USA. Fundamento: CIBERSEGURIDAD
Pero desaparecio del mercado en 2022, sin explicacion) |

Open SECURE AUTOMATION (Intrinsic Security by Design)

. . . * Massive simplification — software-defined hardware
https://register.gotowebinar.com/recording/3304601300329997579 Rl i -
. . o 9 o Universal I/O
(31:43 min., require registrarse sin costo) i
H st o Universal Cable
Bedrock recorded Webinar held on the 1t December 2020, on N ———
how Open Secure Automation reduces Overall Automation Costs. ; EL e e
* Extreme reliability and galvanic isolation

The session focused on how Open Secure Automation contributes to these savings  ExbEeybErhysiEal sBeus
through easy-to-implement technology. -
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SNAP1/0
modulas

Configuration A

£
SNAP-PAC-R1
controller

:i%?“i " 2\ \: |Resource L Resource L

=1 TR 2

‘ Ve e A\ I!';.f" % ., 3

\ﬁ . i:’ ‘ Py Task1 Task2 Task3 Task4

! ﬂ L — 1
Program P1 \rogram P2 l:'ng;sﬂ!’vftv"ﬁ::oq;lram P4
H H

H global and direct adressed variables

| access paths |—

SNAP-PAC-51

controller

Task association
Access path association
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2. Automatas Programables de Control — IEC 61131

Sequential Functien Chart

C. Entornos normalizados y Lenguajes de Programacion (IEC 61131-3)
—— [T ]
* Entornos Integrados de Desarrollo (IDE). Elementos Comunes: Datos, Recursos, Tareas. POUSs. EX
Lenguajes basicos: LD (Ladder Diagrams), FBD (Bloques de Funcién). | [Famston]
* Lenguaje ST (Texto Estructurado). Lenguaje SFC (Diagramas Funcionales Secuenciales). | s |
D. Aplicaciones. Buenas Practicas de Programacion y Configuracion i

* Uso de Entornos de Desarrollo. Creacion de un Proyecto. Configuracién de Hardware.
e Estructura de Software. Uso de CODESYS, TIA Portal, etc. Recomendaciones: PLCopen, etc.
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2. Autdomatas Programables de Control — IEC 61131

IEC 61131: Programmable Controllers

Norma internacional sobre PLCs/PACs y periféricos asociados: herramientas de programacion y
depuracién (PADTs), HMI, etc. 2>

C. Lenguajes de Programacion (IEC 61131-3)

Part 1: General information (Ed. 2.0: 2003-05): (STABILITY: 2028)
Definiciones, caracteristicas funcionales principales y requerimientos minimos para seleccién y aplicacion.

Part 2: Equipment requirements and tests (Ed. 4.0: 2017-08): (STABILITY: 2028)
Requisitos funcionales y de EMC/EMI, y ensayos de verificacion relacionados. [para Fabricantes]

Part 3: Programming Languages (Ed. 3.0: 2013-02) = (Nueva Ed. 4.0: 2025-04) (STABILITY: 2027)
Lenguajes textuales (IL, ST), graficos (LD, FBD), SFC; reglas sintacticas y semanticas. Elementos comunes.

UNCUYO

Part 4: User guidelines (Ed. 2.0: 2004-07): (STABILITY: 2028)
Seleccidén / especificacion de equipamiento de PLCs. [para Usuarios]

Part 5: Communications (Ed. 1.0: 2000-11): (STABILITY: 2028)
Especificacion de aspectos de comunicacion entre PLCs y otros sistemas.

Part 6: Functional safety (Ed. 1.0: 2012-10): (STABILITY: 2028)
Requisitos Hw/Sw para FS-PLCs: PLCs aplicado a Seguridad Funcional (IEC 61508, Sistemas relacionados a Seguridad)|

INTERNATIONAL
STANDARD

‘o008

o8 moaan mams rrrer——

actrbutor
Atention! Veulllez vous acurer que vous avez chianu ostts publloation via un distTiuteur sgrée.

Part 7: Fuzzy-control programming (Ed. 1.0: 2000-08): (STABILITY: 2028)
Definicion de un lenguaje para programar aplicaciones de Control Difuso en PLCs.

Part 8: Guidelines for the application and implementation of programming languages (Ed. 3.0: 2017-11): (STABILITY: 2028)

Guias para programacion de PLCs usando los lenguajes definidos en Parte 3.

Part 9: Single-drop digital communication interface for small sensors and actuators (SDCI) (Ed. 2.0: 2022-05): (STABILITY: 2028)

Part 10: PLC open XML exchange format (Ed. 1.0: 2019-04): (STABILITY: 2028)

Especificacion de formato de intercambio basado en XML para exportar e importar proyectos IEC 61131-3 entre distintos entornos de PLCs.
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2. Autdomatas Programables de Control — IEC 61131 C. Lenguajes de Programacion (IEC 61131-3)

IEC 61131-3: Programming Languages

Modelo de SOFTWARE de Controlador Programable (IEC 61131-3, Fig. 1):

e J|lustrativo (no normativo). CONFIGURATION
* \arios recursos (procesadores) RESOURCE RESOURCE iec]
p.OSIble.S (gene,ral) . TASK TASK TASK TASK T IONAL
e Si configuracion con recurso unico = ; . :
= no explicitar. PROGRAM | ™4 PROGRAM PROGRAN PROGRAM
e Tareas: unidades de ejecucion m= FeFe =5 T
e Asincrdnica (Main Task);
 Periddicas: Ts1 , Ts2 , etc >= 1ms , GLOBAL and DIRECTLYTREPRESENTEDVARIABLES
- Por Eventos: Start, Stop, Events and INSTANCE-SPECIFIC* INITIALIZATIONS
: ’ ’ ' Y - = -
. ., ACCESS PATHS EEeSensas
* POUs: Unidades de Organizacion - —
de ProgramaCIén (CédlgO) """"" Execution control path
o Programas | Communication functions (See IEC 61131-5)
. ECs (Funciones) Sl J
* FBs (Bloques de Funcion, S -

instanciacion con memoria).

NOTE 1 Figure 1 is illustrative only. The graphical representation is not normative.

NOTE 2 In a configuration with a single resource, the resource need not be explicitly represented.
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2. Autdomatas Programables de Control — IEC 61131

a) Conexion de Flujo de Datos
dentro de un Programa.

b) Comunicacidn via
Variables GLOBALES.

c) Bloques de Funcion (FBs)
de Comunicacion.

d) Comunicacion via sendas
0 caminos de acceso.

e [lustrativo (no normativo).

UNCUYO Ingenieria Mecatrdnica

C. Lenguajes de Programacion (IEC 61131-3)

IEC 61131-3: Programming Languages

Modelo de COMUNICACION de Datos y Comandos (IEC 61131-3, Fig. 2) :

PROGRAM A
FB1

FB2

FB_X

1

FB_Y

a) Data flow connection within a program

CONFIGURATION C

PROGRAM &
send1

SEND

CONFIGURATION C

CONFIGURATION D

PROGRAM B
revd

RCW

FB1 sSD1
FB-X
a

RD1 FB2
1 FB_Y

¢) Communication function blocks

PROGRAM A PROGRAMB
VAR, EXTERNAL VAR_EXTERMAL
x: BOOL; x: BO0L;
END_VAR END_VAR
FB1 FB2
VAR GLOBAL FB_Y
X - ——-
FB X 4 x END_VAR * b
b) Communication via GLOBAL variables
CONFIGURATION C CONFIGURATION D
e
PROGRAM A PROGRAM B
FE1
FB_X Jo_Fe2 FB2
al— 74— READ FB_Y
rROI—b
esx—{vdr_1 l
WVAR_ACCESS
CSXP1.Z : REAL READ_ONLT:

d) Communication via access paths

NOTE 1 Figure 2 is illustrative only. The graphical representation is not normative.

NOTE 2 In these examples, configurations C and D are each considered to have a single resource.

NOTE 3 The details of the communication function blocks are not shown in Figure 2.

NOTE 4 Access paths can be declared on directly represented variables, global variables, or input, output, or

internal variables of programs or function block instances.

NOTE & IEC 61131-5 specifies the means by which both PC and non-PC systems can use access paths for read-
ing and writing of variables.

317 AyCD

AUTOMATAS Y CONTROL DISCRETO

Unidad 2

Gabriel L. Julian
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2. Autdomatas Programables de Control — IEC 61131 C. Lenguajes de Programacion (IEC 61131-3)

IEC 61131-3: Programming Languages

Modelo de PROGRAMACION: Combinacion de Elementos de Lenguaje
(IEC 6113 1—3’ Flg. 3): Previously defined elements Production User defined elements

and library elements
Data ty M User defined
. . ata type _ ser define Sz s
Lenguajes Graficos: - Standard #=|_ Decaration | databipes STANDARD
 LD: Ladder Diagram (8.2)
o . . .
FBD FunCtlon BlOCk Dlagra m (83) Function (2) Declaration in User defined
- Standard IL, ST, LD, FB, | function Frogamieconolrs—
- User defined others Autotes programmis -
. Partie 1: Informations générales
Lenguajes Textuales:
e |L: Instruction List (7.2) — AN P
* ST: Structured Text (7.3) Standmd IL ST, LD, 75, | funciion block, class
- User defined Utherg ements interface R oo
. | e e
* OTHERS: Other Programming -
M th d e
La nguages (1.4.3) - Sse? defined Declaration in (4)
IL, ST, LD, FB, .
SFC elements Program
LD: Ladder Diagram Program
FBD: Function Block Diagram ‘H Declaration (5]
IL- Instruction List Global variables | Configuration
ST: Structured Text ACCESS paths
Others: Other programming languages Tasks
Resource /

NOTE 1 The parenthesized numbers (1) to (5) refer to the corresponding paragraphs 1) through 5) above.

NOTE 2 Data types are used in all productions. For clarity, the corresponding linkages are omitted in this figure.
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2. Autdomatas Programables de Control — IEC 61131 C. Lenguajes de Programacion (IEC 61131-3)

IEC 61131-3: Programming Languages

IEC 61131-3 vs Ladder Logic only
(Control Design Magazine / Bedrock )

Keep it simple with ladder diagram?
https://www.controldesign.com/articles/2016/keep-it-simple-with-ladder-diagram/ :I'ERNATIGNAL e
STANDARD

Should I limit programming to ladder logic or
use all standards within IEC 611317 —

https://www.controldesign.com/articles/2018/should-i-limit-programming-to-ladder-logic-or-use-all-standards-within-iec-61131/ U—

Sequential function chart
https://en.wikipedia.org/wiki/Sequential function chart
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2. Autdomatas Programables de Control — IEC 61131 C. Lenguajes de Programacion (IEC 61131-3)

IEC 61131-3: Programming Languages

Ver documento Resumen PLCopen: 2>

AyCD _02c_IEC61131-3 PLC Programming Languages_Intro_PLCopen

* Introduccion T
. ELEMENTOS COMUNES: —
Tipos de Datos (basicos > derivados o de usuario). RN ! ! STANDARD
» Variables locales vs globales, asignadas a hardware /0. At I i il I
« Configuracion, Recursos y Tareas (Tasks). ' FH FH
* Unidades de Organizacidon de Programa T —
(POUs= Program Organization Units) e v T
* Funciones (FCs), sin memoria ACCESS PATHS
* Bloques de Funcion (FBs) = Procedimientos, con memoria ﬁ
* Programas. Llaman a FCs y FBs, mayor jerarquia. R minicsten nctons See EC 611319 _
* Herramienta de Estructuracion: . {}
SFC= Sequential Function Charts (< ~ GRAFCET) = e -
P LENG UAJ ES DE PROG RAMACION NOTE 2 In a configuration with a single resource, the resource need not be explicitly represented.
« Textuales:
* Lista de Instrucciones (IL, Instruction List) 2 “Obsoleto”(PLCopen) ~
» Texto Estructurado (ST= Structured Text) (/ </
e Graficos: [ oot ] [ roeme ]
* Diagrama de Escalera o légica de contactos (LD, Ladder Diagram) EEEE =
 Diagrama de Bloques de Funcién (FBD, Function Block Diagram) *Q {M{MWW,{FM{WI
 |Implementaciones —
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2. Autdomatas Programables de Control — IEC 61131

IEC 61131-3: Programming Languages

Entorno normalizado y Lenguajes de programacion (IEC 61131-3).
Tipos de datos. Variables. Configuracion, recursos y tareas.
Unidades de organizacion de programa (POUs): programas, funciones y bloques funcionales.

Lenguajes: literales (IL, lista de instrucciones; ST, texto estructurado) y = ===
graficos (LD, esquema de contactos; FBD, diagrama de bloques de funcion; .= = -
SFC, diagrama funcional secuencial (GRAFCET). e o
Breve revision de lenguajes base LD, IL, FBD. | - |
SFC, diagrama funcional secuencial (GRAFCET). ma Lok

https://en.wikipedia.org/wiki/Sequential function chart

SSSSSS

Aspectos particulares del lenguaje ST, texto estructurado (~Pascal, C): ~ ==
* Expresiones ldgicas y matematicas = Calculos elaborados; ‘

C. Lenguajes de Programacion (IEC 61131-3)

m

INTERNATIONAL
STANDARD

Editen 20 200308

rrrer——

e publieation:

actrbutor.

Atention! Veulllez vous acurer que vous avez chianu ostts publloation via un distTiuteur sgrée.

* sentencias de asignacion; sentencias de invocacion y retorno de funciones y bloques de funcion;
e sentencias de seleccidn e iteracion (estructuras de control de flujo de programa: if-then-else, else if,

case, for, while, etc.).
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2. Autdomatas Programables de Control — IEC 61131 C. Lenguajes de Programacion (IEC 61131-3)

IEC 61131-3: Programming Languages =

Ed. 1y Ed. 2.0: 2003-01: Programacion Estructurada o Procedimental
* Funciones (FC) y Procedimientos (FB), instancias, recursividad?
e Estructuras de Datos,

* Datos Locales vs. Globales. c| _
(MaChinE'OrientEd) INTERNATIONAL

STANDARD
- Ed. 3.0: 2013-02: incorpora extensiéon y elementos de Programacion Orientada a Objetos
(OOP: Object-Oriented Programming): ventajas y beneficios.
Entre otros se incluyen los siguientes Conceptos: e
* Clases (extension de estructuras o grupos de datos: €j. motor rotativo), R
« Métodos (extension de funciones y procedimientos : ej. accionar(), frenar()),
* Encapsulamiento de Datos y Métodos privados, c/Interface: variables publicas y mensajes
(funciones de asignacion y lectura?)
* Herencia (subclases : ej. PMIDC, ACIM, PMSM heredan todas las propiedades de clase padre ej. motor) = :
* Polimorfismo (generalizacion de herencia: un método u objeto puede ser plantilla para otros similares| EEE—====—_
sin que hereden todas las propiedades): ej. motor de traslacion —
* mecanismos para reutilizacion real del codigo.
(Human-oriented)
—>mds cercano a técnicas modernas de Ingenieria de Software: portabilidad, legibilidad, desarrollo cooperativo,
menor tiempo de desarrollo.

- Ed. 4.0: 2025-04 Recién Publicada (ver actualizaciones/cambios???)

Usar el paradigma mas adecuado para el problema que se debe resolver.

‘o008
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2. Autdomatas Programables de Control — IEC 61131 D. Entornos de Desarrollo Integrados (IDE)

IEC 61131-3: Entornos de Desarrollo

CODESYS: Plataforma de desarrollo IEC 61131-3

https://www.codesys.com

Instalar: CODESYS 64 3.5.21.20.exe

CODESYS in the Field ProductNews  News & Events

Ver documento Instalacion e inicio CODESYS: "'“' 14,}1 B SCANATONAT
1. CODESYS |Installation & Start_User Doc 18.0.pdf
2. Ver CODESYS ONLINE HELP

https://www.helpme-codesys.com/

3. CODESYS Corp. EDUCATION: Deep dive — Getting Started with CODESYS
https://www.youtube.com/watch?v=HIVONb UQM (Video 2021-10-29, 1 h 14 min)

CODESYS North America (YouTube Channel): https://www.youtube.com/@CODESYS US

CODESYS Development System V3

The CODESYS Development System is an IEC 61131-3 programming tool for the industrial controller and automation technology
sector, available in a 32-bit and a 64-bit version.

The CODESYS Development System engineering tool integrates various support functions in every phase of development:

* Project tree for structuring project configuration, for example, to divide the entire application into objects and tasks.

* Configurator for integrating and describing various devices and fieldbus systems.

» Editors for typical application development in all graphical and text-based implementation languages defined by IEC 61131-3
e Compilers for building applications in lean and powerful machine code.

* Debugger, simulator, and SoftPLC (as a trial target system) for direct user testing of the created applications.
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2. Autdomatas Programables de Control — IEC 61131 D. Entornos de Desarrollo Integrados (IDE)

IEC 61131-3: Entornos de Desarrollo

CODESYS: Plataforma de desarrollo IEC 61131-3

https://www.codesys.com

Instalar: CODESYS 64 3.5.21.20.exe

Ver documento Instalacion e inicio CODESYS: : 1 B SCANAUTOMATIC
1. CODESYS_Installation & Start_User Doc 18.0.pdf ]
2. Ver CODESYS ONLINE HELP

https://www.helpme-codesys.com/
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2. Autdomatas Programables de Control — IEC 61131 D. Entornos de Desarrollo Integrados (IDE)
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IEC 61131-3;: Entornos de Desarrollo

Otros entornos similares:

Step 7/TIA Portal (Siemens)
e

PC Worx / PLCnext (Phoenix Contact)

Unity Pro / EcoStruxure (Schneider)

OpenPCS (infoteam)
https://infoteam.de/en/our-know-how/plc-programming-systems

Etc...
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