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Redes de Computadoras
Trabajo practico N°5 - 2022
Capa de aplicacion. Servidores web.

Objetivo

e Comprender el funcionamiento del modelo cliente-servidor utilizado por muchas
aplicaciones de la capa 5 del modelo TCP/IP.
Instalar y configurar un servidor web.
Crear paginas web sencillas con secuencias de instrucciones que se ejecuten
del lado del cliente y del lado del servidor.

e Utilizar servicios SSH, FTP y VNC.
Analizar el intercambio de paquetes de consultas DNS, peticiones HTTP y
establecimiento y funcionamiento de conexiones TCP.

Metodologia
Trabajo individual o grupal. 2 estudiantes por grupo maximo.
Tiempo de realizacién: 2 clases.

Aprobacion
e Mostrar en clase la aplicacion web (Actividad 2) funcionando y subir los codigos
fuente a Moodle, a través del cuestionario “Cuestionario y entrega de archivos
Trabajo Practico N°5”.

Materiales necesarios
e Dos computadoras con acceso a Internet. Una se utilizara como servidor, y
debera poseer sistema operativo Linux (altamente recomendado) o Windows. La
otra puede ser una computadora o teléfono celular que cuente con cualquier
navegador web.
o La catedra provee computadoras Raspberry Pi 3 para montar los
servidores necesarios.
e Servidores:
o Servidor y cliente SSH (en el Anexo 1 se proveen instrucciones de
instalacion del servidor y cliente OpenSSH).
o Servidor FTP (en el Anexo 2 se proveen instrucciones de instalacion del
servidor FTP vsftpd y el cliente FTP Filezilla).
o Servidor y cliente VNC (en el anexo 3 se proveen instrucciones de
instalacion del servidor y cliente RealVNC).
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o Servidor HTTP Apache y complementos para PHP (en el Anexo 4 se
proveen instrucciones de instalacion).
e Navegador web con soporte para Javascript (todos los navegadores modernos
para computadoras o teléfonos celulares soportan Javascript).
e Analizador de trafico Wireshark.

Actividades

Actividad 1:

1. Instale un servidor SSH y un cliente SSH en diferentes computadoras (la
computadora en la que instalara el cliente puede ser un teléfono celular) y
ejecute varios comandos, entre ellos, transferir archivos (Vea instrucciones de
instalacion en el anexo 1). Puede utlizar como servidor una de las
computadoras Raspberries provistas por la catedra.

2. Instale un servidor FTP y un cliente FTP en diferentes computadoras y ejecute
varios comandos, entre ellos, transferir archivos (Vea instrucciones de
instalacion en el anexo 2).

3. Instale un servidor VNC y un cliente VNC en diferentes computadoras y ejecute
varias acciones (Vea instrucciones de instalacion en el anexo 3).

Actividad 2:

1. Instale y configure Apache web server en la computadora Raspberry que sera
utilizada como servidor (Vea el Anexo 4 para instrucciones de instalacion sobre
Linux o Windows).

Nota: se sugiere crear y testear la pagina web en su computadora, y luego
exportar los archivos a la Raspberry empleando los métodos vistos en la
Actividad 1.

2. Cree un archivo llamado “index.php” (0 el nombre que quiera) en la carpeta de
trabajo de Apache (Vea el Anexo 4 para instrucciones).

3. Edite el archivo anterior de manera de crear una pagina web que muestre lo
siguiente: (Vea el Anexo 5 para instrucciones sobre como escribir una pagina
web empleando lenguaje HTML. Si tiene conocimientos sobre algun Framework,
puede usarlo):

a. Ellogo de la UNCuyo obtenido desde la pagina web de la UNCuyo.
b. Un formulario con dos campos, uno para introducir un nombre de usuario
y el otro para introducir una contrasefa, y un botén de “Enviar” (ver Figura

1).
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c. Agregue una hoja de estilo muy simple que dé formato a su pagina web
(utilice el estilo definido en el primer ejemplo que encontrara en:
https://www.w3schools.com/css/css _form.asp).

4. Cuando el usuario presione el boton “Enviar”, funciones escritas en JavaScript
deberan verificar, del lado del cliente, que el nombre de usuario y contrasefia
cumpla los siguientes requisitos:

a. Requisitos a cumplir por el nombre de usuario:

i.  Tener al menos 8 caracteres.

i.  Tener al menos una letra mayuscula.
iii.  Tener al menos un numero.
iv.  Tener al menos un caracter especial.

b. Requisitos a cumplir por la contrasena: Tener al menos 8 caracteres.

c. En caso de que el usuario o contrasefia ingresados no cumplan alguno de
estos requisitos, la pagina web debera indicar la condicion no cumplida.

Figura 1: Pagina web a construir

192.168.100.2/index.php > w 0O

i UNCUYO
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Ingrese su nombre de usuario:

Ingrese su contrasefia:

5. Si se ingresaron tanto el usuario y la contrasefia cumpliendo las condiciones
indicadas, se debe llamar a un procedimiento (0 conjunto de procedimientos)
escritos en PHP que verifiquen si la contrasefia es correcta o incorrecta.
Importante, las contrasefias nunca deben viajar sin encriptar a traveés de la red,
ya que podrian ser captadas por algun atacante. En la unidad 6 de la asignatura
se veran mecanismos de establecimiento de claves seguro.

a. Si la contrasefa es correcta, el programa PHP debe redireccionar a la
pagina web de la UNCuyo.


https://www.w3schools.com/css/css_form.asp
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b. Sila contrasefa es incorrecta, debe mostrarse la pagina web inicial, pero
con la leyenda “Contrasefia incorrecta, escribala nuevamente”.

c. El servidor debera llevar un registro de cada intento de acceso. Para ello,
cuando un usuario intente ingresar, agregue en un archivo (alojado en el
servidor) una linea indicando el nombre de usuario, la IP y puerto y la
leyenda “acceso correcto” o “acceso incorrecto”, segun corresponda.

Actividad 3:

1. Ingrese a su pagina web desde otra computadora o teléfono celular. Utilice un
analizador de trafico de red (como Wireshark) para analizar los paquetes
intercambiados. Busque los paquetes HTTP (la peticion GET y la respuesta).
¢Puede ver el contenido del paquete respuesta? (Conteste en la plataforma
Moodle).

Anexo 1: SSH

SSH es una aplicacion cliente-servidor. La aplicacion cliente permite ingresar
comandos por consola que seran ejecutados en el servidor SSH. Los comandos son
enviados sobre una conexion TCP, por lo que es necesario:

1. Que el servidor SSH esté corriendo y esperando conexiones en la computadora
en la cual se ejecutaran los comandos.

2. Ejecutar el cliente SSH, indicando la IP (o dns) de la computadora en la cual
corre el servidor SSH. Si no se indica el puerto, se asume que el servidor SSH
espera conexiones en el puerto 22.

3. Ingresar el nombre de usuario y contrasefa de la computadora en la cual corre
el servidor SSH.

El cliente y el servidor pueden correr en diferentes sistemas operativos y ser programas
de distintos desarrolladores.
Linux usualmente posee un cliente SSH que puede ejecutarse desde una terminal.

Linux:

1) Instalar e iniciar un servidor SSH sobre Linux
Para instalar un servidor ssh:

sudo apt install openssh-server

Para activar el servidor ssh:

systemctl start ssh
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Para desactivar el servidor ssh:
systemctl stop ssh

Para verificar el estado del servidor SSH
systemctl status ssh

2) Instalar un cliente SSH sobre Linux
Para instalar un cliente ssh:
sudo apt install openssh-client

3)Iniciar una conexion SSH

Desde una terminal, ejecute: sudo ssh nombre_usuario_servidor@IP (o DNS)

Ejemplo: sudo ssh pablo@192.168.0.104 o sudo ssh cnuncuyo@sdf.org

Importante!: Finalice el servidor ssh cuando ya no lo use (sobre todo en equipos con
Windows). Dejarlo abierto implica un riesgo de seguridad.

Windows 7
1) Instalar e iniciar un servidor SHH en Windows 7:
Descargue Bitvise Server desde https://www.putty.org (Instale la version personal).
Inicie la aplicacion “Bitvise SSH Server” y configure las siguientes opciones:
e En la pestaia Server, en “Instance type”, elija “Master”.
e En la misma pestana, en “Settings”, vaya a “Open easy settings”, luego:
o En la pestaia "Server settings" elija "Open port(s) to any computer"
o En la pestaina "Windows accounts" elija "Allow login to any Windows
account".
e Inicie el servicio yendo a “Bitvise SSH Server service is Stopped” eligiendo “Start
Server”.
Importante!: Finalice el servidor ssh cuando ya no lo use (sobre todo en equipos con
Windows). Dejarlo abierto implica un riesgo de seguridad.

2) Cliente Windows 7:

Dos opciones: PuTTY o Bitvise Client. Puede encontrar ambos en
https://www.putty.org.

PuTTY: En la categoria Session, indique la IP (0 DNS) y haga clic en “Open”. Se le
pedira el usuario y contrasena del servidor.

Bitvise Client: En la pestafa Login, indique la IP y el nombre de usuario (los demas
datos se pediran durante el proceso de conexion). Luego haga clic en “Log in”. Una vez
establecida la conexidn, vaya a “New terminal console”.


https://www.putty.org
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Windows 10:

1) Servidor SSH: Siga las instrucciones dadas en la pagina de Microsoft:
https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_insta
ll_firstuse

O instale “Bitvise SSH Server”’ de la misma manera que con Windows 7.

2) Cliente SSH: Windows 10 posee un cliente SSH ya instalado que puede acceder
desde la consola de comandos de Windows.

Si no esta instalado por defecto, puede instalarlo como en Windows 7.

Clientes SSH para Android e iOS
Existen varios clientes SSH para Android e iOS que puede encontrar en las respectivas

tiendas virtuales de dichos sistemas operativos .
Para Android se recomienda Mobile SSH (basado en PuTTY SSH).

Anexo 2: Servidor y cliente FTP

Servidor vsftpd para Linux
Para instalar el servidor FTP vsftpd ejecute:

sudo apt install vsftpd

Para activar el servidor ssh:

systemctl start vsftpd

Para desactivar el servidor ssh:

systemctl stop vsftpd

Para verificar el estado del servidor SSH:

systemctl status vsftpd

Para permitir escrituras en la computadora donde esta instalado el servidor FTP:

Por defecto, el servidor vsftpd no permite escribir en la computadora en la cual se
ejecuta. Para permitir escrituras, debe editar el archivo /etc/vsftpd.conf (si accede por
SSH, puede utilizar el programa vim con permisos de superusuario). En dicho archivo,
debe descomentar la linea write_enable=YES (para descomentar, quité el simbolo #
delante de la linea).

Cliente FTP Filezilla para Linux y Windows

Como cliente se recomienda el cliente Filezilla.
Para Linux, puede instalarse con: sudo apt install filezilla.


https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse
https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse
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Para Windows, descargarlo de su web oficial:
https://filezilla-project.org/download.php?platform=win64
Agregar sequridad al servidor FTP
Nota: Si no comprende la encriptacion de clave publica, puede ser dificil comprender
esta seccidén. Vera encriptacion de clave publica en la unidad 6 de la asignatura. Se
recomienda volver a esta seccion luego de ver dicho tema.
Importante!!: No instale un servidor FTP sin agregar encriptacion, sobre todo si es para
una empresa o institucion, o si pueden acceder diferentes usuarios.
Por defecto, el servidor vsftpd no encripta la informacion transferida, por lo cual, la
misma puede ser vista por un sniffer. Para agregar seguridad de clave publica, cambiar
la linea ssl_enable=NO por ssl_enable=YES en el archivo /etc/vsftpd.conf. Por defecto,
se utilizara la clave publica indicada en:
rsa_cert file=
rsa_private_key file=
Que es la clave publica que por defecto crea el programa openssl.
Si quiere crear un certificado propio, realice los siguientes pasos:
Instale el programa openssl con “sudo apt install openss|“ (el mismo se encuentra
instalado en la mayoria de las distribuciones de Ubuntu).
Para crear una clave publica y certificado, ejecute los siguientes 3 comandos:

e sudo openssl genrsa -out /etc/ssl/private/vsftpd.key

e sudo openssl req -new -key /etc/ssl/private/vsftpd.key -out

letc/ssl/certs/vsftpd.csr
e sudo openssl x509 -req -days 365 -in /etc/ssl/certs/vsftpd.csr -signkey
letc/ssl/private/vsftpd.key -out /etc/ssl/certs/vsftpd.pem

Luego edite el archivo /etc/vsftpd.conf indicando la ubicacion de la clave y del
certificado en
rsa_cert_file=/etc/ssl/certs/vsftpd.pem
rsa_private_key_file=/etc/ssl/private/vsftpd.key
Luego reinicie vsftpd

Anexo 3: Servidor y cliente VNC

VNC (Virtual Network Computing) es un protocolo que permite acceder al escritorio de
una computadora (servidor) desde otra computadora (cliente).

La computadora cliente puede ejecutar comandos sobre la computadora servidor.
Existen varios softwares que permiten ejecutar VNC. Uno muy popular es RealVNC.
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Descargue e instale un servidor y un cliente VNC (para Linux o Windows) desde
https://www.realvnc.com/es/. En la pestafa “Descargar” encontrara el cliente (VNC
Viewer) y el servidor (VNC Connect).

Anexo 4: Instalaciéon y puesta a punto de Apache en Linux y Windows

Instalacién y puesta a punto de Apache y complementos para PHP en Linux
(recomendado):

1 - Instale Apache y complementos para PHP con:

sudo apt install apache?2

sudo apt install php libapache2-mod-php

2 - Una vez instalado inicie el servicio con: sudo /etc/init.d/apache?2 start

o también con: systemctl start apache2

3 - Verifique el buen funcionamiento accediendo desde un navegador web en otra
computadora o la misma computadora escribiendo en la barra de direcciones la URL.:
http://<IP server>/index.html|

Si utiliza una computadora conectada a una red Wifi, y posee otra computadora (puede
ser un teléfono celular conectado a la misma red Wifi), puede acceder al servidor desde
el navegador escribiendo la url indicada arriba.

Si la instalacion fue correcta, debera ver una pagina de Apache que dice: “It works!”

4 - El directorio con archivos del servidor Apache es: /var/www/html

Para mas informacion, visite:

http://httpd.apache.org/docs/2.4/
https://www.raspberrypi.org/documentation/remote-access/web-server/apache.md

La carpeta /var/www/html/ posee permisos de escritura solo para superusuario. Se
recomienda cambiar los permisos de modo que cualquier usuario pueda leer y escribir
archivos en dicha carpeta (Para cambiar permisos, ejecutar sudo chmod 777 archivo).

5 - Importante!: No olvide detener el servicio cuando finalice sus trabajos.

Instalacion y puesta a punto de Apache y complementos para PHP en Windows (No
recomendado):

1 - Descargue el instalador de Apache con complementos para PHP desde:
http://bithnami.com/stack/wamp

Bitnami es un programa que incluye un servidor HTTP con soporte para PHP entre
otras herramientas.


https://www.realvnc.com/es/
http://httpd.apache.org/docs/2.4/
https://www.raspberrypi.org/documentation/remote-access/web-server/apache.md
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Luego instale Bithami con el instalador descargado.

Si posee un Firewall instalado, debera permitir acceso desde redes locales (el Firewall
se lo preguntara).

2 - Una vez instalado inicie el servicio desde la aplicacion Bitnami. Abra la aplicacion y
luego, en la pestafia “Manage Servers” haga clic en “Start all”.

3 - Verifique el buen funcionamiento accediendo desde un navegador web en otra
computadora o la misma computadora escribiendo en la barra de direcciones la URL:
http:/<IP server>/index.html|

Si utiliza una computadora conectada a una red Wifi, y posee otra computadora (puede
ser un teléfono celular conectado a la misma red Wifi), puede acceder al servidor desde
el navegador escribiendo la url indicada arriba.

Si la instalacion fue correcta, debera ver la pagina de “Welcome” de Bitnami.

4 - El directorio con archivos del servidor Apache es:
/Bitnami/wampstack-7.3.17.1/apache2/htdocs

Anexo 5: Escritura de paginas web empleando lenguaje HTML, CSS, Javascript y
PHP

Nota: este anexo presenta un breve resumen de HTML, CSS, Javascript y PHP. Puede

encontrar tutoriales completos y gratuitos de dichos lenguajes y muchos otros en

https://www.w3schools.com/

1 - Estructura de una pagina web escrita con HTML

HTML utiliza etiquetas para delimitar secciones. Por ejemplo, la etiqueta <head> inicia
el codigo del encabezado de la pagina web, y </head> termina el cddigo del
encabezado. La siguiente es la estructura general de una pagina web:

<html>

<head>

Caodigo de configuracion, funciones de JavaScript, PHP, etc.

</head>

<body>

Cddigo que implementa la pagina web (texto, botones, imagenes, PHP, etc.)

</body>

</html>

2 - Algunas etiquetas HTML que puede incluir en su pagina web
Texto: <p>Texto a incluir</p>


https://www.w3schools.com/
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Imagenes: <img src="ruta al archivo relativa a la carpeta de trabajo"> o

<img src="url completa de la imagen">

Salto de linea: <br>

Enlace: <a href="url del enlace”>texto del enlace</a>

<center>elementos a centrar</center>

<H1>Titulos de mayor tamafo</H1>

<H2>Titulos de segundo mayor tamano</H2>, y asi hasta <H6></H6>

<div> elementos </div> Afade una division légica a su pagina web. Todos los
elementos entre las etiquetas <div> </div> seran tratados como una unidad légica.

3 - Ejemplo Implementaciéon de un formulario HTML

Un formulario permite que el usuario interactie con la pagina web. Por ejemplo, a
través de botones, cuadros de texto, etc. Usualmente los datos de un formulario seran
analizados por un programa en Javascript en el mismo navegador del cliente, y si
cumplen los formatos esperados, seran enviados para ser procesados en el servidor
por un programa escrito en PHP, ASP, etc.

Un formulario tiene la siguiente forma:

<form name="formulario1” id= "formulario1_id" action="verificar.php" method="POST"
onsubmit="return validar();">

<label for="nombre">Ingrese su nombre: </label>

<input type="text" name="nombre" id="nombre_en_formulario1”>

<p><input type="submit"></p>

</form>

Veamos linea por linea:

<form name="formulario1” id= "formulario1_id" action="verificar.php" method="post"
onsubmit="return validar();">

name identifica de manera unica al elemento dentro de un formulario (puede haber
varios formularios en una pagina web y formularios dentro de formularios).

El id del formulario (en el ejemplo: formulariol1_id) identifica de manera unica al
formulario dentro de un documento HTML. Es necesario para acceder este formulario
desde funciones de JavaScript u otro lenguaje encriptado.

action indica la url del documento donde se encuentra el cédigo que implementa los
procedimientos a ejecutar en el servidor (en este caso, un archivo php llamado
“verificar.php”). Si se omite, los cédigos se encuentran en el mismo archivo.
method="POST". Indica la forma o método a través del cual se enviaran los datos al
archivo que contiene el cédigo que procesara los datos. Los métodos pueden ser “get”,
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que indica que los datos se incluyen dentro de la url o “post”, que indica que los datos
se incluyen en el cuerpo del paquete http.

onsubmit="return funcion();" Indica que al apretar el botén “Enviar’, antes de hacer el
envio, debe llamarse una funcién de JavaScript llamada “funcion”. Si dicha funcién
devuelve “true”, se llamara al archivo indicado por “action”. Si devuelve “false”, no se
llamara al archivo indicado por “action”. Es comun llamar una funcion en JavaScript
para verificar que los datos cumplen los formatos esperados antes de enviarlos al
servidor.

<input type="text" name="nombre" id="nombre_en_formulario1”>

input type: agrega un elemento al formulario. Los elementos pueden ser: cuadros de
texto para que el usuario ingrese un texto (input type="text"), un botén para enviar el
formulario (input type="submit"), campo de texto para que ingresar contrasefnas (input
type="password"), etc.

name identifica al elemento dentro del formulario. No puede haber dos elementos con
igual nombre dentro de un mismo formulario, pero si pueden haber dos elementos con
igual nombre en diferentes formularios.

id identifica al elemento dentro del documento HTML. No puede haber dos elementos
con el mismo id dentro de un documento HTML, aunque estén en distintos formularios.
value se utiliza para dar o recuperar el valor del elemento. El valor dependera del tipo
de elemento. Por ejemplo, para un cuadro de texto, value sera una cadena de
caracteres.

<label for="nombre">Ingrese su nombre: </label>
Asigna una etiqueta (texto descriptivo) a un elemento. En el ejemplo, nombre puede ser
un cuadro de texto, un boton, un cuadro para contrasenfas, etc.

<p><input type="submit"></p>

Boton de envio. Al apretarlo, primero se llamara a la funcion indicada por
onsubmit="return funcion();", y si dicha funcién devuelve “true”, se llamara al archivo
indicado por action.

Nota: Al llenar o enviar el formulario puede aparecer un cartel que diga: “No seguro” o
“Datos no cifrados”. Vera en la unidad 7 como cifrar datos y hacer la conexion segura.

4 - Ahadir una hoja de estilo
Cree un archivo con formato “.css”. Dentro de dicho archivo, copie los estilos a agregar.
Utilice los ejemplos que encontrara en https://www.w3schools.com/css/css_form.asp.



https://www.w3schools.com/css/css_form.asp
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Si utiliza una hoja de estilo .css en un archivo separado del archivo principal de su
pagina web, en el archivo .css no debe agregar las etiquetas <style></style>.
Para indicar al navegador que utilice la hoja de estilo creada, agregue la linea:
<link rel="stylesheet" type="text/css" href="estilo.css">

5 - Ejemplo cédigo JavaScript

Para una introduccién a JavaScript, repase los conceptos vistos en clase.

Las funciones de JavaScript pueden insertarse dentro del documento principal (.html) o
en un archivo separado. En caso de insertar las funciones de JavaScript dentro del
documento principal, deben insertarse entre las etiquetas:

<script language="JavaScript">

</script>

Si las funciones de Javascript se definen en un archivo separado (esto es lo mas usual
por prolijidad del cédigo), suelen incluirse en un archivo o archivos de extension .js (por
ejemplo: funciones.js). Dichos archivos .js se invocan desde el documento principal
(documento de extension .html) con: <script src="funciones.js"></script>, pudiendo
invocarse desde el cuerpo del documento (entre las etiquetas <body></body>) o desde
el encabezado (entre las etiquetas <head></head>).

Si las funciones de JavaScritp se incluyen en un archivo separado, no son necesarias
las etiquetas <script language="JavaScript"> y </script> al comienzo y al final del
codigo.

Funcion escrita en JavaScript
<script language="JavaScript">
function mi_funcion(){
var nombre_ingresado=document.getElementByld("usuario_id").value;
var clave_ingresada=document.forms["formulario1"]["clave"].value;
if(variable_1<10)%
return true;
}
else{
alert("El valor de variable 1 es mayor o igual a 10. Ingrese un valor menor a
107);
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return false;

}

</script>

Los programas en JavaScript usualmente se insertan entre las etiquetas
<head></head>. Generalmente consisten en una serie de funciones que se llaman
desde distintas partes de un documento HTML. La sintaxis es similar a C.

Algunas sentencias y funciones son:

var x=5; declara una variable y le asigna el valor 5. Las variables pueden ser
numeéricas, texto, booleanas, listas, objetos o funciones. Todas se declaran con “var”.
alert(“texto del mensaje” + variable1 + “ofro texto”); es una funcidén predefinida de
JavaScript que muestra un mensaje por pantalla.

var clave_ingresada=document.forms["nombre_formulario"]["nombre_elemento"].value;
var nombre_ingresado=document.getElementByld("elemento_id").value;

Las dos sentencias anteriores permiten recuperar el contenido de distintos elementos
de formularios declarados dentro del documento HTML. Los elementos de un
formulario pueden accederse por su nombre (name) o por su ID. El parametro “name”
de un elemento distingue elementos dentro de un formulario, por lo que si se usa este
método, debera indicarse el formulario en el cual esta el elemento (como en el caso de
la primera sentencia). Mientras que el ID distingue el elemento dentro de un documento
HTML, por lo que si se usa este método, no es necesario hacer referencia al formulario
(como en la segunda sentencia).

Algunas funciones para trabajar con cadenas:

cadena.length: devuelve la longitud de una cadena llamada “cadena”.
cadena.charAt(x) o cadena[x]. devuelve el caracter en la posicién x de la cadena
‘cadena”.

cadena.indexOf('x’). devuelve la posicion del caracter x dentro de la variable “cadena”
(indexOf es usada para buscar un elemento dentro de un array).

Expresiones requlares:

/[A-Z]/.test(usuario). devuelve true si la cadena usuario contiene una mayuscula.
/[1-9]/.test(usuario): devuelve true si la cadena usuario contiene un numero del 1 al 9.
/@|#|\8]!|%|\*/.test(usuario): devuelve true si cadena contiene alguno de los simbolos
@, #39%,!,%0"

/\D/.test(cadena): busca cualquier caracter que no sea un digito (numeros del 0 al 9).
Devuelve true si encuentra al menos 1.
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N\d/.test(cadena). busca cualquier digito (numeros del 0 al 9). Devuelve true si
encuentra al menos 1.

Notas sobre las expresiones requlares en JavaScript:

(No es necesario leer las siguientes notas si no ha estudiado expresiones regulares)
Las expresiones regulares se declaran entre barras: /expresion regular/

JavaScript trata la expresiones regulares como objetos, por lo que /abc/ declara un
objeto del tipo expresién regular. Este objeto tiene varios métodos, como test(),
match(), replace(), etc.

Algunos caracteres, tales como * y $ tienen funciones especiales, por lo que es
necesario utilizar \ como secuencia de escape (esto indica que se va a usar la letra *, y
no su funcion).

*

console.log("mensaje",variable1,variable2);
Permite escribir en la consola del navegador (en Chrome: Herramientas del
desarrollador ->Console). Muy util en tiempo de depuracion.

6 - Ejemplo de PHP
El cddigo PHP se inserta entre los limitadores “<?php” y “?>". Puede agregarse en
cualquier parte del documento HTML. Es un lenguaje muy potente, que permite realizar
casi cualquier accidén que realizan lenguajes como C, Python o Java. Puede incluirse el
cédigo PHP en un solo bloque o en varios bloques distribuidos en diferentes partes del
documento. Dos formas de agregar codigo php en un programa son:
1) Cbdigo que elige que bloque de codigo HTML utilizar entre varios bloques de codigo
HTML posibles.
<?php if ($clave==%clave_correcta): ?>
......codigo HTML a generar en caso de que se cumpla la condicion..... Nota, aqui

puede agregarse cédigo HTML o JavaScript.
<?php else: 7>

....codigo HTML a generar en caso de que no se cumpla la condicion....
<?php endif ?>
Notar que en PHP las variables se escriben anteponiendo el simbolo $ adelante. No es
necesario declarar las variables antes de asignarles un valor.
2) Cddigo que no elige entre distintas secuencias de codigo html.
<?php

$clave_correcta="abcde";

$clave = $ POST["clave"];
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echo "clave: ".$clave." clave correcta: ".$clave correcta;
if($clave==%clave_correcta){
header("Location: http://www.uncuyo.edu.ar");
$file = fopen("registro.txt","a");
fwrite($file,"Usuario ".$usuario." acceso correcto"."\n");
fclose($file);

En el ejemplo:

$clave = $ POST["clave"];

$clave = $ GET["clave"];

Para recuperar datos enviados desde un formulario con el método POST o enviados
mediante el método GET. Se utiliza $ POST[*nombre_elemento”]; donde
nombre_elemento es el nombre (name) de un campo de un formulario del cual se
desea recuperar un dato, por ejemplo, un cuadro de texto. En el caso de utilizar el
método get, las variables deben pasarse a través de la url.

echo "clave: ".$clave." incorrecta”;

Escribe por pantalla. Similar a “print” de otros lenguajes. En PHP las cadenas de texto
se concatenan con un punto (.). En el ejemplo se concatenan 3 cadenas: 1) La palabra
“clave: %, 2) el valor de una variable llamada clave y 3) la palabra “ incorrecta”.
Usualmente “echo” se utiliza en tiempo de desarrollo y depuracion, ya que una pagina
web en su version final se utiliza HTML o JavaScript para brindar mensajes
“visualmente elegantes” al usuario.

header("Location: http://www.uncuyo.edu.ar");
Direcciona a otra pagina web. En el ejemplo, la pagina web de la UNCuyo.

$file = fopen("registro.txt","a");

fwrite($file,"Usuario ".$usuario." acceso correcto"."\n");

fclose($file);

Estas tres sentencias permiten abrir, escribir y cerrar un archivo, de manera similar a
otros lenguajes. Notar que "Usuario ".$usuario." acceso correcto"."\n" son 3 cadenas y
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una variable concatenadas. El archivo a escribir debe tener permisos de escritura por
cualquier usuario.

$ SERVER[‘argumento']

Es una variable definida por PHP, en la cual almacena informacion sobre la conexion.
Argumento puede tomar valores como SERVER_ADDR, SERVER_PORT,
REMOTE_ADDR, REMOTE_PORT, etc.

Puede encontrar mas informacion sobre HTML, JavaScript, PHP u otros lenguages en
https://www.w3schools.com/php/default.asp
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