3. Memoria

3.1. Trabajos practicos

3.1.1. Practica con Linux
3.1.1.1. Laestructurade ELF

¢Qué es ELF? ELF (Executable and Linking Format) es un formato de archivo que defi-
ne c6mo se compone y organiza un archivo objeto. Con esta informacién, su kernel y el
cargador binario saben como cargar el archivo, donde buscar el cddigo, donde buscar los
datos inicializados, qué biblioteca compartida necesita ser cargada, etc. Los diferentes
tipos de objetos ELF son:

= Archivo reubicable (relocatable file): un archivo objeto que contiene cédigo y datos
adecuados para enlazar con otros archivos objeto para crear un archivo objeto eje-
cutable o compartido. En otras palabras, se puede decir que el archivo reubicable
es una base para crear ejecutables y bibliotecas. Este es el tipo de archivo que ob-
tiene si compila un cédigo fuente como este:
$gcc -c hello.c
Esto producird hello.o, que es un archivo reubicable. El médulo del nicleo (con
sufijo .0 0 .ko) es también una forma de archivo reubicable.

= Archivo ejecutable: archivo objeto que contiene un programa apto para su ejecu-
cién. Si, eso significa que su reproductor de mp3 XMMS, su reproductor de soft-
ware ved e incluso su editor de texto son todos archivos ejecutables ELF. Este tam-
bién es un archivo familiar si compila un programa:
$ gcc -o hello hello.c

= Después de asegurarse de que el bit ejecutable de «<hello» estd habilitado, puede
ejecutarlo. La preguntaes, ;qué hay del shell script? Un script de shell no es ejecutable
ELF, pero el intérprete si lo es.

= Archivo de objeto compartido (shared objet file): Este archivo contiene codigo y datos
adecuados para enlazar en dos contextos:

1. El editor de enlaces (link editor) puede procesarlo con otro archivo de objeto
reubicable y compartido para crear otro archivo de objeto.

2. Elenlazador dindmico (dynamic linker) lo combina con un archivo ejecutable
y otros objetos compartidos para crear una imagen de proceso.
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= En pocas palabras, estos son los archivos que normalmente se ven con el sufijo . so
(normalmente ubicados dentro de /usr/1ib en la mayoria de las instalaciones de
Linux).

¢Hay otra manera de detectar el tipo ELF? Si, la hay. En todo objeto ELF hay un archivo
de cabecera que explica qué tipo de archivo es. La forma mas sencilla y genérica de de-
tectar qué tipo de archivo es el que tenemos es mediante el comando «file»; por ejemplo
operando sobre nuesto «hola, mundo» del Listado de c4digo 1.1 de esta manera:
ubuntu@ubuntu:~$ file hello
hello: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), dynamically linked, interpreter

/1ib/1d-linux.so0.2, for GNU/Linux 3.2.0, BuildID[shall=5cel1e11509ddd875dd800a7251fc46£5050feff6,
not stripped
ubuntu@ubuntu: ~$

Preprocesamiento Lo primero que hace el compilador es preprocesar el archivo fuente,
esto es, interpretar todas las directivas de pre-procesamiento que hayamos utilizado, co-
mo #define, #include, #ifdef, etc... y ademas, eliminara todos los comentarios que
hayamos escrito en el archivo.

En el caso particular de nuestro «<hello. c», incluird el archivo stdio.h (cabecera de en-
trada/salida estandar), y eliminara los comentarios.

Preprocesemos nuestro ejemplo:

ubuntu@ubuntu:~$ gcc -E hello.c -o hello.i

El modificador «-E» permite especificarle al compilador gcc que sélo preprocese, y que
la salida sea escrita en el archivo «<hello. i». La extension . i es generalmente utilizada
para archivos preprocesados.

Ahora, «hello.i» sigue siendo cddigo fuente, pero si vemos su contenido encontrare-
mos algo similar a esto:

ubuntu@ubuntu:~$ cat hello.i

extern int fileno_unlocked (FILE *__stream) __attribute__ ((__nothrow__ , __leaf__)) ;
# 872 "/usr/include/stdio.h" 3 4

extern FILE #*popen (const char *__command, const char *__modes) ;

extern int pclose (FILE *__stream);

extern char *ctermid (char *__s) __attribute__ ((__nothrow__ , __leaf__));

# 912 "/usr/include/stdio.h" 3 4

extern void flockfile (FILE *__stream) __attribute__ ((__nothrow__ , __leaf__));
extern int ftrylockfile (FILE *__stream) __attribute__ ((__nothrow__ , __leaf__)) ;
extern void funlockfile (FILE *__stream) __attribute__ ((__nothrow__ , __leaf__));

# 942 "/usr/include/stdio.h" 3 4
# 2 "hello.c" 2

# 3 "hello.c"

int main()

{

printf("hello, world\n");

return O;

}
Para ver el archivo en detalle es preferible utilizar el comando «less» en vez de «cat»
porque, como habra notado, la directiva «#include <stdio.h>» incluye todas esas li-

neas que vemos antes de nuestra declaracién «int main()».

68 Précticas basadas en el libro «Sistemas Operativos» de Martin Silva



3.1 Trabajos practicos

Compilaciéon  El siguiente paso es compilar nuestro codigo. el resultado de la compila-
cién es un cdédigo binario no ejecutable, llamado cédigo objeto, cuya extension caracte-
ristica es un archivo «. o».

ubuntu@ubuntu:~$ gcc -c hello.i -o hello.o

Y si vemos el tipo de archivo, éste serd un archivo binario ELF, pero no ejecutable, como
silo era el anterior.

ubuntu@ubuntu:~$ file hello.o
hello.o: ELF 32-bit LSB relocatable, Intel 80386, version 1 (SYSV), not stripped
ubuntu@ubuntu:~$

Bibliotecasy enlace  El siguiente paso para lograr que este c6digo objeto se vuelva eje-
cutable, es el de enlazar (o «linkear», en la jerga) el objeto con las bibliotecas del sistema,
las que utiliza.

En este caso todas las funciones incluidas en la cabecera «stdio.h» pertenecen a la bi-
blioteca estindar de C, porlo que solamente deberemos extraer de la misma las funciones
que queremos enlazar con nuestro objeto, y luego enlazarlo.

Pero podemos crear nuestro archivo de biblioteca de la siguiente forma:

ubuntu@ubuntu:~$ ar -cvr libhello.a hello.o
a - hello.o

ubuntu@ubuntu:~$ file libhello.a
libhello.a: current ar archive

El archivo «libhello.a» contendra las funciones necesarias que debemos enlazar con
nuestro «hello. o» para poder crear un ejecutable.

Ahora, solo bastara enlazar nuestro objeto con dicho archivo de biblioteca. Por cierto, es
un archivo «.a», que viene del inglés «archive», y es una biblioteca de enlace estatico, en
contraposicion con las bibliotecas de enlace dindmico, que en sistemas GNU/Linux se
llaman «. so» de «shared object».

Obviamente éste es sélo un ejemplo trivial ya que se trata de un «hola, mundo». Esto lo
vemos listando el contenido de «1ibhello. a»:

ubuntu@ubuntu:~$ ar -t libhello.a
hello.o

Si quisiéramos utilizar esta biblioteca estatica que hemos creado deberiamos indicarle al
compilador gec la ruta al archivo «. a» mediante la opcién «-L» y el nombre de la biblio-
teca con la opcidn «-1»:

ubuntu@ubuntu:~$ gcc hello.c -L/home/ubuntu/libhello -lhello -o hello
Situviéramos una aplicacién grande, es buena idea crear bibliotecas para grupos de fun-
ciones que pueden ser utilizadas en varios sistemas, y en el resto de los sistemas podria-

mos simplemente incluirlas y utilizarlas, sin necesidad de que sean parte del cédigo de
nuestra aplicacion.
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La ventaja que ofrece esto es que podemos actualizar la biblioteca individualmente, y los
cambios se veran reflejados en el resto de las aplicaciones que la utilicen inmediatamente
luego de la re-compilacién de las mismas (porque es un enlace estatico), sin necesidad
de implementar los cambios en cada una de las aplicaciones. Si hubiéramos creado una
biblioteca de enlace dindmico «.so» no seria necesaria la re-compilacién.

Hemos podido ver también la diferencia entre un archivo de cabecera y una biblioteca.
Un archivo de cabecera, o header, es un archivo de texto con prototipos de funciones,
definiciones de tipos de datos, macros #def ine, etc. Un archivo de biblioteca es binario
compilado, un archivo «.a» 0 «.so», que sirve para enlazar con una aplicacién final, pero
que no necesariamente hemos escrito nosotros.

readelf Suponiendo que tenemos instalado el paquete «binutils» (0 «elfutils», se-
gtn la distribucidon) podemos usar «readelf» para leer esta cabecera. Por ejemplo:

ubuntu@ubuntu:\~$ readelf -h /bin/ls

f&ée: EXEC (Executable file)

ﬁgﬁntuQubuntu:\~$ readelf -h /usr/1ib/i386-linux-gnu/crtl.o
f&ée: REL (Relocatable file)

ﬁgﬁntu@ubuntu:\~$ readelf -h /1ib/i386-1linux-gnu/libc-2.23.s0
f&ée: DYN (Shared object file)

ﬁéﬁntu@ubuntu:\~$

Para facilitarnos el estudio de ELF, podemos utilizar el siguiente programa simple C,
modificando el que tenemos:

/* test-elf.c */
#include <stdio.h>

int global_data = 4;

int global_data_2;

int main(int argc, char **argv)
{

int local_data = 3;

printf("hello, world\n");
printf("global_data =%d\n", global_data);
printf("global_data_2 =%d\n", global_data_2);
printf("local_data =%d\n", local_data);
return (0);

Y compilarlo asi:

ubuntu@ubuntu:\~$ gcc -o test-elf test-elf.c

70 Précticas basadas en el libro «Sistemas Operativos» de Martin Silva



3.1 Trabajos practicos

Examen de la cabecera ELF.  El binario producido sera nuestro objetivo de examen. Co-
mencemos con el contenido de la cabecera ELF:

ubuntu@ubuntu:\~$ readelf -h test-elf

ELF Header:

Magic: 7f 45 4c 46 01 01 01 00 00 00 00 00 00 00 00 00
Class: ELF32

Data: 2’s complement, little endian

Version: 1 (current)

0S/ABI: UNIX - System V

ABI Version: O

Type: EXEC (Executable file)

Machine: Intel 80386

Version: Ox1

Entry point address: 0x80482c0

Start of program headers: 52 (bytes into file)
Start of section headers: 2060 (bytes into file)
Flags: 0x0

Size of this header: 52 (bytes)

Size of program headers: 32 (bytes)

Number of program headers: 7

Size of section headers: 40 (bytes)

Number of section headers: 28

Section header string table index: 25

¢Qué nos dice este encabezado?

= Este ejecutable ha sido creado para la arquitectura Intel x86 de 32 bits (campos
«Machine» y «Class»).

= Cuando se ejecuta, el programa comenzara a ejecutarse desde la direccién virtual
0x8048340 (ver «Entry point address»). El prefijo «0x» aqui significa que es un
namero hexadecimal. Esta direccidon no apunta a nuestro procedimiento main (),
sino a un procedimiento llamado _start. Como sabemos, no hemos creado un
procedimiento asi llamado; el procedimiento _start es creado por el enlazador
(linker) cuyo propdsito es inicializar el programa.

= Este programa tiene un total de 31 secciones (Number of section headers)y?9
segmentos (Number of program headers).

¢Qué es la seccidn? La seccidn es un area en el archivo objeto que contiene informacién
que es util para enlazar: cédigo del programa, datos del programa (variables, matrices,
cadenas), informacién de reubicacién y otros. Por lo tanto, en cada 4rea, se agrupan va-
rias informaciones que tienen un significado distinto: la seccién de cddigo sélo contiene
c6digo, la seccidén de datos sdlo contiene datos inicializados o no inicializados, etc. La ta-
bla de cabecera de seccién (SHT, Section Header Table) nos dice exactamente qué secciones
tiene el objeto ELF pero al menos mirando en el campo «Number of section headers»
(Namero de cabeceras de seccidn) de arriba, se puede decir que «test-elf» contiene 31
secciones.

Sila seccidn tiene significado para el binario, nuestro nicleo de Linux no lo ve de la mis-
ma manera. El kernel de Linux prepara varios VMA (Virtual Memory Area, area de memo-

Practicas basadas en el libro «Sistemas Operativos» de Martin Silva 71



Capitulo 3 Memoria

ria virtual) que contienen marcos de pagina virtualmente contiguos, como vemos en la
Figura 3.1. Dentro de estos VMA, una o mas secciones estin mapeadas. Cada VMA en este
caso representa un segmento ELF. ;Como sabe el nticleo qué seccién va a qué segmento?
Esta es la funcidn de la tabla de cabecera de programa (PHT, Program Header Table).

Linking View Execution View

[

A

Figura 3.1.: Estructura ELF en dos puntos de vista diferentes

Examen de la tabla de cabecera de seccion (SHT). Veamos qué tipo de secciones existen
dentro de nuestro programa:

ubuntu@ubuntu:~$ readelf -S test-elf

Hay 28 cabeceras de seccién, comenzando en offset 0x80c:

Section Headers:

[Nr] Name Type Addr 0ff Size ES Flg Lk Inf Al
[ 4] .dynsym DYNSYM 08048174 000174 000060 10 A 5 1 4
[11] .plt PROGBITS 08048290 000290 000030 04 AX
[12] .text PROGBITS 080482c0O 0002cO 0001d0 00 AX 0 O 4
[20] .got PROGBITS 080495d8 000548 000004 04 WA O O 4
[21] .got.plt PROGBITS 080495dc 0005dc 000014 04 WA O O 4
[22] .data PROGBITS 080495f0 0005f0 000010 OO WA O O 4
[23] .bss NOBITS 08049600 000600 000008 0O WA O O 4

[26] .symtab SYMTAB 00000000 000c6c 000480 10 27 2c 4

(Las lineas se han numerado para referenciarlas)

(@]
o
K

La seccién . text es un lugar donde el compilador pone el cédigo de los ejecutables. Co-
mo consecuencia, esta seccién se marca como ejecutable («X» en el campo F1g). En esta
seccidn, vera los cédigos de maquina de nuestro procedimientomain():

ubuntu@ubuntu:~$ objdump -d -j .text test-elf
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«—d» le dice a objdump que desensamble el c6digo de maquina mientras que «-j» le dice
que se enfoque s6lo en una seccién especifica (en este caso, en la seccidn . text).

08048370 :

8048397: 83 ec 08 sub $0x8, %esp
804839a: ff 35 fc 95 04 08 pushl 0x80495fc
80483a0: 68 c1 84 04 08 push $0x80484c1
80483a5: e8 06 ff ff ff call 80482b0
80483aa: 83 c4 10 add $0x10, %esp
80483ad: 83 ec 08 sub $0x8, %esp
80483b0: ff 35 04 96 04 08 pushl 0x8049604
80483b6: 68 d3 84 04 08 push $0x80484d3
80483bb: e8 fO fe ff ff call 80482b0

La seccién .data contiene todas las variables inicializadas dentro del programa que no
estan dentro de la pila. «Inicializada» aqui significa que se le da un valor inicial como lo
hicimos en «global _data». Si bien la variable «local_data» fue inicializada, su valor
no estd en .data ya que vive en la pila del proceso.

Aqui estd lo que objdump encontrd sobre la seccién . data:

ubuntu@ubuntu:~$ objdump -d -j .data test-elf

080495fc :
80495fc: 04 00 00 00 ....

Una cosa que podemos concluir hasta ahora es que objdump amablemente hace la trans-
formacién de direcciéon a simbolo para nosotros. Sin mirar en la tabla de simbolos, sa-
bemos que 0x08049424 es la direccidon de global data. Alli, vemos claramente que esta
inicializado con 4. Tenga en cuenta que los ejecutables comunes instalados por la mayo-
ria de las distribuciones de Linux se han recortado’, por lo que no hay ninguna entrada
en su tabla de simbolos. Esto le dificulta a objdump la interpretacion de las direcciones.

;Y qué es . bss? BSS (Block Started by Symbol, bloque iniciado por el simbolo) es una sec-
cién donde se asignan todas las variables no inicializadas. Se podria pensar que «todo tie-
ne un valor inicial». Cierto, en el caso de Linux, todas las variables sin inicializar se ponen
acero, poresolaseccidon . bss es s6loun montén de ceros. Paralas variables de tipo carac-
ter, eso significa caricter nulo. Conociendo este hecho, sabemos que a global_data_2
se le asigna O en tiempo de ejecucion:

ubuntu@ubuntu:~$ objdump -d -j .bss test-elf
Disassembly of section .bss:

08049604 :

8049604: 00 00 00 00 ....

Istrip en inglés. El comando strip descarta simbolos de los archivos de objetos
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Anteriormente, mencionamos un poco sobre la tabla de simbolos. Esta tabla es ttil para
encontrar la correlacién entre un nombre de simbolo (funcidn no externa, variable) y una
direccién. Usando «-s», readelf decodificard la tabla de simbolos:

ubuntu@ubuntu:~$ readelf -s ./test-elf

Symbol table ’.dynsym’ contains 6 entries:

Num: Value Size Type Bind Vis Ndx Name

2: 00000000 57  FUNC  GLOBAL DEFAULT UND printf@GLIBC_2.0 (2)
Symbol table ’.symtab’ contains 72 entries:

Num: Value Size Type Bind Vis Ndx Name

49: 080495fc 4 0BJECT GLOBAL DEFAULT 22 global_data

55: 08048370 109 FUNC GLOBAL DEFAULT 12 main

59: 00000000 57 FUNC  GLOBAL DEFAULT UND printf@@GLIBC_2.0

61: 08049604 4 OBJECT GLOBAL DEFAULT 23 global_data_2

«Value» indica la direccién del simbolo. Por ejemplo, si una instruccion se refiere a esta
direccién (por ejemplo: pushl 0x80495fc), eso significa que se refiere a global_data.
La funcién printf () se trata de forma diferente, ya que es un simbolo que hace referen-
cia a una funcién externa. Recuerde que printf estd definido en glibc, no dentro de
nuestro programa. Mas adelante, explicaremos como nuestro programa llama a printf.

Examen de la tabla de cabecera del programa (PHT, Program Header Table) Como se ex-
plic6 anteriormente, el segmento es la forma en que el sistema operativo «ve» nuestro
programa. Asi, veamos como se segmentara nuestro programa:

ubuntu@ubuntu:~$ readelf -1 test-elf
There are 7 program headers, starting at offset 52

Program Headers:

Type Offset  VirtAddr PhysAddr FileSiz MemSiz Flg Align
[00] PHDR 0x000034 0x08048034 0x08048034 0x000e0 0x000e0 R E 0x4
[01] INTERP 0x000114 0x08048114 0x08048114 0x00013 0x00013 R  0x1
[02] LOAD 0x000000 0x08048000 0x08048000 0x004fc 0x004fc R E 0x1000
[03] LOAD 0x0004fc 0x080494fc 0x080494fc 0x00104 0x0010c RW 0x1000
[04] DYNAMIC 0x000510 0x08049510 0x08049510 0x000c8 0x000c8 RW 0x4
[05] NOTE 0x000128 0x08048128 0x08048128 0x00020 0x00020 R  0x4
[06] STACK  0x000000 0x00000000 0x00000000 0x00000 0x00000 RW 0x4
Section to Segment mapping:
Segment Sectioms...
00
01 .interp
02 .interp .note.ABI-tag .hash .dynsym .dynstr .gnu.version
.gnu.version_r .rel.dyn .rel.plt .init .plt .text .fini
.rodata .eh_frame
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03 .ctors .dtors .jcr .dynamic .got .got.plt .data .bss
04 .dynamic

05 .note.ABI-tag

06

El mapeo es bastante sencillo. Por ejemplo, dentro del segmento ntimero 02, hay 15 sec-
ciones mapeadas. La seccidn . text estd mapeada en este segmento. Sus banderas son R
y E, lo que significa que es legible (Readable) y ejecutable (Executable). Si ve W en la ban-
dera del segmento, significa que se puede escribir (Writable).

Mirando la columna «VirtAddr», podemos descubrir la direccién de inicio virtual de
cada segmento. Volviendo al segmento niimero 2, la direccién de inicio es 0x08048000.
Mas adelante en esta seccidn, descubriremos que esta direccion no es la direccion real
del segmento en memoria. Puede ignorar el PhysAddr, porque en Linux siempre operan
en modo protegido (en Intel/AMD 32 bits y 64 bits) por lo tanto la direccién virtual es lo
que importa.

El segmento tiene muchos tipos, pero vamos a centrarnos en dos tipos:

= LOAD: El contenido del segmento se carga desde el archivo ejecutable. «<0ffset»
denota el offset 0 desplazamiento del archivo donde el kernel deberia comenzar a
leer el contenido del archivo. «FileSiz» nos dice cudntos bytes se deben leer del
archivo.
Por ejemplo, el segmento nimero 2 es en realidad el contenido del archivo que co-
mienza en offset O a 4fc (of fset+filesiz). Para acelerar la ejecucion, el contenido
del archivo se lee bajo demanda, por lo que sélo se lee desde el disco si se hace re-
ferencia a él en tiempo de ejecucion.

= STACK: El segmento es area de pila. Es interesante ver que todos los campos ex-
cepto «F1g» y «Align» tienen un 0. ;Es un error? No, es valido. Es tarea del nicleo
decidir desde dénde empieza el segmento de pila y qué tan grande es. Recuerde
que en los procesadores compatibles con Intel, la pila crece hacia abajo (la direc-
cién disminuye cada vez que se «empuja» (push) un valor?).

sDeseaverladisposicion real del segmento de proceso? Podemos usar el archivo /proc/<pid>/maps
para revelarlo. <pid> es el PID del proceso que queremos observar. Antes de seguir ade-

lante, tenemos un pequefio problema aqui. Nuestro programa de prueba se ejecuta tan

rapido que termina antes de que podamos volcar la entrada /proc relacionada. Utiliza-

mos gdb (GNU Debugger) pararesolver esto. Puede usar otro truco como insertar sleep ()

antes de que llame return().

ubuntu@ubuntu:~$ gdb test-elf

(gdb) b main

Breakpoint 1 at 0x8048376

(gdb) r

Breakpoint 1, 0x08048376 in main ()
(gdb)

2 . . . .
Las operaciones que se efectiian en una pila o stack son «push» y «pop» para agregar y extraer valores respectivamente.
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Mantenga esta sesion, abra otra consola y descubra el PID del programa «test-elf». Si
quiere el camino rapido, escriba:

ubuntu@ubuntu:~$ cat /proc/‘pgrep test‘/maps

[1] 0039d000-003b2000 r-xp 00000000 16:41 1080084 /1ib/1d-2.3.3.s0

[2] 003b2000-003b3000 r--p 00014000 16:41 1080084 /1lib/1d-2.3.3.s0

[3] 003b3000-003b4000 rw-p 00015000 16:41 1080084 /1ib/1d-2.3.3.s0

[4] 003b6000-004cb000 r-xp 00000000 16:41 1080085 /1lib/tls/libc-2.3.3.s0
[5] 004cb000-004cd000 r--p 00115000 16:41 1080085 /1ib/tls/libc-2.3.3.s0
[6] 004cd000-004cf000 rw-p 00117000 16:41 1080085 /lib/tls/libc-2.3.3.s0
[7] 004c£000-004d1000 rw-p 004cf000 00:00 O

[8] 08048000-08049000 r-xp 00000000 16:06 66970 /home/ubuntu/test-elf
[9] 08049000-0804a000 rw-p 00000000 16:06 66970 /home/ubuntu/test-elf
[10] b7fec000-b7£fed000 rw-p b7fec000 00:00 O

[11] bffeb000-c0000000 rw-p bffeb000 00:00 O

[12] ff£ffe000-f£££f£000 ---p 00000000 00:00 O

La salida que vera es similar a ésta.
Las lineas han sido numeradas para su referencia.

El comando «pgrep» busca procesos basados en su nombre y otros atributos. Asi que,
en total, vemos 12 segmentos 0 VMA. Enféquese en el primer y altimo campo. El primer
campo denota el rango de direcciones VMA, mientras que el altimo campo muestra el
archivo utilizado. ;Ve la similitud entre la VMA #8 y el segmento #02 listado en PHT?
La diferencia es que SHT dice que termina en 0x080484fc, pero en VMA #8, vemos que
termina en 0x08049000. Lo mismo sucede entre el VMA #9 y el segmento #03; SHT dijo
que comienza en 0x080494fc, mientras que el VMA comienza en 0x0804900.

Hay varios factores que debemos observar:

1. A pesar de que la VMA comenzd en una direccién diferente, las secciones relacio-
nadas todavia estin mapeadas en la direccién virtual exacta.

2. Elntcleo asigna memoria por paginay el tamafio de la pagina es de 4KB. Asi, ca-
da direccién de pagina es en realidad un multiplo de 4 KB, por ejemplo: 0x1000,
0x2000 y asi sucesivamente. Asi, para la primera pagina de VMA #9, la direccién
dela pagina es 0x0804900. O técnicamente hablando, la direccién del segmento se
redondea hacia abajo (alineada) al limite de pagina mds cercano.

Por altimo, cudl es la pila? Es la indicada en VMA #11. Normalmente, el ntcleo asigna
varias paginas dindmicamente y se mapea a la direccion virtual mas alta posible en el
espacio de usuario para formar el area de pila. Simplemente hablando, cada espacio de
direcciones del proceso se divide en dos partes (esto asume un procesador de 32 bits com-
patible con Intel): espacio de usuario y espacio de niicleo. El espacio de usuario estd en el
rango 0x0000000000-0xc0000000, mientras que el espacio del nticleo comienza a par-
tir de 0xCO00000000.

Por lo tanto, esta claro que a la pila se le asigna un rango de direcciones cerca del limite
0xc0000000. La direccién final es estatica, mientras que la direccidén de inicio cambia
segin cuantos valores se almacenan en la pila.
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¢Como se hacereferenciaa una funcién? Siun programa llama a una funcién que reside
dentro de su propio ejecutable, todo lo que tiene que hacer es simple: simplemente lla-
mar al procedimiento. Pero, ;qué pasa si llama a algo como printf () que esta definido
dentro de la biblioteca («libreria») compartida glibc?

No discutiremos profundamente sobre cémo funciona realmente el enlazador dinami-
co (dynamic linker), sino que nos enfocaremos en c6mo se implementa el mecanismo de
llamada dentro del propio ejecutable.

Cuando un programa quiere llamar a una funcién, lo hace siguiendo este flujo:

1

)

w

Hace un salto a la entrada relevante en la tabla de enlace de procedimiento PLT
(Procedure Linkage Table).

En PLT, hay otro salto a una direccién mencionada en la entrada relacionada con
la tabla de desplazamientos globales (GOT, Global Offset Table).

Siestaesla primeravez que sellamala funcidn, se sigue el paso 4. Sino es asi, sigue
al pasos.

La entrada GOT relacionada contiene una direccién que indica la siguiente ins-
truccién en PLT. El programa saltard a esta direccién y luego llamard al enlazador
dindmico para resolver la direccién de la funcién. Si se encuentra la funcién, su
direccidon se pone en la entrada GOT relacionada y, a continuacion, se ejecuta la
propia funcién.

Por lo tanto, otra vez se llama a la funcién, GOT ya tiene su direccién y PLT puede
saltar directamente a la direccién. Este procedimiento se denomina «unidn pere-
zosa» (lazy binding, en inglés); todos los simbolos externos no se resuelven hasta
el momento en que realmente se necesiten (en este caso, cuando se llama a una
funcién). Se salta al paso 6.

Ir ala direccién mencionada en GOT. Es la direccién de la funcién, por lo que PLT
ya no se utiliza.

La ejecucion de la funcién ha finalizado. Volver a la siguiente instruccién del pro-
grama principal.

Como siempre, mirar dentro del ejecutable es la mejor manera de explicarlo:

ubuntu@ubuntu:~$ objdump -d -j .text test-elf

Vera el siguiente fragmento de c6digo:

804838f: e8 1c ff ff ff call 80482b0

Lo que tenemos en 0x80482b0 es:

080482b0 :

80482b0: ff 25 ec 95 04 08 jmp *0x80495ec

80482b6: 68 08 00 00 00 push $0x8

80482bb: €9 40 ff ff ff jmp 8048290 <_init+0x18>
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Como se puede ver, el salto en 0x80482b0 es un salto indirecto (*’ delante de la direc-
cién). Por lo tanto, para ver donde va a saltar, debemos echar un vistazo a 0x80482b0.
Las conjeturas son, o esta direccidn esta en la seccién . got oen .got.plt. Mirando ha-
cia atras en SHT, es claro que debemos revisar .got.plt. Usamos readelf para hacer
volcado hexadecimal porque hace reordenacién de nimeros por nosotros:

ubuntu@ubuntu:~$ readelf -x 21 test-elf

Hex dump of section ’.got.plt’:

0x080495dc 080482a6 00000000 00000000 08049510 ................
0x080495ec 080482b6 ....

(Nota: la primera columna es direccién virtual. Los datos de esta direccién se describen
en la quinta columna, no en la segunda! Por lo tanto, de derecha a izquierda, la direccién
estd en orden ascendente.

iBingo! Tenemos «080482bé6» aqui. En otras palabras, volvemos a PLT y ahi eventualmen-
te saltamos a otra direccién. Aqui es donde se inicia el trabajo del enlazador dindmico,
asi que lo omitiremos. Asumiendo que el enlazador dindmico ha terminado su trabajo
magico, la entrada GOT relacionada ahora contiene la direccién de printf ().

Herramienta alternativa para inspeccionar la estructura de ELF  Ademas de contar con
readelf y objdump, existe otra herramienta llamada Beye (originalmente Biew). Esto es
en realidad un visor de archivos pero es capaz de analizar la estructura ELF. Puede ob-
tener el programa fuente de http://beye. sourceforge.net/y compilarlo usted mis-
mo. Normalmente Beye (o Biew) estd incluido en el Live CD de Linux orientado a hacking
como Phlak https://sourceforge.net/projects/phlakproject/. Consulte el sitio
web y los documentos empaquetados para obtener informacién sobre cémo compilar e
instalar Beye.

Ofrece una pantalla GUI basada en «curses». La navegacién entre secciones, la compro-
bacion del encabezado ELF, la lista de simbolos y otras tareas son ahora sélo cuestion de
pulsar ciertos atajos de teclado y listo.

Por ejemplo, puede listar los simbolos y saltar directamente a la direcciéon del simbolo.
Aqui, intentamos saltar amain (). Primero ejecute a Beye:

ubuntu@ubuntu:~$ beye test-elf

Presione Ctrl+A seguido de F7 para ver la tabla de simbolos. Para no perder tiempo en
la tabla, pulse de nuevo F7 para abrir el menti «Buscar cadena». Escriba «main» y pulse
Intro. Una vez que la entrada resaltada es lo que estd buscando, simplemente presione
Enter y Beye saltard a la direccién de main () como se ve en la Figura 3.2. No olvide cam-
biar al modo de desensamblador (presione F2 para seleccionarlo) para que pueda ver la
interpretacion de alto nivel de los «opcodes».

Como normalmente nos referimos a la direccién virtual, no al desplazamiento de archi-
vos, es mejor cambiar a la vista de direccidn virtual. Pulse Ctrl+C seguido de Fé6 y selec-
cione «Local». Ahora, lo que ve en la columna de la izquierda es la direccién virtual.
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— Name

A|_fini array start
__ibe_csu_init
_bss_start

__libc_start_main@@GLIBC 2.0
__init array end

data start

printfEOCLIEC. 2.0

_fini

global data.2
_,pxeuht.,array_a\.ﬂ

data
_G LOBAL_OFFSET_TABLE_
_end

£

_init array start

[rrsaemmiai

value Size \)th Type Bind Sec#
080494FC 00000000 F102 NoType Global Abs.
0BO483ED 0000004& 0CO0 Func. Glubal 000CH
08048600 00000000 F100 No’ Global Abs.

00000000 DOOOOOEF 0000 Func. Global Undef
080494FC 00000000 F102 NoType Global Abs..
080495F0 00000000 1600 NoType Weak  0016H
00000000 Dﬂﬂﬂﬂﬂ;‘ls (000 Fune. Global Undef
08048490 DODOO0OD GDOO Fune. Global ODODH
08049604 00000004 1700 Object Global 0017TH
080494FC DO00O0O F10Z NoType Global Abs.
08049600 DDDQUUUD F100 NoType Global Abs.
080495DC DO00000O 1500 Object Global 0015H
08049608 nﬂﬂﬂﬂﬂﬂﬁ F1o0 Nu'fype Glnbal Abs.
080484EC 00000000 F102 NoType Global Abs.

_T0_stdin used 080484B0 00000004 OEQD Object Global OOOEH
__data_start 080435F0 DDUHHUUO 1600 NoType Global 0018H
_Tv_RegisterClasses 00000000 D0DOOOD 0000 NaType Weak  Undef
_m:emlt_atﬁy_s't art 080494FC DD000OOO F102 No’rype Global Abs.

__gmon_start__ 00000000 0000000 G000 NoType Weak  Undef

IENTER] - Go_
o MiEscape

Figura 3.2.: Lista de todos los simbolos en Biew

3.1.1.2. Estadisticas de la memoria virtual en Linux

El término «intercambio» (swap) se refiere estrictamente a guardar el proceso entero, no
una parte, al disco’. Esta forma de intercambio es rara de encontrar, sino que se usa en
combinacién con la paginacién.

Un page-in es un hecho comun, normal y no es motivo de preocupacién. Cuando arran-
ca una aplicacion, su imagen se va cargando en memoria haciendo page-in, esto es nor-
mal. Pero el page-out puede ser sefial de problemas. Cuando el nicleo detecta que se esta
quedando sin memoria intenta liberarla haciendo page-out. Si bien esto puede ocurrir
brevemente y de tanto en tanto, si esta situacion se vuelve constante podemos caer en
hiperpaginacién.

Tanaka (2005) nos muestra cdmo el programa vmstat, tal como sunombre sugiere, mues-
tra estadisticas de la memoria virtual. Cuanta memoria virtual hay, cudnta estd libre y la
actividad de paginacidn; y se pueden observar los page-in y los page-out a medida que ocu-
rren.

Es mejor si nos muestra la tabla actualizindola periédicamente, el retardo o delay se lo
podemos pasar como primer parametro y como segundo, el conteo para que no nos lo
muestre indefinidamente. Por ejemplo, si colocaramos el comando:

ubuntu@ubuntu:~$ vmstat 5 10

podriamos ver una salida similar a ésta:

procs memory ---swap-- ----- io---- -system-- ----- cpu------
r b swpd free Dbuff cache si so bi bo in c¢s us sy id wa st
0 0 0 1183880 104564 545096 0 0 56 15 344 365 3 292 2 0
0 0 0 1179308 104572 549592 0 0 0 4 272 329 1 198 0 O
0 0 0 1183572 104580 545112 0 0 0 7 247 266 0 098 1 O
2 0 0 1183612 104592 545092 0 0 0 8 249 28 0 098 1 O
0 0 0 1183644 104592 545080 0 0 0 0 214 232 0 099 0 O
10 0 1183652 104592 545072 0 0 0 18 266 314 1 099 0 O
0 0 0 1183652 104600 545108 0 0 0 14 208 265 1 098 1 O
0 0 0 1183768 104600 545064 0 0 0 1 212 276 1 099 0 O

3Cabe aclarar en este punto que Linux normalmente usa una particién para intercambio, en tanto que
Windows utiliza archivos.
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8

0 0 0 1183644 104604 545072 0 0 0 1 190 256 1 0O 1
0o 1 290 5

9 0
0 1173544 104612 553040 0 0 1589 29 539 501 3 9 0
En la que se nos muestran 10 lineas de estadisticas tomadas cada 5 segundos. Las colum-
nas estan explicadas en el manual (man vmstat) pero las que nos interesan son free,
siy so. La columna free nos muestra la cantidad de memoria libre, si nos muestra los

page-iny so los page-out.

Es decir que nos muestra que hay suficiente memoria libre. Como en este momento no
estamos comenzando a ejecutar una aplicacién nueva, no vemos page-in; luego tampoco
vemos page-outs. Pero si comenzaramos a ejecutar varias aplicaciones que requirieran de
mucha memoria, y colociramos nuevamente el mismo comando, la situacion cambiaria
y nos mostraria una salida similar a ésta:

procs memory ---swap-— —---- io---- -system-- ----- cpu------
r b swpd free buff cache si so bi bo in c¢s us sy id wa st
1 0 13344 1444 1308 19692 0 168 129 42 1505 713 20 11 69
1 0 13856 1640 1308 18524 64 516 379 129 4341 646 24 34 42
3 0 13856 1084 1308 18316 56 64 14 0 320 102284 9 8

Note los valores no nulos de so, estin indicando que no hay suficiente memoria fisica y el
nucleo esta generando page-outs. Como vimos en la practica Subsubseccion 2.3.1.1, pode-
mos usar top y ps para ver cudles son los procesos que mas recursos estan consumiendo.
Pero también podemos usar el mismo programa vmstat para ver otras estadisticas in-
teresantes. Instamos al lector a que experimente libremente una vez que haya leido las
paginas del manual.

En Linux contamos con los comandos administrativos swapon y swapoff paraactivary
desactivar respectivamente dispositivos o archivos definidos como areas de intercambio.

En el pseudo sistema de archivos accesible en el directorio /proc tenemos al archivo
/proc/swaps que mide el espacio de intercambio y su utilizacién. Por ejemplo, en un
sistema con una inica particién de intercambio, si colocamos este comando:

ubuntu@ubuntu:~$ cat /proc/swaps
la salida serd similar a ésta:

Filename Type Size Used Priority
/dev/sdab partition 2104472 0 -1

En la que podemos ver el nombre del archivo de intercambio, el tipo de espacio de inter-
cambio, el tamafio total y la cantidad de espacio en uso, medidos en kilobytes. La columna
de Prioridad es ttil cuando se usan varios archivos o particiones de intercambio; a me-
nor nimero mayor es la preferencia de uso.

3.1.1.3.  Elarchivo /proc/pid/maps

Basandonos en lo que vimos en la Seccidn ??, veremos ahora que el sistema operativo Li-
nux ofrece un tipo de sistema de archivos muy especial: el sistema de archivos proc. Este
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sistema de archivos no tiene soporte en ningin dispositivo. Su objetivo es poner a dis-
posiciéon del usuario datos del estado del sistema en la forma de archivos. Estaidea no es
original de Linux, ya que casi todos los sistemas UNIX la incluyen. Sin embargo, Linux se
caracteriza por ofrecer mas informacién del sistema que el resto de variedades de UNIX.
En este sistema de archivos se puede acceder a informacién general sobre caracteristicas
y estadisticas del sistema, asi como a informacién sobre los distintos procesos existentes.
La informacidn relacionada con un determinado proceso se encuentra en un directorio
que tiene como nombre el propio identificador del proceso (pid). Asi, si se pretende obte-
ner informacién de un proceso que tiene un identificador igual a “1234”, habra que ac-
ceder a los archivos almacenados en el directorio “/proc/1234/”. Para facilitar el acceso
de un proceso a su propia informacion, existe, ademas, un directorio especial, denomi-
nado “self”. Realmente, se trata de un enlace simbdlico al directorio correspondiente a
dicho proceso. Asi, por ejemplo, si el proceso con identificador igual a “2345” accede al
directorio “/proc/self/”, estd accediendo realmente al directorio “/proc/2345/”.

En el directorio correspondiente a un determinado proceso existe numerosa informa-
cién sobre el mismo. Sin embargo, en esta practica nos vamos a centrar en el archivo
que contiene informacién sobre el mapa de memoria de un proceso: el archivo “maps”.
Cuando se lee este archivo, se obtiene una descripcion detallada del mapa de memoria
del proceso en ese instante. Como ejemplo, se incluye a continuacion el contenido de este
archivo para un proceso que ejecuta el programa “cat”.

Coloque el comando:

ubuntu@ubuntu:~$ cat /proc/self/maps

Y verd una salida similar a ésta:

08048000-0804a000 r-xp 00000000 08:01 65455 /bin/cat
0804a000-0804c000 rw-p 00001000 08:01 65455 /bin/cat
0804c000-0804e000 rwxp 00000000 00:00 O

40000000-40013000 r-xp 00000000 08:01 163581 /1lib/1d-2.2.5.s0
40013000-40014000 rw-p 00013000 08:01 163581 /1lib/1d-2.2.5.s0
40022000-40135000 r-xp 00000000 08:01 165143 /1ib/libc-2.2.5.s0
40135000-4013b000 rw-p 00113000 08:01 165143 /1ib/libc-2.2.5.s0
4013b000-4013f000 rw-p 00000000 00:00 O

bfffe000-c0000000 rwxp f£f£££000 00:00 O

Cada linea del archivo describe una region del mapa de memoria del proceso. Por cada
region aparece la siguiente informacién:

» Rango de direcciones virtuales de la regién (en la primera linea, por ejemplo, de la
direccién «08048000» hasta «0804a000»).

» Proteccién de la regién: tipicos bits «r» (permiso de lectura), «w» (permiso de es-
critura) y «x» (permiso de ejecucion).

= Tipo de compartimiento: «p» (privada) o «s» (compartida). Hay que resaltar que en
el ejemplo todas las regiones son privadas.
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Desplazamiento de la proyeccién en el archivo. Por ejemplo, en la segunda linea
aparece «00001000» (4096 en decimal), lo que indica que la primera pagina de esta
region se corresponde con el segundo bloque del archivo (o sea, el byte 4096 del
mismo).

Los siguientes campos identifican de forma dnica al soporte de la regién. En el
caso de que sea una regioén con soporte, se especifica el dispositivo que contiene
el archivo (en el ejemplo, «08:01») y su nodo-i (para el comando «cat, 65455»), asi
como el nombre absoluto del archivo. Si se trata de una regién sin soporte, todos
estos campos estdn a cero.

A partir de la informacién incluida en este ejemplo, se puede deducir a qué corresponde
cada una de las nueve regiones presentes en el ejemplo de mapa de proceso:

Codigo del programa. En este caso, el comando estindar «cat».

Datos con valor inicial del programa, puesto que estan vinculados con el archivo
ejecutable.

Datos sin valor inicial del programa, puesto que se trata de una regién andénima
que esta contigua con la anterior.

Cédigo de la biblioteca «1d», encargada de realizar todo el tratamiento requerido
por las bibliotecas dindmicas que use el programa.

Datos con valor inicial de la biblioteca «1d».

Cédigo de la biblioteca dindmica «1ibc», que es la biblioteca estindar de C usada
por la mayoria de los programas.

Datos con valor inicial de la biblioteca dindmica «1ibc».
Datos sin valor inicial de la biblioteca dindmica «1ibc».

Pila del proceso.

Habiendo llegado a este punto, experimente libremente, investigando el mapa de me-
moria de otros procesos. Por ejemplo, si se cambia al directorio

ubuntu@ubuntu:~$ cd /proc

puede ver que hay un directorio por cada PID. Experimente investigando qué es lo que
contiene el mapa de memoria del proceso cuyo PID es «I», luego con el de su propio in-
térprete de comandos «bash». Puede dejar ejecutando en una consola el proceso «top» y
desde otra ver el mapa de memoria. Tome notas.

3.1.1.4. Elprogramamapa.c

El siguiente programa ilustra los segmentos

82

#include <stdio.h>
#include <stdlib.h>
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int uig;
int ig=5;
int func()

{
return O;

}

int main()

{

int local;

int *ptr;

ptr=(int *) malloc(sizeof (int));

printf ("Una direccion del BSS: /%p\n", &uig);

printf("Una direccion del segmento de datos: %p\n", &ig);
printf("Una direccion del segmento de codigo: %p\n", &func);
printf("Una direccion del segmento de pila: %p\n", &local);
printf ("Una direccion del monticulo: %p \n", ptr);

printf ("Otra direccion de la pila: %p\n", %ptr);

free(ptr);

return O;

3.1.2. Practicacon Windows
3.1.2.1. Memoriavirtual en Windows

Russinovich y Solomon (2004) afirman que, si bien cada proceso en Win-
dows tiene su propio espacio de memoria privado, el c6digo en modo niicleo
del sistema operativo y los manejadores de dispositivos comparten un espa-
cio de direcciones virtuales tnico. Cada pagina en la memoria virtual estd
rotulada con el modo de acceso en el que el procesador debe estar para leer
y/o escribir la pdgina. Las paginas en el espacio del sistema pueden acceder-
se s6lo desde el modo ntcleo, mientras que todas las paginas en el espacio de
direcciones del usuario son accesibles desde el modo usuario del procesador.
Las paginas de sélo lectura, tales como las que contienen cdédigo ejecutable,
no son escribibles desde ningin modo.

Sien Windows hacemos clic con el botén derecho del ratén sobre el icono «Mi PC» y selec-
cionamos «Propiedades», obtenemos la ventana «Propiedades de sistemax; si hacemos
clic sobre la pestafia «Rendimiento», vemos que contiene un botén llamado «<Memoria
virtual».

Puede observar que normalmente Windows se encarga de administrar la configuracién
de la memoria virtual (comportamiento recomendado), pero usted puede especificar la
configuracién de memoria virtual y atn deshabilitarla, lo cual no se recomienda, salvo
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que usted sea un usuario con experiencia o administrador del sistema y sepa muy bien
lo que esta haciendo.

Por otra parte, el «Solucionador de problemas de memoria» dice:

Si tiene demasiados documentos abiertos o se estan ejecutando demasia-
dos programas simultineamente, puede que no tenga suficiente memoria
libre para ejecutar otro programa.

Y mas adelante agrega:

¢sTiene suficiente espacio libre en el disco duro para el archivo de pagina-
cién virtual? Windows usa espacio de disco duro en la forma de un archivo
de paginacién virtual, para simular memoria RAM.

Con toda esta informacién ahora responda:

= Manteniendo el tamafio de la memoria principal, una de las ventajas de introducir
memoria virtual seria ...

poder reducir el grado de multiprogramacién.

poder aumentar el grado de multiprogramacion.

« poder mantener estable el grado de multiprogramacion.

que el sistema operativo no tenga que gestionar la memoria.

3.1.2.2. Laestructurade PE

Trashbin es una herramienta desarrollada por Roshan James para observar dentro de
un archivo con estructura PE. Es similar a dumpbin de Microsoft, que se distribuye con
Visual Studio Pro.

Trashbinle permite observar dentro de un archivo PE estindar, tal comolo hace dumpbin,
pero no puede hacer ciertas cosas que si puede hacerlas dumpbin pero, ademas de las
funcionalidades de éste, puede mostrar informacién de metadatos en archivos PE admi-
nistrados (es decir, .net). Se puede descargar trashbin en formato fuente y ejecutable
desde el siguiente enlace

http://www.thinkingms.com/pensieve/homepage/work/trashbin/archives/trashbin.zip

3.1.2.3. PhysMem

Con el fin de demostrar la capacidad de ver la memoria fisica y de ofrecer la oportunidad
de navegar a través de la RAM de su computadora, Mark Russinovich escribié PhysMem.
Es un programa de consola para Win32 que abrira la secciéon de memoria fisica y volcara
los contenidos de regiones (en hexadecimal y ASCII) que le solicite en una interfaz simple
de linea de comando.
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Al navegar por la memoria, algunos lugares de interés a los que les gustaria darles una
mirada es en la direccién 0x1000, que es donde estd ubicado NTLDR (NT Loader o Carga-
dor de NT), y en el rango 0xF9000-OxFFFFF, que es donde esta proyectada la ROM BIOS.

PhysMem usa la API nativa para abrir y proyectar \Device\PhysicalMemory porque ese
nombre es inaccesible a través de la API Win32. También usa la API nativa (todas docu-
mentadas en el Windows NT DDK o Driver Development Kit) para proyectar vistas de la
seccion, a pesar de que esto se podria haber hecho usando Win32.

Puede descargar PhysMem desde:
http://download.sysinternals.com/Files/PhysMem.zip

3.1.2.4. CacheSet

CacheSet es un applet que le permite manipular los parametros del conjunto de trabajo
delacaché de archivos del sistema. Ademas de darle la capacidad de controlar los tamanos
minimos y maximos del conjunto de trabajo, también le permite restablecer el conjunto
de trabajo de la caché, forzandolo a crecer tanto como sea necesario desde un punto de
partida minimo.

. Cacheset - http:/ /www.sysinternals.com x|
— Cache Infarmation Ay
Current zize 11128 KB
Clear
Peak size 117744 KB
Heset
—Adjuzst Cache Sethings e
Warking set minurmurn (4792 KR
Wiorking zet magirmum (8200 KB |5‘j.-'smtema£s|

Figura 3.3.: CacheSet
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