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Capa de Transporte

e Servicios: Transporte de datos desde un proceso en la maquina origen
hacia un proceso en la maquina destino.
e Dos tipos diferentes de servicios:
o Orientado a conexion: TPC (Transmission Control Protocol)
m Entrega confiable (con confirmacion de recepcion)
m Control de flujo.
o Sin conexion: UDP (User Datagram Protocol)



<2y UNCUYO ’ N FACULTAD Licenciatura en Ciencias de la
¥ nacionaipecuvo Ve | DE INGENIERIA Computacion

Capa de transporte
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Encabezado Segmento TCP o UDP
TCP o UDP Datoe ?
Encaﬁ:zado Datos Paquete IP
— ; Trama Ethernet,
ncabezado Datos Terminador | |EEE 802.11, PPP,
Ethernet etc
Encabezado|Encabezado|Encabezado Datos Terminador
Ethernet IP TCP
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Confiabilidad en las capas de enlace y transporte

Conexion virtual capa de transporte

———————————————————————————————————

La capa de transporte puede controlar la confiabilidad extremo a
extremo, convirtiendo el enlace completo en confiable

= < O 3 O .
\ J \/
! El software de la capa de red esta distribuido
La capa de enlace de la maquina entre las maquinas de usuario y routers. Las
del usuario solo puede controlar maquinas de usuarios no tiene control sobre

la confiabilidad en este enlace el buen funcionamiento de los elementos de
la capa de red.
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leerenC|as entre servicios orientados a conexidén en la capa de enlace y en

la capa de transporte

Capa enlace (punto a
punto, ej. PPP)

Capa transporte

Elementos entre las maquinas
a conectar

Un enlace (cable)

Internet (redes)

Direccionamiento

No necesario

Obligatorio

Dificultad en el establecimiento
de la conexidon

Simple

Complejo

Posibles problemas con los
“‘paquetes”

Perderse o duplicarse

Perderse, duplicarse, demorarse
o llegar fuera de orden

Latencias

Pequena

Muy variable. Pequefia o grande
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Esquema de direccionamiento capa transporte

e El direccionamiento es mediante Puertos (también conocido como TSAP o
Transport Service Access Point).

e Todo proceso que desee utilizar la pila de protocolos TCP/IP necesitara un
numero de puerto, para distinguirse de otros procesos en la misma maquina.

e Un proceso A que quiere conectarse a un proceso B, necesita conocer la
direccion IP (en qué maquina esta), y su numero de puerto.

e Puertos reservados: para aplicaciones tipicas. Ejemplos:

Puerto TCP o UDP 80 para servidor http. 443 para https.

Puerto TCP 22: ssh

Puerto TCP 25: Correo electrénico.

Puerto TCP 43: Whois.

Puerto TCP 631: CUPS (sistema impresion de Unix)

Puerto 5400: VNC

Puerto 6881: BitTorrent

En Linux, ver “/etc/services” para mas ejemplos.

O O 0O O O 0 0o O
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Esquema de direccionamiento TCP

Proceso Proceso Proceso Proceso Proceso
A B C D E

—{ Puerto 99 |- —{ Puerto 22 | — Puerto1 | Puerto5 || Puerto 33 -

Capa I l <
Transporte

 d
”
 d

\

Capa Red

Capa
Enlace

e s

Capa Fisica




+ UNCUYO ’ § FACULTAD Licenciatura en Ciencias de la
) NACIONAL DE - DE INGENIERIA Computacion

NACIONAL DE CUYO

Esquema de direccionamiento Capa transporte

e ,;,Como obtiene un proceso el N° de puerto del proceso al cual se quiere conectar?
o Conoce su puerto porque esta reservado.
o Estan de acuerdo. Complicado: hay cientos de aplicaciones compiten por los
puertos, y no siempre puede asegurarse disponibilidad.
e ;Los procesos que escuchan conexiones deben estar siempre activos (y
consumiendo recursos todo el tiempo)?
o Servidor de procesos: Escucha en varios puertos y si en alguno hay un
pedido de conexion, genera o invoca el proceso asociado al puerto.
m Ejemplo: demonio inetd en Unix o servidor de Internet. Escucha en
varios puertos asociados a servicios de Internet.
e Lanza los procesos asociados a cuando llegan peticiones.
e Atiende procesos simples.
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Esquema de direccionamiento TCP: servidor de procesos

Proceso Servidor Proceso Servidor Proceso
A A B
Puerto Puerto Puerto| |Puerto Puerto Puerto
99 B 5 — 33 1 987 n 99 — 987

-

- == -

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras"”, Quinta edicion (2012), pag. 439
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Protocolo UDP (User Datagram Protocol)

e Servicio sin conexion. RFC 768.

e Permite transportar paquetes IP encapsulados, multiplexarlos y
demultiplexarlos entre diferentes procesos.

e Puertos origen y destino: identifican a los procesos origen y destino

e Longitud UDP: Longitud total (encabezado y datos).

Encabezado UDP
- 32 bits

Puerto de origen Puerto de destino

Longitud de UDP Suma de verificacion de UDP

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras”, Quinta edicion (2012), pag. 465
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Encabezado UDP

e Suma verificacion: Incluye en la suma de verificacion: el encabezado UDP, los
datos y un “encabezado IP conceptual” o “pseudo-encabezado” .
o Realiza una suma de palabras de 16 bits en complemento a 1, y saca el
complemento a 1 (cuando el receptor realice el calculo, debe dar 0).

o Si se detecta un error, el segmento se descarta, sin tomar otra medida.
< 32 bits =

Protocolo IP origen

Protocolo IP destino

000000O0O Protocolo =17 Longitud UDP

= pseudo-encabezado no es parte de los datos, ni del paquete UDP, ni del IP. Solo se utiliza para el
calculo de la suma de verificacion.

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras"”, Quinta edicion (2012), pag. 466
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Protocolo UDP (Use Datagram Protocol)

e ,;Que hace UDP?
o Multiplexar y demultiplexar paquetes IP entre procesos.
o Deteccion de errores opcional.
e Aplicaciones UDP:
o Aplicaciones que intercambien solo pocos paquetes (DNS, RPC)
o Aplicaciones donde paquetes retransmitidos no tienen valor (Voz).

Nota: Los sniffers muestran un campo “Stream Index”. EI mismo no es parte del encabezado UDP ni TCP.
Los sniffers lo utilizan para distinguir “conversaciones”. A cada par IP-Puerto origen y IP-Puerto destino le
asigna un “Stream Index” diferente que permite seguir conversaciones. En Wireshark se puede usar el filtro
“‘udp.stream”
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Protocolo TCP

Servicio orientado a conexion, confiable (control de errores, confirmaciones de
recepcion y retransmision), control de flujo extremo a extremo y control de
congestidon. Full duplex. No soporta multidifusion o difusion.
Primera RFC 793. Actualmente hay una gran coleccion de RFCs dedicadas a
TCP (la RFC 4614 es una Roadmap o guia de las RFCs dedicadas a TCP).
Objetivos:
o Proporcionar un flujo de bytes confiable extremo a extremo sobre una
internet no confiable.
o Adaptarse dinamicamente a diferentes topologias, anchos de banda,
retardos, tamanos de paquete, etc. de las redes que componen la internet.
Implementacion:
o Proceso de usuario (primera implementacion).
o Biblioteca de algun lenguaje o biblioteca comun (posteriores
implementaciones).
o Parte de Kernel (implementaciones actuales).
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Protocolo TCP - Flujo de bytes

e Una conexion TCP es un flujo de bytes, no de mensajes.
o El proceso puede escribir datos de cualquier longitud en el flujo TCP, y TCP
puede tomar fragmentos de cualquier longitud para enviar (iguales o no).
o Los limites de los mensajes escritos por el proceso emisor no se preservan.
o Los ACKs estan en funcion de bytes, no de segmentos.

---» 256B |--» 2048B |-

Flujo (buffer) TCP

o 512B |--» 512B |--»{ 512B |--»
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Protocolo TCP: flujo de bytes

\
A |

1
1
1

A 4

’ :: : \ : : .
/ \
/ \
/ \
U

1
1
1

Yy

Archivos Comando| |Comando HTML Multimedia

’/ . v i Y "y y .
TCP TCP TCP TCP TCP TCP TCP TCP

; ; ; ; ; ; ; ;

IP

lujos

TCP



= UNCUYO 4 FACULTAD Licenciatura en Ciencias de la

Oy e v | DEINGENIERIA  Computacién

Protocolo TCP

e El proceso puede decidir si almacenar los datos en el buffer o enviarlos sin
demora (aplicaciones interactivas pueden requerir el segundo caso).
e TCP decide que tan grandes deben ser los segmentos.
e El tamano maximo del segmento TCP esta limitado por:
o La MTU de la ruta (se evita la fragmentacion ya que causa
degradacion).
o Tamano maximo de paquetes del protocolo IP.
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Numeros de secuencias

Capa Enlace IPv4 IPv6 TCP
Se Cada trama A cada No se |Cada Byte
asignan a: paquete usa
Objetivo Que el receptor | Asociar No se | Asociar ACKs a bytes
detecte tramas | fragmentos a | usa enviados.
repetidas. paquetes Detectar bytes repetidos
Ordenar bytes

e Problema 1: Los retardos pueden ser muy grandes y muy variables.
o La cantidad de numeros de secuencia debe ser suficientemente grandes

(muchos bits para numero de secuencia), para que cuando un numero
de secuencia k se reutilice, los paquetes y ACKs anteriores con numero de

secuencia k ya se hayan extinguido.
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Problema de cantidad de numero de secuencias pequeno.
Ejemplo: se supone un sistema cuyo numero de secuencia maximo es 999
. Se acaban los numeros de
- RTO > /Retransmlcmn /secuencia -
> @ ® \=
1 ™~ N - N - Y = \ = - - [ O
N (@) \ \ \ \ o \ \ \ (49} —
o N > \o ® ® D = ™ Q< [\
o W o o o o \N o o2)
o o o o o \o o g

\EI receptor asume

El receptor asume erroneamente que los datos
erroneamente que llegaron
correctamente hasta el 430

hasta 430 son duplicados y
los descarta
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Introduccion a la Interfaz Sockets

Conjunto de primitivas que son ejecutadas por aplicaciones en la capa de
aplicacion para acceder a los servicios de la capa de transporte.

Algunas primitivas de la Interfaz socket usadas en aplicaciones cliente

e Connect: Comienza el procedimiento de conexion. La ejecuta el cliente.

e Listen: Anuncia la disposicion para aceptar conexiones (asigna espacio de
memoria para almacenar peticiones de conexion). La ejecuta el servidor

e Accept: Queda en espera de conexiones entrantes. La ejecuta el servidor.

e Send y Receive: Enviar y recibir datos a través de una conexion ya
establecida.

e Close: Se libera la conexion (debe liberarse en ambos lados).
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Protocolo TCP - Establecimiento normal de una conexion

Host 1 Host 2

SYN e Las conexiones son full duplex,
\%\- formadas por dos conexiones half
duplex.
e ElHost 1 envia una peticion de
x+1) conexion (mensaje SYN) indicando su

CcK= , L
gYN cEQ=¥~ numero de secuencia inicial.
e EIl Host 2 reconoce la peticion del Host

1, indicando su propio numero de
secuencia inicial (mensaje SYN).
( e El Host 1 reconoce el mensaje del Host

SEQ=x+1,AcK=y+1) | Sl Y
2 y su numero de secuencia inicial.

Establecimiento correcto de una
conexion

<——Tiempo
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Inicio de una conexion: Acuerdo de 3 vias - situaciones no normales
Problemas con los SYN viejos

El emisor podria enviar una
peticion de conexion (mensaje
SYN), que se pierde.

Luego de un tiempo, intenta de
nuevo enviando un nuevo
mensaje SYN, realizando una
conexion exitosa, transfiere
datos y cierra la conexion.
Luego, el primer SYN llega
retrasado, y el receptor podria
iniciar una conexion ya
descartada por el transmisor.

Host 1

<~—— Tiempo

Duplicado antiguo

Host 2
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Inicio de una conexion: Acuerdo de 3 vias - situaciones no normales

Problemas con los SYN viejos

Host 1 Host 2
Duplicado antiguo

Peticidon de conexion
actual

Tiempo
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Inicio de una conexion: Acuerdo de 3 vias - situaciones no normales
Host 1 Host 2 Host 1 Host 2

%

rST (ACK=X )

<— Tiempo
Tiempo

Llegan datos de una conexion anterior o

Un extremo ejecuta un Connect, pero el antiguos. Seran rechazados por no seguir
otro extremo no ha ejecutado un Acept la secuencia

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras"”, Quinta edicion (2012), pag. 443
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Protocolo TCP - Establecimiento de una conexion
Host 1 Host 2

Ambos extremos intentan
comenzar una conexion al
mismo tiempo. Se establece
una conexion con numeros
de secuencia correcto y sin
ambiguedades
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No. Time Source Destination Protocol Length Info
61 7.414512629 192.168.0.105 179.0.132.51 74 52342 ~ 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PE
62 7 414610030 192.168.0.105 179.0.132.51 74 52344 - 80 eq=0t "Yin=64240 Len=0 MSS=1460 SACK_PE
: 74 52346 - 80 rSYV] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PE

69 7.469818282  179.0.132.51  192.168.0.105 74 80 —~ 52342 [SYN, ACK] Seqx Ack=1 Win=28960 Len=0 MSS=3
| 707.469889188 192.168.0.105  179.0.132.51  TCP 66 52342 — 80 | = i

| 717.470284978 192.168.0.105  179.0.132.51  HTTP 668 GET / HTTP/T.
;JﬂlﬁwMﬂ&iﬂlw,gﬂL,ﬁ_,i —— ala A

p Frame 63: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
» Ethernet II, Src: LiteonTe_59:47:93 (24:7d:52:59:47:93), Dst: Tp-LinkT_a6:8b:34 (ac:84:c6:a6:8b:34)
» Internet Protocol Version‘4‘ Src _1927168 e 195 Dst 7179 0. 132 51

v .‘ ." . - e by . . J £ - - mu - =Y cin
Source Port: 52346 valor
Destination Port: 80 .
<Source or Destination Port: 52346> relativo

<Source or Destination Port: 80>
[Stream index: 7]
[TCP Segment Len: @]
Sequence number: © (relative sequence number)
[Next sequence number: @ (relative sequence number)]
Acknowledgment number: ©
1010 .... = Header Length: 40 bytes (10)
v
Flags: @x@02 (Ssyny)
000. .... .. = Reserved: Not set
i Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Not set
Push: Not set
Reset Not set

Finf Not set
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Mecanismos de liberacion de una conexion

e Asimétrica: La conexion se interrumpe si una de las partes libera la conexion.
o Natural en el sistema telefonico.
o En redes de datos, funciona cuando cada host conoce con exactitud la
cantidad de datos a enviar y recibir (servidores de datos). Poco usual.
o En unared, puede provocar pérdida de datos.
e Simétrica: Ambos deben liberar la conexion.
o Usado en TCP.
m El proceso ejecuta una primitiva CLOSE y TCP envia un segmento FIN.
o Trata la conexion como dos conexiones simplex.
o Ambos deben asegurarse que el otro liber6 o liberara la su extremo de la
conexion antes de liberar el propio.
o Problema: conexiones semiabiertas si se pierde un FIN o ACK.
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Liberacion asimétrica

Host 1

Libera la
conexién

Host 2

Libera la
conexién

Licenciatura en Ciencias de la

Computacion

La liberacion asimétrica no sirve si los host
no conocen la cantidad de datos a enviar.

Tiempo

Host 1 Host 2
DATOg

e
——Dars

DATOs .

No puede
liberar la

conexion
aqui

Fin
No se entregan
datos después

de una solicitud de
desconexién (DR)

Figuras basadas en: A. Tanenbaum, D. Wetherall, "Redes de computadoras"”, Quinta edicion (2012), pag. 444



UNCUYO ’ 4 FACULTAD Licenciatura en Ciencias de la
XY NAcoNALDE - DE INGENIERIA Computacion

NACIONAL DE CUYO

Protocolo TCP - Liberacion de una conexion - situacion normal

e Una conexion se trata como dos conexiones simplex, y se libera cada conexion
simplex por separado.
o Se envia un segmento de fin de conexidon y un ack en cada sentido.
o Se utiliza un temporizador por si se pierde el ack.
o Una conexion cerrada en un sentido, puede seguir enviando datos en el otro

sentido.
Fi
Host 1 2 (Num Sec: j) Host 2
. —
ACK (i+1)

FIN |lg—
emision . )

FIN | FIN (Num sect]

-

ACK (j
conexion

conexion
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Protocolo TCP - Liberacion de una conexion - situacion normal

Host 1

FIN
conexion

Fin (Num sec: j)

—

o

ACK (i+1)
< (Num sec: )

%»

Host 2

FIN
conexion

Fin (Num sec: j)

Host 1

FIN
emision

).<
EIN (Num sect })

—=

ACK (i+1)

o

FIN

. Host 2

FIN
conexion

conexiénr
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Liberacidon Simétrica: Necesidad de acuerdo de 3 vias + 3 temporizadores

e Problema: Los mensajes FIN pueden perderse.
o El host que envia un mensaje FIN debe incluir un temporizador.
o Si se vence el temporizador, se reenvia el mensaje FIN.
e Problema: Los mensajes ACK o ACK+FIN pueden perderse.
o El host que envia un ACK debe iniciar un temporizador.
o Si se vence el temporizador, cierra la conexidn.
e El emisor puede enviar paquetes seguidos de un paquete FIN, pero pueden
desordenarse.
o Los numeros de secuencia resuelven este problema.
e Temporizador FIN < Temporizador ACK.
e Debe haber un limite en la cantidad de mensajes FIN enviados.
e Temporizador de verificacion de “estado activo”.
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Liberacion Simétrica: Necesidad de acuerdo de 3 vias + temporizadores

Host 1 Fi Host 2
Inicia [0 /
timer 1 : Inicia
timer 2
Expiré
timer 1
Inicia Fin Inicia
timer 1 \ timer2 [4
ACK * N -
| Libera la
conexion
Envia ACK
ACK Libera la
conexion
. A

Host 1

Inicia
timer 1

Expiré
timer 1
Inicia
timer 1

Libera la

| conexién

Envia ACK

Host 2
FI*‘
Inicia
timer 2 Ky
1 cK
W +FIN
Inicia
%. timer 2
ACK Libera la
\_ conexién
A

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras”, Quinta edicion (2012), pag. 447
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Liberacion Simétrica: Necesidad de acuerdo de 3 vias mas temporizadores

Host 1 Host 2
Datos o Supervisor de estado de la conexion:
I Fm\‘ D videq 11| ® Cadaextremo verifica
! frecuenterr!?nte si hay actividad
! Fin en la conexion.
! o Si no hay actividad durante
| erdido . , .
! cierto tiempo, libera la
; conexion.
o Expiré |y | e En caso de no tener datos para
""":’i'l:l‘::':'“es'm“ Ltl'l':::; fa enviar, los extremos de la
Libera la Perdido conexién conexion envian periédicamente
conexién segmentos ficticios (avisan que
el extremo esta activo).
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CONNECT: Comando ejecutado

por un proceso.

--------- +Mensaje enviado por

i--—-----' uno de los extremos

Tiempo

(SEQ =

Fin (SEq: i)

SYN SEQ =x

=x+1)

K=
gYN (SEQ=Y: Fe
X+ 1:ACK=y+ 1)

ACK (i*1)

Host

(

4 FACULTAD
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FIN (SEQ:))

cierre [
<

ACK (j+1)

cierr

e

DE INGENIERIA Computacion
CONNECT
| CLOSED | |
CLOSE | ___ | ___
Recibe SYN(1) LISTEN
Envia ACK(1) + SYN(2) SYN
v ENVIADO
SYN Recibe ACK(1) + SYN(2)
RECIBIDO oo
i ' ACK(2) !
__Recibe ACK(2) [ CONEXIGN | ACK(2).
ESTABLECIDA
Recibe FIN(3) ] | CLOSE
ACK(3)! CFING).|
L] .
ESPERANDO ESPERANDO
CLOSE LOCAL — ACK
EE
CLOSE ecibe ACK(3) Recibe ACK(3)
FING) FING)
f() i CIERRE CONEXION
/ACK(4): SIMPLEX
ESPERA ACK SBERA ] i Recibe FIN(4)
«—— ACK(4)——
Recibe ACK(4) SEGURIDAD | =~
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CONNECT
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ACK + SYN ; A - SYN
siN Recibe RST ! ' LENVIADO
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RECIBIDO |« - - - - - - 4 ACK + SYN ;Recbe SYN_ VT
[ RecibeACK [ CONEXION | -Sp
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Recibe FIN T | CLOSE
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SIMPLEX ok *E8-
CLOSE ] qe A= Recibe ACK
RN Recibe! Rrectt="-
:---.i---: ACK | T CIERRE CONEXION
11 ACK SIMPLEX
ESPERA ACK v v Recibe FIN
EPERA T .
ACK —
Recibe ACK SEGURIDAD [+ A%
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NACIONAL DE CUYO
Control de flujo - Ventanas deslizantes

e Para control de flujo se utiliza ventanas deslizantes debido a la alta latencia.
o Buffers emisor y receptor de tamano variable
o El receptor envia mensajes de tamano de ventana indicando al emisor
cuantos bytes esta dispuesto a recibir.
e \entana del receptor: Numeros de secuencia que el receptor puede recibir
o El limite inferior se mueve a medida que llegan segmentos correctos desde el
emisor, para rechazar segmentos repetidos.
o El limite superior se mueve a medida que el proceso receptor extrae datos
del buffer de recepcion.
e \entana del emisor: NUmeros de secuencia que el emisor puede enviar.
o El limite inferior se mueve a medida que llegan ACK desde el receptor, para
sacar paquetes que ya se recibieron.
o El limite superior se mueve a medida que llegan notificaciones de tamano
de ventaja desde el receptor Y el emisor tenga datos para enviar.
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Protocolo TCP: Ventanas deslizantes

e (Cada byte tiene su numero de secuencia de 32 bits.
e EL ACK de un segmento puede ir incluido en un segmento de datos o ir
aislado.
e EIl Ack reconoce los bytes recibidos indicando el proximo byte que se espera
recibir (si se recibio correctamente hasta el 40021, se indicara 40022).
e Un segmento retransmitido puede incluir un numero diferente de bytes.
e Si el tamano de ventana es cero, el emisor puede enviar dos tipos de
segmentos:
o Segmento urgente.
o Sonda de ventana: segmento de un byte para que el receptor vuelva a
anunciar el tamano de ventana y el proximo byte (por si llega a perderse
una actualizacion de ventana).
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Bytes recibidos
aun no leidos por
el proceso receptor

Proceso receptor
extrae 200 bytes

Proceso receptor
extrae 1400 bytes

UNIVERSIDAD i e
NACIONAL DE CUYO  Vegu DE INGENIERIA Computacion
A B
1000|1001 2400/ 2401... e -.1000/1001 2400 2401..
¥ g = 1001
SN = 1207
SN = 1401
..1000[1001 _ [1601 2401... /
1000 16012400 2401..
J}VQJ
| Yy v
...1000!1001 P00 [2401.. g 1000 1200 1601 2601...
AT AN=1 0f
..1600[1601 [2001__ [2601... -
| N —% .1200[1201 20002001 2601...
SN = 2201
| Y %
..1600[T601__ 2600]2601...
| - 1200 2601...
Bytes no Ventana
enviados (cuadro) (celeste) W = 1400 ...26(*) 2601 4000 4001...

2600|2601 * 2000|4001

SN: Sequence
number (1° byte).
W: Window

AN: ACK number

En el ejemplo:
Tamaino maximo del
buffer del receptor:
1400 bytes.

Por simplicidad,
suponemos
segmentos de
tamano fijo de de
200 bytes, y que el
emisor siempre
tiene datos para
enviar.

Figura basada en: William Stallings, "Comunicaciones y Redes de Computadores”, 7ed, 2004, pag. 661
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Protocolo TCP: Ventanas deslizantes

L& alicacit Emisor Receptor  Biifer del
realizauna —»
e [ EmImmg | [eetd] seaimiano
e aa VN = 2008 2 KB SEC final=2047
La aplicacion -
realizauna ——
escritura 2KB [ SEQ= L.
de3 KB Q=208 . — SEQ inicial=2048
SEC final=4095
El emisor La aplicacién
se bloquea lee 2KB
ACK = 4096 WIN = 2048
2KB
— 0% SEQ inicial=4096
2KB [1 KB iniclar=
SEC final=5119

Figura basada en: A. Tanenbaum, D. Wetherall, "Redes de computadoras", Quinta edicion (2012), pag. 485
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Control de Congestion

Senales de congestion: Los host necesitan detectar que esta ocurriendo una
congestion en algun punto de la red o (mejor aun) que esta apunto de producirse.
1. ECN: Paquetes marcados. (Recordar notificacion congestion IP) o Mensajes
de notificacién enviados por enrutadores IP.
2. Detectar ACK repetidos (cuando hay huecos en el buffer del recepcion)
3. Detectar Pérdida de paquetes (expiracion RTO).
El protocolo debe ser eficiente: La red debe trabajar a su maxima capacidad
(velocidad) sin producir congestion.
o Equilibrio muy dificil de lograr:
m Se debe trabajar lo mas cerca posible de la congestion (ya que esta sera
la maxima capacidad), pero sin producirla.
m La capacidad maxima es muy variable.
El protocolo debe ser equitativo entre diferentes flujos. Muy dificil (ver siguiente).
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Control de Congestidon - ACK repetidos

Paquete perdido o

demoragg
4 N\
Buffer receptor 3000 3200 3500 3800 4200
\/ \/ \/ \/
ACK ACK ACK ACK
3001 3001 3001 3001

Si se demord o perdid un paquete, el receptor enviara ACKs
indicando hasta que byte se recibieron correctamente.
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Control de Congestion en la capa de transporte

o Dificultad de lograr equidad entre todas las congestiones:

rz,Como sabe Ay R1 que no pueden enviar mas datos?
2/3 2/3 A

A
._? s @\~ 5

R2 . R3
B y 113 Carga maxima: 1 zéCBmoRzaben
13 , DYy que
\ AW 18 1/3 C < no pueden
¢ @ ‘E< 7 pedir mas
D R 18 RS 173 R6 D  datos?

o Convergencia rapida. La cantidad de flujos y necesidades de ancho de
banda de cada uno cambian constantemente. El protocolo debe adaptarse
rapidamente.

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras”, Quinta edicion (2012), pag. 457



iy,

v UNCUYO ’ § FACULTAD Licenciatura en Ciencias de la
) NACIONAL DE - DE INGENIERIA Computacion

NACIONAL DE CUYO

Control de Congestion

Respuesta

A _ ideal (sin A
Capacidad rafagas)

S |
|
@ [T @ | Comienzo de la !
% Respuesta 2 congestion |
o deseada (con \ !
9 rafagas) fé !
— |
= Colapso por 3 |
© CongeStlon % :
S K> |
CU |
O - - >
Carga ofrecida (paquetes/seg) Carga ofrecida (paquetes/seg)

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras"”, Quinta edicion (2012), pag. 456
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NACIONAL DE CUYO

Control de Congestion en la capa de transporte: Ajuste dinamico o AIMD

e Cuando se detecta la congestion, se debe disminuir la tasa de envio del
emisor. Esto se realiza disminuyendo la ventana deslizante del emisor.
e Algoritmo AIMD (Additive Increase Multiplicative Decrease):

A
3V
Incremento y
. . . o
e Objetivo: llegar a un punto £ 100% decremento aditivo\
. e e S
efmentg y equitativo. 2 Linea de equidad
e Linea eficiente: los recursos 3
son utilizados al 100%. g Bunto ot
, . _ . “—Punto 6ptimo
e Linea equidad: ambos flujos § P Incremento y decremento
comparten por igual los 8 multiplicativo
recursos. Q _
§ (-7 .—Linea de eficiencia
0 100%

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes
de computadoras"”, Quinta edicién (2012), pag. 461 Ancho de banda del usuario 1
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Control de Congestion en la capa de transporte: Algoritmo AIMD

e Los emisores aumentan aditivamente sus flujos (ejemplo, sumando 1Mbps)

e Los emisores disminuyen multiplicativamente sus flujos (ejemplo, multiplicando

por 0.9) N

Inicio

b
o
o
N

Leyenda:

Linea de equidad A= Incremento aditivo

TN ,~ = Decremento multiplicativo
Punto 6ptimo (la linea apunta al origen)

Ancho de banda
del usuario 2

Linea de eficiencia

-

0 Ancho de banda  100%
del usuario 1

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras"”, Quinta edicion (2012), pag. 462

'
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Licenciatura en Ciencias de la

Ejemplo AIMD 4 emisores capacidad maxima 60

YOPRAOERPINSLES

— EMISOr A
w— Emisor B
ws EMIiISOr C
w— EMisor D

2% 20 A

S SC
R1
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¢ Como se incrementa o decrementa el
ancho de banda?

Confirmacion de —— |

e Variando el
tamano de la
ventana de
transmision.

El incremento o
decremento se
aplica cada RTT
(Round-Trip time).

recepcion

El incremento se aplica
luego que llegan todos los
bytes que se enviaron
desde el ultimo aumento.

(Nota: el grafico es ilustrativo, el incremento de
ventana generalmente sera en saltos de x bytes).

Licenciatura en Ciencias de la

Computacioén

Emisor TCP

ventc=z{4<==---=-=-=-=-=- ==

ventc =2

ventc = 4-€

ventc =5 [ g

—

Receptor TCP

Datos
-1 RTT, 1 paquete

-1 RTT, 2 paquetes

-1 RTT, 3 paquetes

| 1RTT, 4 paquetes

1 RTT, 4 paquetes
(el canal esta lieno)
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NACIONAL DE CUYO
Control de Congestion de TCP - Implementacion de AIMD

e Se mantiene una ventana de congestién, que indica el numero de bytes que
el emisor puede tener en la red.
e La tasa de datos o0 ancho de banda es el tamano de la ventana dividido el
tiempo de ida y vuelta (Velocidad de envio = Tamano de la ventana/RTT).
o Lo que se controla es el Tamano de la ventana.
e Se mantienen dos ventanas que se actualizan y rastrean por separado:
o Ventana de congestion.
o Ventana de control de flujo.
o El numero de bytes que puede enviarse es el menor informado por ambas
ventanas.
e Para usar la tasa de pérdida de paquetes como senal para actuar se requiere
que los paquetes descartados por errores se mantengan al minimo. Por esto es
necesario en control de errores en redes inalambricas en la capa de enlace.
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TCP - Control de Congestion - Inicio Lento

e ,Cual es el valor inicial de la ventana de congestion?

o Sies muy pequena, el tiempo necesario aplicando AIMD para que
llegue a la velocidad optima sera grande.

o Sies muy grande, podria causar congestion severa.

e Solucion empleada en TCP: Al inicio no usar AIMD, usar “Inicio lento”
(aunque en realidad es rapido).

o Empieza con una ventana pequena, aumentando exponencialmente su
tamano.

o Se envia un segmento.

o Por cada ACK recibido antes de que expire el temporizador de
retransmision, se aumenta la ventana de congestion una cantidad de
bytes correspondiente a un segmento.

m Esto ocasiona que por cada ACK, se transmitan dos segmentos.
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TCP - Control de Congestién

ACK Confirmacionde — |

[ 0|0 I 3| 3 ] [ recepcion

—Se pierde un paquete. Disminuye el umbral

Licenciatura en Ciencias de la

Computacioén

Emisor TCP

ventc =1

ventc =2

ventc =3
venic =4

ventc =5
ventc = 6
ventc =7
ventc =8

- Inicio Lento

Receptor

}
}
i
}

TCP
Datos

1 RTT, 1 paquete

1 RTT, 2 paquetes

RTT, 4 paquetes

1 RTT, 4 paquetes
(el canal esta lleno)
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TCP - Control de Congestion

e ,;Cuando se pasa de Inicio lento a AIMD?. Se fija un umbral. Se comienza con
inicio lento,
o Si hay congestion antes de llegar al umbral, la ventana de congestion
vuelve a 1, el umbral disminuye a la mitad, y se comienza nuevamente.
o Sise sobrepasa el umbral sin congestion, se pasa a AIMD.
e TCP Reno: Una vez que se conmuta a AIMD, se reconoce el tipo de senal de
congestion.
o Sefal de congestidon severa (retransmision de segmentos): el algoritmo
vuelve al inicio: inicio lento con ventana de congestion = 1 y umbral menor.
o Senal de congestion leve (3 ACKs repetidos): Se aplica decremento
multiplicativo y continua con incremento aditivo (AIMD).
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NACIONAL DE CUYO

TCP - Control de Congestion TCP-Reno

Perdida de paquetes /Alnicio lento Perdida de paquetes
Umbral 40KB -
A Inicio lento Incremento
- (’ "' aditivo
B Umbral 32KB Pérdida
— de paquete

l / ) y A

Ventana de congestion (KB o paquetes)

0 2 4 6 8 10 12 14 16 18 20 22 24
Ronda de transmisiones (RTT)
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TCP - Control de Congestion TCP-Reno

A Inicio lento ACKs ACKs

Incremento

. repetidos
repetidos P aditivo

‘v~ Decremento
multiplicativo

Recuperacién
rapida

o 4 8 12 16 20 24 28 32 36 40 44 48

Ronda de transmisiones (RTT)
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Protocolo TCP - Ventanas deslizantes - Problemas y soluciones

Emisor Receptor

Problema: Un ACK con un
nuevo valor de W se puede
perder. Si previamente se
transmiti6 un mensaje W=0,
se bloquea la
comunicacion.

Solucion:

o Se envian
periédicamente
notificaciones W.

o El emisor envia
periédicamente
mensajes de sondeo de
W.

La aplicacion

realizauna —

escritura
de 2 KB

El emisor
se bloquea

\J

2KB | SEQ=2048

Bfer del
receptor

Lleno

ACK = 4096 WIN =0

La aplicacién
lee 2 KB

=2048
. ACK = 4096 WIN
Perdido

2KB

TN

El emisor nunca se
entera de que el
receptor ya puede
recibir datos

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras”, Quinta edicion (2012), pag. 485
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NACIONAL DE CUYO
Protocolo TCP - Ventanas deslizantes - Problemas y soluciones

e Emisor que escribe de a un byte o pocos bytes en el buffer de salida.
o Emplea de manera ineficiente el ancho de banda:
m Se envien paquetes con 40 bytes de sobrecarga (encabezado IP +
encabezado TCP) y pocos bytes de datos.
m Se generan gran cantidad de ACKs, con 40 bytes de sobrecarga, para
reconocer solo un byte o pocos bytes.
o Soluciones:
m Confirmacion de recepcion con retardo (hasta 500 ms). Ahorra
paquetes ACK y permite que puedan esperarse datos para anexar ACKs.
m Algoritmo de Nagle: Se envia solo el primer bloqgue de datos (pudiendo
ser un solo byte) y los demas se almacenan en el buffer hasta que llegue
el ACK (también ayuda a evitar la congestion).
m No util con aplicaciones que no admiten retardos: SSH o juegos
online (TCP_NODELAY).
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Ventanas deslizantes - Problema del emisor que escribe pocos bytes en el buffer

Emisor Receptor Emisor Receptor
10 bytes —>| 50 bytes 10 bytes —>| 50 bytes
19 bries — pape— b= ioae—=..,
10 bytes — e > 10 bytes —>|e— 70 b
10 bytes —> 10 bytes —> ytes
10 bytes —> 10 bytes —> —
10 bytes —> 10 bytes —>
10 bytes —> 10 bytes —>
10 bytes —>§>‘K> )
: : > : 500 ms
40 bytes X
— 1.2 Kbytes
—>
| | | | !
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NACIONAL DE CUYO

Protocolo TCP - Ventanas deslizantes - Problemas y soluciones

e Sindrome de la ventana tonta: Cuando el proceso receptor retira de a un byte o
pocos bytes del buffer de recepcidn.
o Provoca el envio de actualizaciones de ventana de pequeno tamano + el
emisor envia segmentos de pocos bytes.
o Solucidn: algoritmo de Clark, se obliga al receptor a esperar a tener una
cantidad minima de bytes libres antes de enviar un anuncio de ventana.
o Tamafo minimo, el menor de:
m [amano maximo del segmento que la conexion puede manejar.
m Mitad del buffer libre.
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Ventanas deslizantes - Sindrome de la ventana tonta

Receptor

W=10 bytes mas

—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes

Licenciatura en Ciencias de la
Computacioén

Emisor

=1.2 KB

1.2 Kbytes

Receptor

—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes
—>10 bytes
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Emisor Receptor
Protocolo TCP - Ventanas
) 1001 - 1093
deslizantes - Problemas y =
soluciones ACK 1094
4,—
e Problema de las confirmaciones 1094 - 1219
de recepcion acumulativas: 1211 - 1300 ]
Pueden originar reenvio de 1301 - 1453 A
datos que el receptor ya recibio. 1454 - 1600 erdide
e Solucion: SACK (Selective —>
ACKnowledgements) ACK 1301
4,—
C
1301 - 1600 |~
\ O l 4 —
ACK 1601
4,—
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NACIONAL DE CUYO

Emisor Receptor
TCP - SACK 1094 7275
—>
SACK (Selective | ACK 1211
ACKnowIedgeme_nts). Ademas 1211 ~ 130 .
del ACK, se confirman rangos 1301 — erdido
de bytes posteriores 1252 = 1453 —
correctamente recibidos. - 1600 —>
RFC 3517 (2003). 1601 - 1729 M\
Se permiten SACK hasta 3 1721 - 1800 .,
rangos de bytes bien recibidos. 17211801
Emisor y receptor deben [ACK 1211 SACK 13011601,
acordar que utilizaran SACK 1211 - 1300
ACK repetido — | 1601 - 1720 ::
— ACK 1801
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Temporizadores TCP (algunos)

Temporizador de retransmision RTO (Retransmission TimeOut):
o Tiempo medio de ida y vuelta: Tmedio = a Tmedio + (1 — a) Tultimo_paquete
m Tmedio: tiempo de un paquete cuyo ACK se recibe correctamente.
m q: factor de suavizado (usualmente 7/8).
o Variacion tiempo ida y vuelta:
Tvar = Tvar + (1 — B) | Tmedio — Tultimo_paquete|
m [3: factor de suavizado (usualmente 3/4).
o RTO = Tmedio + 4 x Tvar
Temporizador de persistencia: Tiempo entre sondeos de ventana enviados por el
emisor cuando el ultimo tamano de ventana fue 0O, por si se pierde una nueva
actualizacion de ventana.
Temporizador de seguir con vida: Para indicar al otro extremo que sigue vivo.
Tiempo espera de seguridad antes del cierre: Da tiempo a que paquetes
perdidos lleguen una vez cerrada la conexion (ver maquina de estado).
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Temporizadores TCP - RTO

60

Tmedio
v | — RTO

milisegundos

I
Congestién
MO O DR RDRE D P RPE PR

Segmentos
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— Tultimo_paquete
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Protocolo TCP: Segmento

.

32 bits

-t

|

Puerto de origen Puerto de destino

Ndamero de secuencia

Namero de confirmacién de recepcion

Longitud de @Egégg?f T 50 d
bezad
enoabezado WCIRICIBISIN I amafio de ventana
Suma de verificacion Apuntador de urgente

(C

Opciones (cero o0 mas palabras de 32 bits)

((
)

((
)J

Datos (opcional)

)

Figura obtenida de: A. Tanenbaum, D. Wetherall, "Redes de computadoras"”, Quinta edicion (2012), pag. 478
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Protocolo TCP

e Numero de confirmacion de recepcion: Confirma el siguiente byte esperado
(no el ultimo recibido).

e Longitud del encabezado TCP: Longitud en palabras de 32 bits.

e 4 bits reservados para uso futuro.

e 8 banderas:

©)

CWR: El emisor indica que ha reducido su ventana para lidiar con la
congestion (es un ACK de la indicacion de congestion).

ECE: Congestion. El receptor indica que ha recibido un paquete marcado
indicando congestion (ver ECN en IP).

URG: Datos urgentes (poco usado).

ACK: El segmento contiene un ACK (indicado en el campo “Numero de
confirmacién de recepcion”)

PSH (push): Los datos acumulados en el buffer de transmision deben ser
enviados, y en el receptor, deben entregarse sin demora al proceso
receptor (sin almacenarlos en el buffer de recepcién).
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e 8 banderas (continuacion):

o RST (reset): La conexion debe resetearse (puede haber una confusion en
la conexion).

o SYN: Indica que el segmento es parte de una solicitud de conexién (usado
en conjunto con el bit ACK). El segmento puede ser un Connection Request
(SYN=1 y ACK=0) o Connection Accepted (SYN=1 y ACK=1).

o FIN: Se usa para finalizar una conexion.

e Tamano de ventana: Cantidad de bytes que pueden enviarse.

Suma de verificacion: Incluye encabezados, datos y pseudoencabezado IP.

e Puntero urgente: Puntero desde el byte inicial (numero de secuencia) donde
terminan los datos urgentes.

e Opciones: Permite agregar opciones (algunas muy utilizadas)

o Tamafno maximo de segmento que el extremo puede utilizar.

o Estampa de tiempo: Utilizada para calcular latencias o extender el numero
de secuencia (para enlaces muy rapidos, 32 bits puede ser muy poco).

o SACK: Rangos de ACK recibidos.
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(W [ip.addr==179.0.132.51

No. Time Source Destination Protocol Length Info

61 7.414512629 192.168.0.105 179.0.132.51 TCP 74 52342 — 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1

62 7.414610030 192.168.0.105 179.0.132.51 TCP 74 52344 — 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1

63 7.414929211 g < 179.0.132.51 74 52346 —~ 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK PERM=1
i 69 7.469818282 179.0.132.51 192.168.0.165 TCP 74 80 — 52342 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1440 ¢
: 70 7.469889188 192.168.0.105 179.0.132.51 TCP 66 52342 -~ 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=33366703Z
| 71 7.470284978 192.168.0.105 179.0.132.51 HTTP 668 GET / HTTP/1.1
e L L 1o Y- o Ty T Y L s 1 o VA s Vo o) 7 B, L 1 W o ¥ { ~St, 7, Y, S 5 T« St 1, ¥, O il o V7 ) KR W 7Jo ol sy Y W P Bl W Z I, 1, 9 -7 o e S e VT o T 0 1 ]

Sequence number: © (relative sequence number)

[Next sequence number: @ (relative sequence number)]

Acknowledgment number: ©

1010 .... = Header Length: 40 bytes (10)

~ Flags: 0x002 (SYN
0OO. .... .... = Reserved: Not set
...0 .... .... = Nonce: Not set
. @... .... = Congestion Window Reduced (CWR): Not set
.0.. .... = ECN-Echo: Not set
..0. .... = Urgent: Not set
..0 .... = Acknowledgment: Not set
s Push: Not set

Reset: Not set

ey Not set

[Tcp Flags: .......... S- ]
Window size value: 64240
[Calculated window size: 64240]
Checksum: ©x6d2a [unverified]
[Checksum Status: Unverified]
Urgent pointer: ©

w Options: (20 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale
p TCP Option - Maximum segment size: 1460 bytes
» TCP Option - SACK permitted
» TCP Option - Timestamps: TSval 333666977, TSecr 0
p TCP Option - No-Operation (NOP)
» TCP Option - Window scale: 7 (multiply by 128)

» [Timestamps]
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(W [ip.addr==179.0.132.51

No. Time Source Destination Protoc Length Info
i 1102 9.338168941  192.168.0.105 179.0.132.51 TCP 66 52358 —~ 80 [FIN, ACK] Seq=966 Ack= 00 Win=214656 Len=0
! 1103 9.339936987 192.168.0.105 179.0.132.51 TCP 74 52372 -~ 80 [SYN] Seq=0 Win=6 =460 SACK_PERM
1104 9.339933291 179.0.132.51 192.168.0.105 TCP 1494 80 - 52350 [ACK] Seg=289129-Ack=983pWin=30976 Len=1428 TS
1105 9.339960375 192.168.0.105 179.0.132.51 TCP 66 52350 -~ 80 [ACK] Seq=983 Ack=290557 Win=529920 Len=0 TSva
1106 9.339983955 179.0.132.51 192.168.0.105 TCP 1494 80 - 52350 [ACK] Seq=290557 Ack=983 Win=30976 Len=1428 TS
1107 9.343724243 .0.132.51 192.168.0. HTTP 991 HTTP/1.0 200 OK
Ll A4A00. N0 _DANTEATONO  A0N _ ALO0 O _ANE A0 N _ 400 _CA4

4 . TOD. BL ENOEN.. OO0 _FTACK] Coaoc=N00 Acl—=200044 LIS o—=E20N00 _ Lon—-0._ TCun

Frame 1107: 991 bytes on wire (7928 bits), 991 bytes captured (7928 bits) on interface &
Ethernet II, Src: Tp-LinkT_a6:8b:34 (ac:84:c6:a6:8b:34), Dst: LiteonTe_59:47:93 (24:1d:52:59:47:93)
Internet Protocol Version 4, Src: 179.0.132.51, Dst:192.168.9.105

vwvvwvw

[267 Reassembled : 92909 bytes): #198(1428), #200 (1428), #206(1428), #208(48), #210

Date: Tue, 04 May 2021 07:36:37 GMT\r\n
<Date: Tue, 04 May 2021 07:36:37 GMT\r\n>
Server: Apache/2.2.16 (Debian)\r\n

<Server: Apache/2.2.16 (Debian)\r\n>
Last-Modified: Sun, 02 May 2021 21:26:02 GMT\r\n

el oot _Madifiad: Cun 0D Moy, 2024 030000 CMT)\ Mo

Cuidado: El encabezado TCp no tiene un campo de longitud total o longitud de los datos. El valor de
Len lo calcula Wireshark
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1D B/ .UZZ4D2Y4Z DZ.Y.Z18.1Z1 1YZ.108.9.1Ud ILdVL. Z 1b/ Appilcation vata

16 87.022467639 192.168.0.105 52.0.218.127 TCP 66 34288 — 443 [ACK] Seq=1771 Ack=393 Win=501 Len=0 TSval=1117827544 TS.
17 87.022483084 52.0.218.127 192.168.0.105 TLSv1.2 161 Application Data

18 87.022502345 192.168.0.105 52.0.218.127 TCP 66 34288 — 443 [ACK] Seq=1771 Ack=488 Win=501 Len=0 TSval=1117827544 TS“I

19 101.607256457

52.0.218.127 F 66 [TCP Keep-Alive] 443 — 34288 [ACK] Seq=487 Ack=1771 Win=9 Len=0 TSva.

138 Application Data .



=y UNCUYO ’ § FACULTAD Licenciatura en Ciencias de la
¥ Raconalbicuvo Ve | DE INGENIERIA Computacion

Interfaz socket de Berkeley

Es una interfaz que permite que un proceso acceda a la pila de protocolos.
El proceso debe crear un socket.

o C, C++: identificador de archivos.

o Java, C#, Python: Clase.
El socket se identifica mediante una direccién IP y un numero de puerto.
Fueron liberados por primera vez como parte del sistema operativo BSD'
(Berkeley Software Distribution).

o Actualmente utilizado en SO basados en Unix (Por ejemplo, Linux).

o Windows tiene una API? llamada winsock similar a socket.

1 Sistema operativo basado en Unix
2 Application programming interface
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Primitivas de la Interfaz socket

Socket: crea un “punto terminal’, se le asigna espacio de memoria e
identificadores en el software de transporte.
o Parametros:
m Formato de direccionamiento.
m Tipo de servicio.
m Protocolo.

Primitivas de la Interfaz socket usadas por el proceso que espera conexiones

Bind: Asigna una direccién al socket (una direccion IP y un puerto).
o Necesaria para sockets TCP que recibiran conexiones o sockets UDP.
o No necesaria para sockets TCP que comenzaran una conexion.
Listen: Anuncia la disposicion para aceptar conexiones (asigna espacio de
memoria para almacenar peticiones de conexion). Solo TCP.
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Primitivas de la Interfaz socket usadas en aplicaciones servidor

e Accept: queda en espera de conexiones TCP entrantes. Es una primitiva
bloguante (bloquea la ejecucion del proceso hasta que llega una conexién
entrante).

o Cuando llega una conexion entrante, crea un nuevo socket y devuelve un
objeto o descriptor para identificarlo.
m El nuevo socket esta conectado virtualmente al que pidié la conexion.
m El socket original puede seguir usandose para esperar otras
conexiones.
m Sise va a permitir la conexion de varias aplicaciones clientes, es
usual crear nuevos hilos o procesos por cada conexion creada.
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NACIONAL DE CUYO

Socket_server Socket_cliente

1
1 1
1 1
: Conexion :
| entrante |

Continua esperando
conexiones

~a

Socket_server Socket_cliente Socket_cliente

Conexioén
establecida




NACIONAL DE CUYO

UNCUYO ’ € FACULTAD Licenciatura en Ciencias de la
o UNIVERSIDAD w DE INGENIERIA Computacion

Primitivas de la Interfaz socket usadas en aplicaciones cliente

e Connect: comienza el procedimiento de conexion. Es una primitiva

bloqueante (bloquea al proceso hasta que la conexidn es exitosa o fallida).
o Cuando se desbloquea, se establece la conexion.

e Send y Receive: enviar y recibir datos a través de una conexion ya
establecida. Son primitivas bloqueantes. Solo TCP.

e Send-to y Receive-from: enviar y recibir datos a través de sockets no
conectados (UDP). Receive-from es bloqueante.

e Close: Se libera la conexion (debe liberarse en ambos lados).
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Ejemplo socket TCP Servidor en Python
socket_server=socket.socket(socket.AF_INET, socket.SOCK_STREAM)

socket_server.bind(('192.168.1.39°,1501))
socket_server.listen(5)
(socket_cliente, address) = socket_server.accept()

socket_cliente.close()

Ejemplo socket TCP Cliente en Python
socket_id=socket.socket(socket.AF_INET, socket.SOCK_STREAM)

socket_id.connect((*192.168.1.39',1500))

socket_server.close()



