Aspectos éticos y sociales en

CAPITULO

los sistemas de informacidn

OBJETIVOS DE APRENDIZAJE

Después de leer este capitulo, usted podra responder las siguientes preguntas:
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1. ¢Qué aspectos éticos, sociales y politicos generan los sistemas de informacién?

2. ¢Qué principios especificos para la conducta se pueden utilizar para guiar las

decisiones éticas?

3. ¢Por qué la tecnologia de los sistemas de informacién contemporaneos e Internet
imponen desafios a la proteccidn de la privacidad individual y la propiedad

intelectual?

4. ;Cémo han afectado los sistemas de informacion a las leyes para establecer
responsabilidad, rendiciéon de cuentas y la calidad de nuestra vida diaria?

CASOS DEL CAPITULO

Los piratas de contenido navegan
por Web
Edward Snowden: jtraidor o protector
de la privacidad?
La tecnologia Big Data se vuelve
personal: marketing dirigido
en base al comportamiento
Facebook: todo se trata de dinero

CASOS EN VIDEO

Qué significa para usted la neutralidad
enlared

Privacidad en Facebook

Mineria de datos para terroristas
e inocentes

Video instruccional: Viktor Mayer
Schonberger habla sobre el derecho
a ser olvidado



LOS PIRATAS DE CONTENIDO NAVEGAN POR WEB

n 2012 mas de 11 millones de suscriptores de HBO vieron cada episodio de Game

of Thrones, pero entre 3.7 y 4.2 millones mas pudieron ver los mismos programas

sin desembolsar un centavo, gracias a las versiones pirata de cada episodio dispo-

nibles a través de empresas especializadas en distribuir contenido digital gratuito,
sin pagar a los propietarios y creadores de ese contenido por usarlo. De esta forma han
sufrido saqueos los programas de television, la musica, peliculas y videojuegos.

Dichos “piratas de contenido” han navegado por World Wide Web desde sus prime-
ros dias, pero ahora son mas agiles, rapidos y estan mejor equipados que nunca. La
empresa de antipirateria y seguridad Irdeto detect6 14 mil millones de instancias de
contenido pirata en linea en 2012, comparadas con las 5,400 millones de 2009.

El contenido pirata amenaza las ganancias de la industria de la television, gran parte de
las cuales proviene de las cuotas de suscripcion de canales de cable como HBO y USA.
Quienes ven versiones pirata de los programas tienen menos probabilidades de poder
pagar las suscripciones de cable, comprar peliculas o rentarlas de servicios como Netflix.
De acuerdo con una estimacion, el contenido pirata le cuesta $58 mil millones al afo a la
economia estadounidense, incluyendo el robo de contenido, asi como la pérdida de
empleos en la industria del entretenimiento y de impuestos federales y estatales.

La explosion en la demanda de programas de television y peliculas pirata se ha
hecho posible por la disponibilidad de mayor velocidad en Internet. Es posible descar-
gar videos mas extensos en cuestion de minutos desde redes de igual a igual y de
cyberlockers en linea. También hay disponible una gran cantidad de contenido ilegal,
incluyendo deportes en vivo, a través de los flujos continuos instantaneos. Las redes
de anuncios en linea también ayudan a financiar la pirateria al colocar anuncios en los
sitios que trafican contenido no autorizado. Un estudio en el verano de 2012 puesto en
marcha por Google (en parte) descubrio que el 86% de los sitios de comparticion de
igual a igual dependen de la publicidad para obtener ingresos.
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Uno de los mayores sitios de contenido pirata es The Pirate Bay, ubicado en Suecia,
el cual ofrece acceso gratuito a millones de canciones y miles de peliculas con derechos
de autor. The Pirate Bay usa la tecnologia de comparticiéon de archivos de BitTorrent, la
cual descompone los archivos de computadora de gran tamafio en pequefias piezas
para poder enviarlas rapidamente a través de Web. En abril de 2014, The Pirate Bay
tenia mas de 6.5 millones de usuarios registrados y se posicioné en el lugar 87 de los si-
tios con mas trafico a nivel mundial. Se han realizado muchos esfuerzos legales por
desmantelar este sitio, pero The Pirate Bay encuentra la forma de seguir operando.

;Qué se puede hacer para detener esta pirateria? Google ajusté su algoritmo de bus-
queda para oscurecer los resultados de busqueda para sitios con contenido pirata.
NBCUniversal usa ejércitos de “crawlers” automatizados para registrar la Web en busca
de videos no autorizados y también aplica la tecnologia de “reconocimiento de conte-
nido” a su programacion, que a su vez se pasa a sitios de video como YouTube para
ayudar a bloquear los envios de contenido ilegal. NBC envia instantaneas digitales de
sus programas a YouTube y otros sitios de video para evitar que los usuarios publiquen
programas con copyright. Los cinco principales proveedores de servicio de Internet,
incluida la empresa matriz de NBC, Comcast, iniciaron un sistema de alerta que noti-
fica a los usuarios sobre la sospecha de privacidad y provoca castigos progresivos,
incluyendo la reduccion de la velocidad del acceso Web en algunos casos. Los propieta-
rios de contenido digital estan tomando una postura mucho mas estricta con las redes
de publicidad y las plataformas de pago que apoyan la pirateria, para exhortarlas a que
cierren los sitios piratas financiados por publicidad.

Los nuevos productos y servicios han hecho menos atractivo el contenido pirata.
Ahora es posible transmitir contenido de alta calidad por flujo continuo por una pequena
cuota, tanto en dispositivos limitados como méviles. El servicio iTunes de Apple hizo
que la compra de canciones individuales fuera un proceso econémico y sencillo, mien-
tras que los nuevos servicios basados en suscripciones como Spotify y Rhapsody atraje-
ron a 20 millones de suscriptores de paga. Netflix y otros servicios de video ofrecen
acceso a peliculas y programas de television a precios bajos. Justo ahora, los piratas de
contenido siguen navegando, pero las nuevas y mejores formas de escuchar musica y
ver videos pueden, en un momento dado, dejarlos fuera del negocio.

Fuentes: Jack Marshall, “More Ad Dollars Flow to Pirated Video”, Wall Street Journal, 7 de mayo de
2014; Adam Nightingale, “Will 2014 Be the Year of IPTV Streaming Piracy?” RapidTVNews.com,
visitado el 11 de abril de 2014; www.alexa.com, visitado el 10 de abril de 2014; Cristopher S. Stuart,
“As TV Pirates Run Rampant, TV Studios Dial Up Pursuit”, The Wall Street Journal, 3 de marzo
de 2013; “Pirate Bay Sails to the Caribbean”, 14U News, 2 de mayo de 2013, y L. Gordon Crovitz,
“A Six-Strike Rule for Internet Privacy”, The Wall Street Journal, 3 de marzo de 2013.

a prevalencia y las actividades descaradas de los “piratas de contenido” que se

describen en el caso al inicio del capitulo muestran que la tecnologia puede ser
una palabra de doble filo. Puede ser el origen de muchos beneficios, como la capacidad
de compartir y transmitir fotos, musica, video e informacion legitima a través de
Internet a velocidades altas. Pero a la vez, la tecnologia digital crea nuevas oportunida-
des para quebrantar la ley o quitar beneficios a otros, por ejemplo a los propietarios de
propiedad intelectual valiosa, como musica, videos y programas de television protegi-
dos por la ley de derechos de autor.

El diagrama de apertura del capitulo dirige la atencion a los puntos importantes gene-
rados por este caso y este capitulo. La pirateria de contenido se ha vuelto desenfrenada
debido a las oportunidades creadas por la tecnologia de comunicaciones de banda ancha
y la naturaleza global de Internet. Se han implementado varias politicas y soluciones
tecnolégicas para detener la pirateria de contenido, pero la practica aun prevalece. Los
productos y servicios basados en nueva tecnologia que hacen que las compras y des-
cargas de contenido en linea sean muy rapidas y econémicas pueden llegar a proveer
una solucién en un momento dado.

Este caso ilustra un dilema ético debido a que muestra dos conjuntos de intereses
en accion: los intereses de las personas y las organizaciones que han trabajado para
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desarrollar la propiedad intelectual y necesitan tener su recompensa, y los intere-
ses de los grupos que creen fervientemente que Internet deberia fomentar el inter-
cambio gratuito de contenido e ideas. Como gerente, usted tendra que ser sensible
a los impactos tanto negativos como positivos de los sistemas de informacion para
su empresa, empleados y clientes. Necesitara aprender a resolver los dilemas éticos
relacionados con los sistemas de informacion.

¢ QUE ASPECTOS ETICOS, SOCIALES Y POLITICOS
GENERAN LOS SISTEMAS DE INFORMACION?

n los ultimos 10 afios, sin duda hemos sido testigos de uno de los periodos mas

desafiantes en el sentido ético para Estados Unidos y los negocios globales. La

tabla 4.1 provee una pequefia muestra de los casos recientes que demuestran

un juicio ético erréneo por parte de los gerentes de nivel superior y medio.
Estos lapsos en el juicio ético y de negocios de la gerencia ocurrieron a través de un
amplio espectro de industrias.

En el nuevo entorno legal de hoy es probable que los gerentes que violen la ley y
reciban condena pasen un tiempo en prision. Los lineamientos de las sentencias fede-
rales en Estados Unidos que se adoptaron en 1987 obligan a los jueces federales a impo-
ner sentencias duras a los ejecutivos de negocios, con base en el valor monetario del
crimen, la presencia de una conspiracion para evitar que se descubra el ilicito, el uso
de transacciones financieras estructuradas para ocultar el delito y el no querer cooperar
con la fiscalia (Comision de sentencias de Estados Unidos, 2004).

Aunque en el pasado las empresas de negocios pagaban a menudo por la defensa le-
gal de sus empleados enredados en cargos civiles e investigaciones criminales, ahora
se anima a las empresas a que cooperen con los fiscales para reducir los cargos contra
toda la empresa por obstruir las investigaciones. Estos avances significan que, ahora mas
que nunca, como gerente o empleado usted tendra que decidir por su cuenta qué es lo que
constituye una conducta legal y ética apropiada.

Aunque estos casos importantes de juicio ético y legal fallido no fueron planeados
por los departamentos de sistemas de informacion, los sistemas de informacion fueron
instrumentales en muchos de estos fraudes. En muchos casos los perpetradores de estos
crimenes utilizaron con astucia los sistemas de informacion generadores de informes
financieros para ocultar sus decisiones del escrutinio publico, con la vaga esperanza de
que nunca los atraparan.
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TABLA 4.1 EJEMPLOS RECIENTES DE JUICIOS ETICOS FALLIDOS DE GERENTES DE NIVEL SUPERIOR

General Motors Inc. (2014)

Endo Health Solutions, Inc.
(2014)

SAC Capital (2013)

Barclays Bank PLC (2012)

GlaxoSmithKline LLC
(2012)

Walmart Inc. (2012)

Galleon Group (2011)

Siemens (2009)

McKinsey & Company
(2011)

Bank of America (2012)

El CEO de General Motors admite que la empresa encubrié durante mas de una década los interruptores de encendido
defectuosos, lo que ocasiono la muerte de al menos 13 clientes. La empresa ha retirado 2.7 millones de autos.

La empresa farmacéutica Endo Health Solutions Inc. acordd pagar $192.7 millones para resolver la responsabilidad criminal
y civil que surgié debido a la comercializacion por parte de Endo del medicamento recetado Lidoderm para usos no
aprobados como seguros y efectivos por parte de la Administracion Nacional de Alimentos y Farmacos (FDA).

SAC Capital, un fondo de cobertura dirigido por Steven Cohen, se declaré culpable de cargos por trafico de informacion
privilegiada y acordé pagar una multa récord de $1,200 millones. La empresa también se vio forzada a dejar el negocio

de gestion monetaria. Los corredores individuales de SAC resultaron culpables de cargos criminales y fueron sentenciados
a prision.

Uno de los bancos mas grandes del mundo admitié manipular sus propuestas para las tasas de interés de referencia LIBOR
con el fin de beneficiar sus posiciones de negociacion y la percepcion de los medios en cuanto a la salud financiera del
banco. Recibié una multa de $160 millones.

El gigante global de servicios médicos admitié una promocidn ilegal y criminal de ciertos medicamentos de receta, no haber
reportado ciertos datos de seguridad, y su responsabilidad civil por supuestas practicas de informes de precios falsos.

Fue multado con $3 mil millones, la resolucion por fraude de servicio médicos mas grande en la historia de Estados Unidos
y el pago mas alto realizado por una empresa farmacéutica.

Los ejecutivos de Walmart en México fueron acusados de pagar millones de dolares en sobornos a funcionarios mexicanos
para recibir permisos de construccion. El Departamento de Justicia mantiene la investigacion del caso.

El fundador de Galleon Group fue sentenciado a 11 afios de carcel por traficar informacion privilegiada. Resulté culpable
de pagar $250 millones a bancos de Wall Street y obtener a cambio informacion del mercado que otros inversionistas no
recibieron.

La empresa de ingenieria mas grande del mundo pagé mas de $4 mil millones a las autoridades alemanas y
estadounidenses por un esquema de soborno a nivel mundial que duré varias décadas, aprobado por los ejecutivos
corporativos para influenciar a los clientes potenciales y a los gobiernos. Los pagos se ocultaron de los sistemas contables
que generaban informes normales.

El CEO Rajat Gupta escuchd cintas que filtraban informacion privilegiada. El anterior CEO de la prestigiosa empresa de
consultoria gerencial McKinsey & Company fue encontrado culpable en 2012 y sentenciado a dos afios en prision.

Los fiscales federales acusaron a Bank of America y a su afiliado Countrywide Financial de defraudar a las agencias
hipotecarias respaldadas por el gobierno, al generar préstamos a un ritmo rapido sin controles apropiados. Los fiscales
solicitan $1 mil millones en multas del banco como compensacion por el comportamiento que dicen que obligé a los
contribuyentes a garantizar miles de millones en préstamos incobrables.

En el capitulo 8 veremos el control en los sistemas de informacion. En este capitulo
hablaremos sobre las dimensiones éticas de éstas y otras acciones con base en el uso de
los sistemas de informacion.

La ética se refiere a los principios del bien y del mal que los individuos, al actuar
como agentes con libre moral, utilizan para guiar sus comportamientos. Los sistemas de
informacién generan nuevas cuestiones éticas tanto para los individuos como para las
sociedades, ya que crean oportunidades para un intenso cambio social y, por ende, ame-
nazan las distribuciones existentes de poder, dinero, derechos y obligaciones. Al igual
que otras tecnologias, como los motores de vapor, la electricidad, el teléfono y la radio,
la tecnologia de la informacion se puede usar para alcanzar el progreso social, pero tam-
bién para cometer crimenes y amenazar los preciados valores sociales. El desarrollo de
la tecnologia de la informacion producira beneficios para muchos y costos para otros.

A los aspectos éticos en los sistemas de informacion se les ha dado una nueva urgen-
cia debido al surgimiento de Internet y del e-commerce. Internet y las tecnologias de las
empresas digitales facilitan ahora mas que nunca los procesos de ensamblar, integrar y
distribuir la informacion, lo cual desencadena nuevas preocupaciones respecto del uso
apropiado de la informacion de los clientes, la proteccion de la privacidad personal y la
proteccion de la propiedad intelectual.
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Otros aspectos éticos urgentes generados por los sistemas de informacion son: esta-
blecer la rendicion de cuentas por las consecuencias de los sistemas de informacion,
fijar estandares para salvaguardar la calidad del sistema que protege la seguridad del
individuo y de la sociedad, asi como preservar los valores y las instituciones que se
consideran esenciales para la calidad de vida en una sociedad de informacion. Al uti-
lizar sistemas de informacion es indispensable preguntar: “;cual es el curso de accion
ética y socialmente responsable?”

UN MODELO PARA PENSAR EN LOS ASPECTOS ETICOS,
SOCIALES Y POLITICOS

Los aspectos éticos, sociales y politicos estin muy vinculados. El dilema ético al que
usted se puede enfrentar como gerente de sistemas de informacion se suele reflejar
en el debate social y politico. En la figura 4.1 se muestra una forma de pensar acerca
de estas relaciones. Imagine la sociedad como un estanque mas o menos tranquilo en
un dia de verano, un delicado ecosistema en equilibrio parcial con los individuos y
con las instituciones tanto sociales como politicas. Los individuos saben como actuar
en este estanque, ya que las instituciones sociales (familia, educacion, organizaciones)
han desarrollado reglas bien elaboradas de comportamiento, y éstas se apoyan en leyes
desarrolladas en el sector politico, las cuales prescriben la conducta y prometen sancio-
nes para las violaciones. Ahora lance una piedra al centro del estanque. ;Qué sucede?
Se producen ondas, desde luego.

FIGURA 4.1 RELACION ENTRE LOS ASPECTOS ETICOS, SOCIALES
Y POLITICOS EN UNA SOCIEDAD DE INFORMACION

Derechos y
obligaciones
de informacion

Derechos y
obligaciones
de propiedad

Aspectos

Tecnologia
y sistemas
de informacion
Rendicion
de cuentas
y control
Sociedad

Calidad de vida

Calidad del
sistema

La introduccion de nueva tecnologia de la informacion tiene un efecto de onda, el cual genera nuevos
aspectos éticos, sociales y politicos con los que se debe lidiar en los niveles individual, social y politico.
Estos aspectos tienen cinco dimensiones morales: derechos y obligaciones de informacion, derechos y
obligaciones de propiedad, calidad del sistema, calidad de vida, rendicién de cuentas y control.
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Imagine que en vez de la fuerza perturbadora hay una poderosa sacudida provocada
por una nueva tecnologia y nuevos sistemas de informacion que impactan a una socie-
dad mas o menos inerte. De repente, los actores individuales se enfrentan a nuevas
situaciones que con frecuencia no las cubren las reglas antiguas. Las instituciones socia-
les no pueden responder de un dia para otro a estas ondas; tal vez se requieran afios
para desarrollar reglas de etiqueta, expectativas, responsabilidad social, actitudes poli-
ticamente correctas o aprobadas. Las instituciones politicas también requieren tiempo
para poder elaborar nuevas leyes y a menudo necesitan que se demuestre el verdadero
dafio antes de que actien. Mientras tanto, tal vez usted tenga que actuar y quiza se vea
obligado a hacerlo en un area legal no muy clara.

Podemos usar este modelo para ilustrar la dindmica que conecta los aspectos éticos,
sociales y politicos. Este modelo también es util para identificar las principales dimen-
siones morales de la sociedad de informacion, las cuales atraviesan varios niveles de
accion: individual, social y politico.

CINCO DIMENSIONES MORALES DE LA ERA
DE LA INFORMACION

Los principales aspectos éticos, sociales y politicos que generan los sistemas de informa-
cion incluyen las siguientes dimensiones morales:

e Derechos y obligaciones de informacion. ;Qué derechos de informacion poseen los
individuos y las organizaciones con respecto a si mismos? ;Qué pueden proteger?

e Derechos y obligaciones de propiedad. ;Cémo se protegeran los derechos de propiedad
intelectual tradicionales en una sociedad digital en la que es dificil rastrear y rendir
cuentas sobre la propiedad, y es muy facil ignorar tales derechos de propiedad?

e Rendicion de cuentas y control. ;Quién puede y se harad responsable de rendir cuen-
tas por el dafo hecho a la informacion individual y colectiva, y a los derechos de
propiedad?

o Calidad del sistema. ;Qué estandares de calidad de los datos y del sistema debemos
exigir para proteger los derechos individuales y la seguridad de la sociedad?

e Calidad de vida. ;Qué valores se deben preservar en una sociedad basada en la infor-
macion y el conocimiento? ;Qué instituciones debemos proteger para evitar que se
violen sus derechos? ;Qué valores y practicas culturales apoya la nueva tecnologia de
la informacion?

En la seccion 4.3 exploramos con mas detalle estas dimensiones morales.

TENDENCIAS DE TECNOLOGIA CLAVE
QUE GENERAN ASPECTOS ETICOS

Los aspectos éticos han existido desde mucho antes que la tecnologia de la informacion.
Sin embargo, ésta ha enaltecido las cuestiones éticas, ha puesto a prueba los arreglos
sociales existentes y ha vuelto obsoletas o severamente imposibilitadas a algunas leyes.
Existen cinco tendencias tecnologicas clave responsables de estas tensiones éticas, las
cuales se sintetizan en la tabla 4.2.

Dado que el poder de computo se duplica cada 18 meses, la mayoria de las organi-
zaciones han podido utilizar sistemas de informacion para sus procesos basicos de pro-
duccion. Como resultado, nuestra dependencia de los sistemas y nuestra vulnerabilidad
para con los errores de los sistemas se ha incrementado, asi como la mala calidad de
los datos. Las reglas y leyes sociales aun no se han ajustado a esta dependencia. Los es-
tandares para asegurar la precision y confiabilidad de los sistemas de informacion (vea
el capitulo 8) no se aceptan ni se implementan de manera universal.

Los avances en las técnicas de almacenamiento de datos y el rapido decremento
de los costos del almacenamiento han sido responsables del aumento en el nimero de
bases de datos sobre individuos (empleados, clientes y clientes potenciales) que las
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TABLA 4.2 TENDENCIAS DE TECNOLOGIA QUE GENERAN ASPECTOS ETICOS

TENDENCIA IMPACTO

129

El poder de computo se duplica cada 18 meses ~ Cada vez mas organizaciones dependen de los sistemas computacionales para sus operaciones criticas.

Los costos del almacenamiento de datos Las organizaciones pueden mantener con facilidad bases de datos detalladas sobre individuos.

disminuyen con rapidez

Avances en el analisis de datos Las compafiias pueden analizar grandes cantidades de datos recopilados sobre individuos para
desarrollar perfiles detallados del comportamiento individual.

Avances en las redes El costo de mover los datos y hacerlos accesibles desde cualquier parte disminuye en forma exponencial.

Impacto del crecimiento de los dispositivos Los teléfonos celulares individuales pueden rastrearse sin el consentimiento o conocimiento del usuario.

moviles

organizaciones privadas y publicas mantienen. Estos avances en el almacenamiento de
datos han hecho que la violaciéon rutinaria de la privacidad individual sea tanto econo6-
mica como efectiva. Los sistemas de almacenamiento de datos masivos de terabytes y
petabytes de datos estan ahora disponibles en el sitio o como servicios en linea para que
empresas de todos tamafios, los utilicen para identificar a los clientes.

Los avances en las técnicas de analisis de datos para las grandes reservas de infor-
macion son otra tendencia tecnolégica que enaltece las cuestiones éticas, ya que las
companias y las agencias gubernamentales pueden averiguar informaciéon personal
muy detallada sobre los individuos. Con las herramientas contemporaneas de gestion
de datos (vea el capitulo 6), las compaiiias pueden ensamblar y combinar la multi-
tud de piezas de informacion sobre usted que estan almacenadas en las computadoras,
con mucha mas facilidad que en el pasado.

Piense en todas las formas en que se genera informaciéon de computadora sobre
usted: compras con tarjetas de crédito, llamadas telefonicas, suscripciones de revistas,
rentas de video, compras por correo, registros bancarios, registros gubernamentales
locales, estatales y federales (entre ellos registros en tribunales y policiacos), y visitas a
sitios Web. Si se retine y explota en forma apropiada, esta informacion podria revelar no
solo su informacion de crédito, sino también sus habitos de manejo, sus gustos, asocia-
ciones e intereses politicos.

Las compaifiias con productos que vender compran informacioén relevante de estas
fuentes para que les ayude a optimizar con mas detalle sus campafias de marketing.
Los capitulos 6 y 11 describen como las companias pueden analizar grandes reservas
de datos de varias fuentes para identificar con rapidez los patrones de compra de los
clientes y sugerir respuestas individuales. El uso de las computadoras para combinar
los datos de varias fuentes y crear expedientes electronicos de informacion detallada
sobre ciertos individuos se conoce como creacion de perfiles.

Por ejemplo, varios miles de los sitios Web méas populares permiten que DoubleClick
(propiedad de Google), una agencia de publicidad por Internet, rastree las actividades
de sus visitantes a cambio de los ingresos por los anuncios basados en la informacion
sobre los visitantes que DoubleClick recopila. DoubleClick utiliza esta informacion para
crear un perfil de cada visitante en linea, y agrega mas detalles a medida que el visi-
tante accede a un sitio asociado con esta propiedad. Con el tiempo, DoubleClick crea un
expediente detallado de los habitos de gasto y de uso de la computadora de una persona
en la Web, el cual vende a las compafiias para ayudarles a dirigir sus anuncios Web con
mas precision. Los 50 principales sitios Web en Estados Unidos contienen en prome-
dio mas de 100 programas de rastreo instalados por las empresas de publicidad para
rastrear su comportamiento en linea.

ChoicePoint recopila datos de los registros policiacos, criminales y de automotores;
los historiales de créditos y empleo; las direcciones actuales y anteriores; las licencias
profesionales y las reclamaciones de los seguros, para ensamblar y mantener expedien-
tes electronicos sobre casi cualquier adulto en Estados Unidos. La compafiia vende esta
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Las compras con tarjeta

de crédito pueden poner

la informacion personal

a disposicion de los investi-
gadores de mercado, los
agentes de ventas por teléfono
y las companias de correo
directo. Los avances en la
tecnologia de la informacion
facilitan la invasion de la
privacidad.

informacion personal a las empresas y agencias gubernamentales. La demanda de datos
personales es tan grande que los negocios de agencias de datos como ChoicePoint estan
floreciendo. Las dos redes de tarjetas de crédito mas grandes, Visa Inc. y MasterCard
Inc., acordaron enlazar la informacion de las compras con tarjeta de crédito a las redes
sociales de los consumidores y demas informacion, para crear perfiles de clientes que
puedan venderse a empresas de publicidad. En 2013, Visa procesé mas de 45 mil millo-
nes de transacciones durante el afio y MasterCard procesdé mas de 23 mil millones. En
la actualidad, esta informacion transaccional no esta enlazada con las actividades del
consumidor en Internet.

Hay una nueva tecnologia de analisis de datos conocida como conciencia de rela-
ciones no evidentes (NORA), gracias a la cual el gobierno y el sector privado obtuvie-
ron herramientas ain mas poderosas para crear perfiles. NORA puede recibir informa-
cion sobre personas de muchas fuentes distintas, como solicitudes de empleo, registros
telefonicos, listados de clientes y listas de “buscados”, para luego correlacionarlos y
encontrar conexiones ocultas oscuras que podrian ayudar a identificar criminales o
terroristas (vea la figura 4.2).

La tecnologia de NORA explora datos y extrae informacion a medida que se generan
estos datos, de modo que pueda, por ejemplo, descubrir de inmediato a un hombre
en la taquilla de una aerolinea que comparta un nimero telefénico con un terrorista
conocido antes de que esa persona aborde un aviéon. La tecnologia se considera una
herramienta valiosa para la seguridad nacional, pero tiene implicaciones de privacidad
debido a que puede proveer una imagen muy detallada de las actividades y asociacio-
nes de un solo individuo.

Un ejemplo de como el gobierno y la industria privada no s6lo usan las mismas
técnicas de mineria de datos para identificar y rastrear individuos, sino que en casos
de seguridad nacional cooperan estrechamente entre si para recopilar datos, se propor-
cion6 mediante la liberacion no autorizada de documentos que describen las actividades
de vigilancia electrénica de la Agencia de Seguridad Nacional (NSA) de Estados Unidos.
La Sesion interactiva sobre administracion describe este programa y la controversia que
ha generado.

Por ultimo, los avances en las redes (incluyendo Internet) prometen reducir en gran
medida los costos de desplazar y acceder a grandes cantidades de datos; ademas, abren
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FIGURA 4.2 CONCIENCIA DE RELACIONES NO EVIDENTES (NORA)
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La tecnologia de NORA puede recibir informacion de personas de distintas fuentes y encontrar relaciones
oscuras que no sean obvias. Por ejemplo, podria descubrir que alguien que solicita empleo en un casino
comparte un nimero telefénico con un criminal conocido y enviar una alerta al gerente de contrataciones.

la posibilidad de explotar las reservas extensas de datos en forma remota mediante el
uso de pequenas maquinas de escritorio, lo cual permite una invasion de la privacidad
a una escala y con una precisiéon nunca antes imaginada.

. QUE PRINCIPIOS ESPECIFICOS PARA
LA CONDUCTA SE PUEDEN UTILIZAR
PARA GUIAR LAS DECISIONES ETICAS?

La ética es una cuestion de los seres humanos que tienen libertad de eleccion. Se refiere
ala eleccion individual: al enfrentarse a cursos de accion alternativos, ;cudl es la opcion
moral correcta? ;Cudles son las principales caracteristicas de la eleccion ética?

CONCEPTOS BASICOS: RESPONSABILIDAD, RENDICION
DE CUENTAS Y RESPONSABILIDAD LEGAL

Las elecciones éticas son decisiones que toman los individuos responsables de las con-
secuencias de sus acciones. La responsabilidad es un elemento clave de la accion ética.
Responsabilidad significa que usted acepta los costos, deberes y obligaciones potencia-
les por las decisiones que toma. La rendicion de cuentas es una caracteristica de los
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SESION INTERACTIVA: ADMINISTRACION

EDWARD SNOWDEN: ¢:TRAIDOR 0 PROTECTOR DE LA PRIVACIDAD?

En junio de 2012, Edward Snowden, trabajador contra-
tista de tecnologia para la NSA, proporcionoé detalles
del programa de vigilancia de la NSA, llamado PRIMS,
al periodico britanico The Guardian. El sefior Snowden
tenia amplio acceso a los archivos de la NSA debido

a que trabajaba para la agencia en Hawai, ayudando a
administrar los sistemas de computo de la NSA en un
puesto enfocado en China y Corea del Norte. Era uno
de los 1.2 millones de personas en Estados Unidos que
tenian acceso maximo de seguridad.

Snowden usoé el software econémico y ampliamente
disponible “web crawler” para extraer datos de los siste-
mas de la NSA y siguié haciéndolo inclusive después de
que los funcionarios de la agencia lo detuvieron breve-
mente. Un web crawler se mueve automaticamente de
un sitio Web a otro siguiendo los vinculos incrustados en
cada documento, y puede programarse para copiar todo
lo que haya en su camino. Los oficiales de inteligencia
de Estados Unidos creen que Snowden accedié aproxi-
madamente a 1.7 millones de archivos de esta forma.
Como Snowden trabajaba en un puesto de la NSA que no
se habia actualizado con medidas de seguridad actuales,
el hecho de que copiara enormes volimenes de datos no
generd muchas alarmas.

Snowden dijo a The Guardian que estaba muy pre-
ocupado por lo masivo e invasivo que se habia vuelto
el sistema de 1la NSA. Describi6 como la NSA recolecta
informacion en llamadas telefonicas, correos electronicos,
mensajes en las redes sociales, consultas de busqueda y
demas comunicaciones Web de los usuarios de Internet
en Estados Unidos. Los datos se proporcionan al gobierno
a través de los gigantes recopiladores de datos de Silicon
Valley (Google, Facebook, Twitter, Microsoft, Yahoo y otras
empresas de Internet de gran tamafio) y de los proveedores
de servicios de telecomunicaciones como Verizon. La dis-
ponibilidad y el costo relativamente bajo de las tecnologias
contemporaneas de administracion y analisis de datos, que
se describieron en secciones anteriores de este capitulo,
hacen posible que la NSA almacene y realice un analisis
muy sofisticado de enormes cantidades de datos.

El proposito de PRISM es identificar terroristas y sus
planes antes de que puedan ejecutarlos. PRISM no reco-
lecta el contenido de las comunicaciones de Internet,
sino solamente los metadatos (en esencia, quién se
comunica con quién). Utilizando estos datos, PRISM
construye un grafico social de algunas conexiones socia-
les de los estadounidenses, identifica a sus asociados,
sus ubicaciones en ciertos momentos, sus compafieros
de viaje y demas informacion personal. Una vez que
PRISM identifica patrones sospechosos, solicita informa-
cion mas detallada de estas empresas que pueda incluir
el contenido de la comunicacion.

La NSA y los funcionarios de gobierno afirman que
el programa es legal bajo los estatutos existentes, ha
estado en operacion por muchos afios con supervision del
Congreso y provee una revision judicial de la vigilancia
activa de personas especificas. El programa de registros
telefonicos se cred con base en una disposicion de la Ley
Patriot de Estados Unidos, aprobada un mes después de los
ataques terroristas del 11 de septiembre. Aunque esta enfo-
cada en las comunicaciones con y entre nacionales extran-
jeros, al parecer en el esfuerzo de recopilacion de datos
de la NSA se incluye toda la poblacion estadounidense,
ciudadanos y no ciudadanos. Los programas de la NSA
estan aprobados y supervisados por el secreto Tribunal de
Vigilancia de la Inteligencia Extranjera.

Los documentos filtrados por Snowden incluian detalles
sobre la herramienta de analisis y visualizacion de datos
Boundless Informant de la NSA, una orden del tribunal
secreta que obliga a Verizon a entregar diariamente a la
NSA millones de registros telefonicos de los estadouni-
denses, ademas de la vigilancia de los registros telefonicos
y de Internet de ciudadanos franceses, junto con los de
individuos de alto perfil del mundo de negocios o de la
politica. Los documentos también describian XKeyscore,
el cual permite recolectar casi cualquier cosa en Internet,
incluyendo el contenido del correo electronico personal, el
historial de busqueda Web y los patrones de navegacion.

Los documentos revelaron que la NSA estaba cose-
chando millones de listas de contactos de mensajeria ins-
tantanea y correo electrénico, buscando entre el contenido
del correo electronico, rastreando y localizando teléfonos
celulares en un mapa, y socavando los intentos de encrip-
tacion para sefalar objetivos de pirateria del gobierno
y reforzar la vigilancia. Se demostro que la NSA estaba
interviniendo en secreto los centros de datos de Yahoo y
Google para recolectar informacion de cientos de millones
de cuentahabientes en todo el mundo, interviniendo los
cables submarinos mediante el programa MUSCULAR.

Ademas, la NSA, la Agencia Central de Inteligencia
(CIA) de Estados Unidos y la agencia de inteligencia brita-
nica GCHQ, espiaban a los usuarios de Second Life y World
of Warcraft mediante la creacion de caracteres ficticios
para ocultarse a plena vista. Las operaciones de recopila-
cion de inteligencia de la NSA se enfocaron en la empresa
petrolera mas grande de Brasil, Petrobras. Estallaron las
tensiones entre Estados Unidos y algunos de sus aliados
mas cercanos después de revelar que Estados Unidos
habia espiado a Brasil, Francia, México, Inglaterra, China,
Alemania y Espafia, asi como a 35 lideres mundiales,
incluida la canciller alemana Angela Merkel.

Las revelaciones de Snowden reactivaron el debate
publico acerca de como lograr un equilibrio entre segu-
ridad y libertad en la era del terrorismo global y la tec-
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nologia poderosa. Los funcionarios estadounidenses han
declarado que PRISM, junto con otras tecnologias, han ayu-
dado a frustrar docenas de complots terroristas en Estados
Unidos y en el extranjero. El presidente Obama arguyo que
las invasiones modestas de privacidad, asi como el hecho
de mantener registros de los niimeros telefonicos a los que
se llamo y la extension de las llamadas que pueden usarse
para rastrear terroristas, aunque no se escucharan las lla-
madas, valian la pena para proteger al pais. E1 Congreso
habia autorizado estos programas y eran revisados regular-
mente por tribunales federales.

Los criticos dicen que PRISM representa una invasion
masiva de privacidad. Creen que el hecho de proporcionar de
manera rutinaria registros telefonicos y contenido de correos
electronicos al gobierno federal constituye una violacion
de la prohibicion de la Cuarta Enmienda contra el allana-
miento sin orden judicial y causa probable, aun cuando esta
Enmienda se aplica solo a los documentos personales en el
hogar. Més de la mitad de los estadounidenses encuestados
por Washington Post-ABC News en noviembre de 2013 dije-
ron que la vigilancia de la NSA ha irrumpido en sus derechos
de privacidad personal. Sin embargo, los tribunales estadou-
nidenses han dictaminado que las herramientas de comuni-
cacion modernas anulan efectivamente la Cuarta Enmienda.
Segtin estos fallos, nuestros datos telefonicos (a quién llama-
mos y cudnto tiempo estamos conectados) no se consideran
bajo la proteccion tradicional de la Cuarta Enmienda (a través
de algo conocido como la “Doctrina de terceros”, que sostiene
que divulgar informacion de manera deliberada a un tercero

—en este caso, un proveedor de servicios de Internet— anula
ese decreto). Con base en el mismo razonamiento, por lo
general nuestros correos electronicos se consideran desprote-
gidos también (aunque aqui hay alguna ambigtiedad legal).
Un panel nombrado por el presidente Obama solicito
una gran reforma de las operaciones de la NSA. Entre
tanto, Snowden ha sido acusado de espionaje y robo, y
ha estado viviendo en Rusia. Los que se preocupan por la
invasion de la privacidad individual de la NSA consideran
a Snowden como su héroe. Para los que estan mas preocu-
pados por la seguridad nacional y la necesidad de proteger
a la nacion y a sus ciudadanos de los terroristas y otros
ataques, Snowden es vilipendiado como traidor. El debate
(que por cierto, es muy acalorado) continta.

Fuentes: James Glanz, Jeff Larson y Andrew W. Lehren, ‘Spy Agencies
Tap Data Streaming from Phone Apps’, New York Times, 27 de enero
de 2014; “Edward Snowden, Whistle-Blower”, New York Times, 1 de
enero de 2014; Liam Fox, “Snowden and His Accomplices”, Wall Street
Journal, 15 de abril de 2014; Derek Satya Khanna, “The NSA Scandal:
Is It ‘Anything Goes’ in the War on Terror?” National Review Online,
12 de junio de 2013; James Risen y Laura Poitras, “N.S.A. Gathers Data
on Social Connections of U.S. Citizens”, New York Times, 28 de sep-
tiembre de 2013; Siobhan Gorman y Jennifer Valentino-Devries, “New
Detais Show Broader NSA Surveillance Reach”, Wall Street Journal, 21
de agosto de 2013; James Risen y Eric Lichtblau, “How the U.S. Uses
Technology to Mine More Data More Quickly”, New York Times, 8 de
junio, Paul Ford, “Balancing Security and Liberty in the Age of Big
Data”, Bloomberg Businessweek, 13 de junio de 2013, y Scott Shane,
“No Morsel Too Minuscule for All-Consuming NSA”, New York Times,
2 de noviembre de 2013.

PREGUNTAS DEL CASO DE ESTUDIO

1. Realice un analisis ético del programa PRISM y las acti-
vidades de vigilancia de la NSA. ;Cual es el dilema ético
que presenta este caso?

2. Describa el rol de la tecnologia de la informacion en la
creacion de este dilema ético.

3. ;Cree que se debe permitir a la NSA que contintie con
sus programas de vigilancia electrénica? ;Por qué?

sistemas e instituciones sociales: significa que hay mecanismos en vigor para determi-
nar quién tomo6 una accion responsable, y quién esta a cargo. Los sistemas y las insti-
tuciones en las que es imposible averiguar quién tomoé qué accion son por naturaleza
incapaces de un analisis ético o de una accion ética. La responsabilidad legal extiende
el concepto de responsabilidad hasta el area de la ley. La responsabilidad legal es una
caracteristica de los sistemas politicos en la cual entran en vigor un grupo de leyes
que permite a los individuos recuperar los dafios que reciben de parte de otros actores,
sistemas u organizaciones. El debido proceso es una caracteristica relacionada de las
sociedades gobernadas por leyes y es un proceso en el que las normas se conocen y
comprenden, ademas de que existe la capacidad de apelar a las autoridades superiores
para asegurar que se apliquen las leyes correctamente.

Estos conceptos basicos forman el fundamento de un analisis ético de los sistemas
de informacion y de quienes los administran. En primer lugar, las tecnologias de la
informacion se filtran a través de instituciones sociales, organizaciones e individuos.
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Los sistemas no tienen impactos por si solos. Los impactos que existan de los sistemas
de informacién son producto de acciones y comportamientos institucionales, organiza-
cionales e individuales. En segundo lugar, la responsabilidad de las consecuencias de la
tecnologia recae sin duda en las instituciones, organizaciones y gerentes individuales
que eligen usar la tecnologia. Utilizar la tecnologia de la informacion de una manera
socialmente responsable significa que quien la usa puede ser y serd considerado res-
ponsable de las consecuencias de sus acciones. En tercer lugar, en una sociedad ética y
politica, los individuos y otras entidades pueden recuperarse de los dafios sufridos por
medio de un conjunto de leyes caracterizadas por el debido proceso.

ANALISIS ETICO

Al enfrentarse a una situaciéon que parece presentar cuestiones éticas, ;como deberia
analizarla? El siguiente proceso de cinco pasos le sera de utilidad:

1. Identificar y describir los hechos con claridad. Averiglie quién hizo qué a quién, y donde,
cuando y como lo hizo. En muchos casos se sorprendera de los errores en los hechos
reportados inicialmente, y a menudo descubrira que con solo obtener los hechos correc-
tos es posible definir la solucion. También es util hacer que las partes opositoras involu-
cradas en un dilema ético se pongan de acuerdo en los hechos.

2. Definir el conflicto o dilema e identificar los valores involucrados de mayor orden. Los
aspectos éticos, sociales y politicos siempre hacen referencia a valores superiores.
Todas las partes en una disputa afirman que persiguen valores superiores (por
ejemplo, libertad, privacidad, proteccion de la propiedad y el sistema de libre
empresa). Por lo general, una cuestion ética implica un dilema: dos cursos de acciéon
diametralmente opuestos que apoyan valores de utilidad. Por ejemplo, el caso de
estudio al inicio del capitulo ilustra dos valores que compiten entre si: la necesidad
de mejorar el acceso a contenido digital, y 1a de proteger los derechos de los propie-
tarios de ese contenido.

3. Identificar a los participantes. Todo aspecto ético, social y politico tiene participantes:
jugadores que tienen un interés en el resultado; quienes han invertido en la situa-
cion, y por lo general quienes tienen opiniones verbales. Averigiie la identidad
de estos grupos y lo que quieren. Esto sera de utilidad mas adelante, a la hora de
disefiar una solucion.

4. Identificar las opciones que se pueden tomar de manera razonable. Tal vez descubra que
ninguna de las opciones satisfacen todos los intereses implicados, pero que algunas
hacen un mejor trabajo que otras. Algunas veces llegar a una solucion buena o ética
tal vez no siempre sea un balance de consecuencias para los participantes.

5. Identificar las consecuencias potenciales de sus opciones. Algunas opciones pueden ser
correctas en el sentido ético, pero desastrosas desde otros puntos de vista. Tal vez otras
opciones funcionen en un caso, pero no en otros casos similares. Siempre debe pregun-
tarse: “;qué pasa si selecciono consistentemente esta opcion todo el tiempo?”

PRINCIPIOS ETICOS CANDIDATOS

Una vez que ha completado su andlisis, ;qué principios o reglas éticas debe usar para
tomar una decision? ;Qué valores de orden superior deberian conformar su juicio?
Aunque usted sea el inico que puede decidir cual de varios principios éticos seguird y
como les asignara prioridades, es util considerar algunos principios éticos con raices pro-
fundas en muchas culturas que han sobrevivido a través de los registros de la historia:

1. Haga a los demas lo que quiera que le hagan a usted (la regla dorada). Si se pone en el
lugar de otros y piensa en si mismo como el objeto de la decision, le sera mas facil
pensar sobre la imparcialidad de la toma de decisiones.

2. Siuna accion no es correcta para que todos la tomen, no es correcta para nadie (impera-
tivo categorico de Emmanuel Kant). Pregiintese a si mismo, “si todos hicieran esto,
¢;podria sobrevivir la organizacion, o la sociedad?”
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3. Sino se puede tomar una acciéon en forma repetida, no es correcto tomarla de ningin
modo. Esta es la regla de la cuerda resbalosa: una accion puede traer un pequeno
cambio ahora, el cual es aceptable; pero si se repite, a la larga provocaria cambios
inaceptables. En lengua vernacula podria decirse asi: “una vez que se encuentre en
un camino resbaloso, tal vez no se pueda detener”.

4. Tome la accién que obtenga el valor mas alto o grande (principio utilitarista). Esta
regla asume que usted puede asignar prioridades a los valores por orden de rango y
comprender las consecuencias de diversos cursos de accion.

5. Tome la accion que produzca el menor dafio o que tenga el menor costo potencial
(principio de aversion al riesgo). Algunas acciones tienen costos demasiado altos por
fallar, con una probabilidad muy baja (por ejemplo, construir una planta generadora de
energia nuclear en un area urbana) o costos muy altos por fallar, con una probabilidad
moderada (accidentes de automoviles y por exceso de velocidad). Evite estas acciones
de alto costo de falla, y ponga mas atencion al potencial de alto costo de falla con una
probabilidad entre moderada y alta.

6. Suponga que casi todos los objetos tangibles e intangibles le pertenecen a alguien mas,
a menos que haya una declaracion especifica de lo contrario (ésta es la regla ética de
“no hay comida gratis”). Silo que alguien mas ha creado es ttil para usted, tiene un
valor y debe suponer que el creador desea una compensaciéon por su trabajo.

Las acciones que no pasan facilmente estas reglas merecen una atencion estricta y
mucha precaucion. La aparicion del comportamiento no ético puede hacerle tanto dafio
a usted y su compafiia como el comportamiento no ético real.

CODIGOS PROFESIONALES DE CONDUCTA

Cuando grupos de personas afirman ser profesionales, adquieren derechos y obliga-
ciones especiales debido a sus afirmaciones especiales de conocimiento, sabiduria y
respeto. Los codigos profesionales de conducta los promulgan asociaciones de profe-
sionales como la Asociacion médica estadounidense (AMA), el Colegio estadounidense
de abogados (ABA), la Asociacion de profesionales en tecnologia de la informacion
(AITP) y la Asociaciéon de maquinaria computacional (ACM). Estos grupos profesiona-
les asumen la responsabilidad de regular en forma parcial sus profesiones al determi-
nar los requisitos de entrada y la competencia. Los codigos de ética son promesas que
hacen las profesiones de regularse a si mismas en el interés general de la sociedad. Por
ejemplo, evitar dafiar a otros, honrar los derechos de propiedad (entre ellos la propie-
dad intelectual) y respetar la privacidad, son algunos de los imperativos morales gene-
rales del Codigo de ética y conducta profesional de la ACM.

ALGUNOS DILEMAS ETICOS DEL MUNDO REAL

Los sistemas de informacion han creado nuevos dilemas éticos en los que un con-
junto de intereses se compara con otro. Por ejemplo, muchas de las grandes compafiias
telefonicas en Estados Unidos utilizan la tecnologia de la informacion para reducir
el tamafio de sus fuerzas laborales. El software de reconocimiento de voz reduce la
necesidad de operadores humanos al permitir que las computadoras reconozcan las
respuestas de un cliente a una serie de preguntas computarizadas. Muchas companias
supervisan lo que hacen sus empleados en Internet para evitar que desperdicien recur-
sos de la compania en actividades que no estén relacionadas con la empresa. Facebook
monitorea a sus suscriptores y luego vende la informacion a los anunciantes y desarro-
lladores de apps (vea el caso de estudio al final del capitulo).

En cada instancia puede encontrar valores rivales en accion, con grupos alineados en
ambos lados de un debate. Por ejemplo, una compafiia puede argumentar que tiene el
derecho de usar los sistemas de informacion para aumentar la productividad y reducir
el tamafio de su fuerza de trabajo a fin de bajar los costos y permanecer en el negocio.
Los empleados desplazados por los sistemas de informacion pueden argumentar que los
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patrones tienen cierta responsabilidad por su bienestar. Los propietarios de las empresas se
podrian sentir obligados a supervisar el correo electronico y el uso que los usuarios hacen
de Internet para minimizar las fugas de productividad. Los trabajadores podrian creer que de-
ben ser capaces de usar la red para tareas personales cortas en lugar del teléfono. Un ana-
lisis detallado de los hechos puede algunas veces producir soluciones comprometidas que
otorguen a cada parte “mitad y mitad”. Trate de aplicar a cada uno de estos casos algunos
de los principios descritos sobre el andlisis ético. ;Cudl es la accion correcta a tomar?

¢ POR QUE LA TECNOLOGIA DE LOS SISTEMAS DE
INFORMACION CONTEMPORANEOS E INTERNET
IMPONEN DESAFi0OS A LA PROTECCION DE LA
PRIVACIDAD INDIVIDUAL Y DE LA PROPIEDAD
INTELECTUAL?

En esta seccion analizaremos con mas detalle las cinco dimensiones morales de los
sistemas de informacioén que describimos por primera vez en la figura 4.1. En cada
dimension vamos a identificar los niveles ético, social y politico del analisis; ademas,
usaremos ejemplos reales para ilustrar los valores implicados, los participantes y las
opciones elegidas.

DERECHOS DE INFORMACION: PRIVACIDAD
Y LIBERTAD EN LA ERA DE INTERNET

La privacidad es el derecho de los individuos a no ser molestados, a no estar bajo vigi-
lancia ni interferencia por parte de otros individuos u organizaciones, incluyendo el
estado. Los derechos a la privacidad también se ven involucrados en el lugar de trabajo:
millones de empleados estan sujetos a formas electronicas y otros tipos de vigilancia
de alta tecnologia. La tecnologia y los sistemas de informacion amenazan los derechos
individuales de privacidad al hacer que la invasion de la privacidad sea algo econémico,
redituable y eficaz.

El derecho a la privacidad esta protegido en las constituciones de Estados Unidos,
Canada y Alemania en varias formas distintas, y en otros paises por medio de diversos
estatutos. En Estados Unidos, el derecho a la privacidad esta protegido en primera ins-
tancia por las garantias de libertad de expresion y asociacion de la Primera Enmienda,
las protecciones de la Cuarta Enmienda contra el cateo y el embargo irracional de los
documentos personales o el hogar de una persona, y por la garantia del debido proceso.

La tabla 4.3 describe los principales estatutos federales de Estados Unidos que exponen
las condiciones para manejar la informacion sobre los individuos en areas como infor-
mes crediticios, educacion, registros financieros, registros en periddicos y las comunica-
ciones electronicas. La Ley de la privacidad de 1974 ha sido la mas importante de estas
leyes puesto que regula la recoleccion, uso y divulgacion de la informacion por parte del
gobierno federal. A la fecha, la mayoria de las leyes federales de privacidad de Estados
Unidos se aplican s6lo al gobierno federal y regulan muy pocas areas del sector privado.

La mayor parte de la ley de privacidad estadounidense y europea se basa en un
régimen conocido como Prdcticas honestas de informacion (FIP), que se expuso
por primera vez en un informe escrito en 1973 por un comité consultivo del gobierno
federal y se actualiz6 de manera mas reciente en 2010 para tener en cuenta la nueva
tecnologia invasora de la privacidad (FTC, 2010; Departamento de salud, educacion y
bienestar de Estados Unidos, 1973). FIP es un conjunto de principios que gobiernan
la recoleccion y el uso de la informacion sobre las personas. Los principios de FIP se
basan en la nocién de un interés mutuo entre el poseedor del registro y el individuo.
Al individuo le interesa participar en una transaccion, y el que posee el registro (por lo
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TABLA 4.3 LEYES FEDERALES DE PRIVACIDAD EN ESTADOS UNIDOS

LEYES FEDERALES GENERALES DE PRIVACIDAD LEYES DE PRIVACIDAD QUE AFECTAN A LAS INSTITUCIONES PRIVADAS
Ley de libertad de informacién,1966, enmendada (5 USC 552) Ley de informes imparciales de crédito, 1970

Ley de privacidad, 1974, enmendada (5 USC 552a) Ley de derechos educativos y privacidad de la familia, 1974

Ley de privacidad de las comunicaciones electrénicas, 1986 Derecho a la Ley de privacidad financiera, 1978

Ley de comparacion por computadora y proteccién de privacidad, 1988  Ley de proteccion de privacidad, 1980

Ley de seguridad informatica, 1987 Ley de politicas de comunicaciones por cable, 1984

Ley federal sobre la integridad financiera de los gerentes, 1982 Ley de privacidad de las comunicaciones electronicas, 1986

Ley de proteccion a la privacidad de los conductores, 1994 Ley de proteccion de la privacidad en video, 1988

Ley de gobierno electronico, 2002 La ley de portabilidad y rendicion de cuentas del seguro médico, 1996 (HIPAA)

Ley de proteccion de la privacidad de los nifios en linea (COPPA), 1998

Ley de modernizacion financiera (Ley Gramm-Leach-Bliley), 1999

general una empresa o agencia gubernamental) requiere informacion sobre el individuo
para apoyar la transaccion. Una vez recopilada la informacion, el individuo mantiene
interés en el registro, el cual no se puede usar para apoyar otras actividades sin su con-
sentimiento. En 1998, la FTC replanted y extendio el régimen FIP original para proveer
lineamientos relacionados con la proteccion de la privacidad en linea. La tabla 4.4 des-
cribe los principios de practicas honestas de informacion de la FTC.

Los principios de FIP de la FTC se utilizan como lineamientos para impulsar los cam-
bios en la legislacion privada En julio de 1998, el Congreso de Estados Unidos aprobo
la Ley de proteccion de la privacidad de los nifios en linea (COPPA), la cual exige a los
sitios Web que obtengan permiso de los padres antes de recolectar informacién sobre
los nifios menores de 13 anos. La FTC ha recomendado legislacién adicional para pro-
teger la privacidad en linea del consumidor en las redes de publicidad que recolectan
registros de la actividad Web del cliente para desarrollar perfiles detallados, que a su vez
los utilizan otras compafiias para dirigir sus anuncios en linea. En 2010, la FTC agregb
tres practicas a su marco de trabajo para privacidad. Las empresas deben adoptar la
“privacidad por disefio”, creando productos y servicios que protejan la privacidad. Las
empresas deben aumentar la transparencia de sus practicas de datos, y deben reque-
rir el consentimiento del consumidor ademas de ofrecer opciones claras para salirse
de esquemas de recoleccion de datos (FTC, 2010). Otra legislacion adicional propuesta

TABLA 4.4 PRINCIPIOS DE LAS PRACTICAS HONESTAS DE INFORMACION DE
DE COMERCIO

LA COMISION FEDERAL

1. Aviso/conciencia (principio basico). Los sitios Web deben divulgar sus practicas de informacion antes de recolectar datos. Se incluyen la identificacion
del recolector, los usos de los datos, otros receptores de los datos, la naturaleza de la recoleccion (activa/inactiva), estatus voluntario u obligatorio,
consecuencias del rechazo, los pasos realizados para proteger la confidencialidad, integridad y calidad de los datos.

2. Eleccion/consentimiento (principio basico). Debe haber un régimen de elecciones en vigor para permitir a los consumidores elegir la forma en que
se utilizara su informacion para fines secundarios, ademas de apoyar la transaccion, el uso interno y la transferencia a terceros.

3. Acceso/participacion. Los consumidores deben ser capaces de revisar y contestar la precision y exactitud de los datos recolectados sobre ellos en

un proceso oportuno y econémico.

4. Seguridad. Los recolectores de datos deben tomar las medidas responsables para asegurar que la informacion del consumidor sea precisa y esté

protegida contra el uso no autorizado.

5.  Aplicacion. Debe haber un mecanismo en vigor para aplicar los principios de FIP. Esto puede implicar una legislacion autorregulatoria que ofrezca

a los consumidores remedios legales por violaciones, o estatutos y regulaciones federales.
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sobre la privacidad en Internet se enfoca en proteger el uso en linea de los nimeros
de identificacion personal, como los nimeros de seguro social, proteger la informacion
personal recolectada en Internet que trata sobre los individuos que no estan cubiertos
por la COPPA, y limitar el uso de la mineria de datos para la seguridad nacional.

A partir de 2009 y hasta 2012, la FTC extendi6 su doctrina de las practicas honestas de
informacion para manejar la cuestion del marketing dirigido en base al comportamiento.
La FTC sostuvo audiencias para comentar su programa sobre los principios industriales
voluntarios para regular el marketing dirigido en base al comportamiento. El grupo comer-
cial de publicidad en linea Iniciativa de publicidad en la red (que veremos mas adelante en
esta seccion) publico sus propios principios autorregulatorios que coincidian en gran parte
con la FTC. Sin embargo, el gobierno, los grupos de privacidad y la industria de la publici-
dad en linea atn estan en desacuerdo sobre dos cuestiones. Los defensores de la privacidad
desean una politica de optar por participar en todos los sitios, ademas de una lista de per-
sonas que no se deben rastrear a nivel nacional. La industria se opone a estos movimientos
y sigue insistiendo en que la capacidad de optar por no recibir publicidad es la tunica for-
ma de evitar el rastreo. En mayo de 2011, el senador Jay D. Rockefeller (D-WV), presidente
del Subcomité de Comercio del Senado sobre Proteccion al Consumidor, Seguridad de pro-
ductos y Seguros, sostuvo audiencias para hablar sobre las cuestiones de privacidad del
consumidor y para explorar el posible rol del gobierno federal en la proteccion de los con-
sumidores en el mercado de dispositivos moviles. Rockefeller apoya la ley Do-Not-Track
Online (no rastrear en linea) de 2011 (que se reintrodujo en 2013), la cual requiere que las
empresas notifiquen a los consumidores que estan siendo rastreados y permite a los con-
sumidores optar por no ser rastreados (Senado de Estados Unidos, 2011). No obstante, hay
un consenso emergente entre todas las partes, el cual establece que se requiere una ma-
yor transparencia y control del usuario (en especial contar con la opcion de no participar
en el rastreo como predeterminada) para lidiar con el rastreo del comportamiento. Si bien
hay muchos estudios de cuestiones privadas a nivel federal, no ha habido una legislacion
significativa en los ultimos afos.

También se han agregado protecciones de privacidad a las leyes recientes que libera-
lizan los servicios financieros y salvaguardan el mantenimiento y la transmision de la
informacion sobre la salud de los individuos. La Ley Gramm-Leach-Bliley, de 1999, que
revoca las restricciones anteriores sobre las afiliaciones entre bancos, empresas de segu-
ridad y compaifiias de seguros, incluye cierta proteccion de privacidad para los consu-
midores de servicios financieros. Todas las instituciones financieras tienen que divulgar
sus politicas y practicas para proteger la privacidad de la informacion personal que no
es publica, y deben permitir a los clientes la opcion de no participar en los acuerdos de
comparticién de informacion con terceros no afiliados.

La ley de portabilidad y rendicion de cuentas del seguro médico (HIPAA) de 1996,
que entrd en vigor el 14 de abril de 2003, incluye proteccion de la privacidad de los
registros médicos. La ley otorga a los pacientes el acceso a sus registros médicos per-
sonales que mantienen los proveedores de salud, hospitales y aseguradoras médicas,
ademas del derecho a autorizar como se puede usar o divulgar la informacion protegida
sobre si mismos. Los médicos, hospitales y demas proveedores de salud deben limitar
la divulgacion de la informacion personal sobre los pacientes al minimo necesario para
lograr un propésito dado.

La directiva europea sohre la proteccion de los datos

En Europa, la proteccion de la privacidad es mucho mas estricta que en Estados Unidos.
A diferencia de Estados Unidos, los paises europeos no permiten que las empresas uti-
licen la informacién personal identificable sin el previo consentimiento de los consu-
midores. El 25 de octubre de 1998 entrd en vigor la Directiva sobre proteccion de datos
de la Comision Europea, para ampliar la proteccion de la privacidad en las naciones de
la Uni6én Europea (UE). La directiva exige a las compaifiias que informen a las perso-
nas cuando recolectan informacion sobre ellas y divulguen cémo se va a almacenar y
utilizar. Los clientes deben dar su consentimiento informado antes de que cualquier
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compaifiia pueda usar legalmente los datos personales, y tienen el derecho de acceder
a esa informacion, corregirla y solicitar que no se recolecten mas datos. El consenti-
miento informado se puede definir como el permiso que se otorga con el conocimiento
de todos los hechos necesarios para tomar una decision racional. Las naciones que sean
miembros de la UE deben traducir estos principios en sus propias leyes y no pueden
transferir datos personales a paises como Estados Unidos, que no tienen regulaciones
similares de proteccion de la privacidad. En 2009, el Parlamento Europeo aprob6 nuevas
reglas que gobiernan el uso de cookies de terceros para fines de rastreo conductual.
Estas nuevas reglas se implementaron en mayo de 2011 y requieren que los visitantes de
los sitios Web den su consentimiento explicito para ser rastreados por cookies. Los sitios
Web deberan tener advertencias altamente visibles en sus paginas si se usan cookies de
terceros (Parlamento Europeo, 2009).

En enero de 2012, la Unién Europea emitio cambios importantes propuestos a sus
reglas de proteccion de datos, la primera transformacion desde 1995 (Comisiéon Europea,
2012). Las nuevas reglas se aplicarian a todas las empresas que proporcionan servicios
en Europa, y requieren que las empresas de Internet como Amazon, Facebook, Apple,
Google y otras, obtengan el consentimiento explicito de los consumidores en cuanto al
uso de sus datos personales, eliminar informacién a solicitud del usuario (con base en el
“derecho a ser olvidado”) y retener informacién solo mientras sea absolutamente nece-
sario. En 2014 la Unioén Europea consideraba cambios importantes en las politicas de
privacidad al extender un mayor control a los usuarios de Internet. Mientras que las poli-
ticas de privacidad de las empresas de Estados Unidos son en su mayoria voluntarias, en
Europa las practicas de privacidad son obligatorias y mas consistentes entre las diversas
jurisdicciones. Entre los cambios que se van a debatir esta un requerimiento mediante el
cual las empresas deben informar a los usuarios antes de recolectar datos, cada vez que
lo hacen y como los van a usar. Los usuarios tendrian que dar su consentimiento para
cualquier tipo de recoleccion de datos. Otras propuestas exigen que los usuarios tengan
el “derecho de acceso” a los datos personales y el “derecho a ser olvidados”.

Al trabajar con la Comision Europea, el Departamento de Comercio de Estados Unidos
desarroll6 un marco de trabajo de puerto seguro para las empresas estadounidenses. Un
puerto seguro es una politica privada autorregulatoria y mecanismo de aplicacion que
cumple con los objetivos de las regulaciones gubernamentales y la legislacion, pero no
implica la regulacion o cumplimiento por parte del gobierno. A las empresas estadouni-
denses se les permitiria usar datos personales provenientes de paises de la UE si desarro-
llaran politicas de proteccion a la privacidad que cumplan con los estandares de la UE. El
cumplimiento ocurriria en Estados Unidos mediante el uso del autocontrol, la regulacion
y el cumplimiento de los estatutos de comercio honesto por parte del gobierno.

Desafios de Internet a la privacidad

La tecnologia de Internet ha impuesto nuevos desafios a la proteccion de la privacidad
individual. La informacién que se envia a través de esta enorme red de redes puede
pasar por muchos sistemas computacionales distintos antes de llegar a su destino final.
Cada uno de estos sistemas es capaz de monitorear, capturar y almacenar las comunica-
ciones que pasan a través de ellos.

Los sitios Web registran las busquedas que se han realizado, los sitios Web y las paginas
Web que se visitaron, el contenido en linea al que ha accedido una persona y qué elemen-
tos ha inspeccionado o comprado a través de Web. Este monitoreo y rastreo de los visi-
tantes de sitios Web ocurre en el fondo sin que el visitante se dé cuenta. No solamente lo
realizan los sitios Web individuales, sino también las redes de publicidad como Microsoft
Advertising, Yahoo y DoubleClick de Google, que son capaces de rastrear todo el com-
portamiento de navegacion en miles de sitios Web. Tanto los editores de sitios Web como
la industria de la publicidad defienden el rastreo de individuos en Web debido a que, al
hacerlo, es posible dirigir mas anuncios relevantes a los usuarios, y esto paga por el costo
de publicar sitios Web. En este sentido, es como las emisiones de television: contenido
apoyado por anunciantes que es gratuito para el usuario. La demanda comercial de esta
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informacion es practicamente insaciable. Sin embargo, estas practicas también afectan la
privacidad individual, como se describe en la Sesion interactiva sobre tecnologia.

Las cookies son pequefios archivos de texto que se depositan en el disco duro de una
computadora cuando un usuario visita sitios Web. Las cookies identifican el software
navegador Web del visitante y rastrean las visitas al sitio. Cuando el visitante regresa a
un sitio que tiene almacenada una cookie, el software del sitio Web busca en la compu-
tadora del visitante, encuentra la cookie y sabe qué ha hecho esa persona en el pasa-
do. También es posible que actualice la cookie, dependiendo de la actividad durante
la visita. De esta forma, el sitio puede personalizar su contenido para los intereses de
cada visitante. Por ejemplo, si usted compra un libro en Amazon.com y regresa mas
tarde en el mismo navegador, el sitio le dara la bienvenida por su nombre y le reco-
mendara otros libros de interés, con base en sus compras en el pasado. DoubleClick,
que describimos antes en este capitulo, usa cookies para crear sus expedientes con de-
talles de las compras en linea y examinar el comportamiento de los visitantes al sitio
Web. La figura 4.3 ilustra como trabajan las cookies.

Los sitios Web que utilizan tecnologia de cookies no pueden obtener directamente los
nombres y direcciones de los visitantes. No obstante, si una persona se registra en un sitio,
se puede combinar esa informacion con los datos de la cookie para identificar al visitante.
Los propietarios de sitios Web también pueden combinar los datos que recopilan de las
cookies y demas herramientas de monitoreo de sitios Web con la informacion personal de
otras fuentes, como los datos recolectados fuera de linea por medio de encuestas o com-
pras por catalogos impresos, para desarrollar perfiles muy detallados de sus visitantes.

Incluso ahora hay herramientas mas sutiles y subrepticias para vigilancia de los usua-
rios de Internet. Las denominadas “supercookies” o cookies de Flash no pueden elimi-
narse facilmente y se instalan cada vez que una persona hace clic en un video de Flash.
Estos archivos, que se conocen también como archivos de “Objeto local compartido”, se
usan a través de Flash para reproducir videos y se colocan en la computadora del usua-
rio sin su consentimiento. Los comercializadores usan bugs Web como otra herramienta
para monitorear el comportamiento en linea. Los bugs Web, también conocidos como
bichos Web (o “archivos de rastreo”), son pequefios programas de software que llevan
el registro del flujo de clics en linea de los usuarios y reportan estos datos al propieta-
rio del archivo de rastreo de manera invisible incrustados en los mensajes de correo

FIGURA 4.3 COMO IDENTIFICAN LAS COOKIES A LOS VISITANTES WEB

Windows 8
Internet Explorer 11
jdoel23@aol.com
Cookie
& 931032944 Comprador anterior
iBienvenida de vuelta, Juanita Pérez!
Usuario Servidor

1. El servidor Web lee el navegador Web del usuario y determina el sistema operativo, el
nombre del navegador, el nimero de versién, la direccién de Internet y demas informacion.

2. El servidor transmite un pequefio archivo de texto con informacion de identificacion del
usuario, conocido como cookie, que el navegador del usuario recibe y almacena en
el disco duro de su computadora.

3. Cuando el usuario regresa al sitio Web, el servidor solicita el contenido de cualquier cookie
que haya depositado antes en la computadora del usuario.

4. El servidor Web lee la cookie, identifica al visitante y pide los datos sobre el usuario.

Un sitio Web escribe las cookies en el disco duro de un visitante. Cuando el visitante regresa a ese sitio Web,
el servidor solicita el nimero de ID de la cookie y lo utiliza para acceder a los datos almacenados por ese
servidor sobre ese visitante. Después, el sitio Web puede usar estos datos para mostrar informacion
personalizada.
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SESION INTERACTIVA: TECNOLOGIA

LA TECNOLOGIA BIG DATA SE VUELVE PERSONAL: MARKETING
DIRIGIDO EN BASE AL COMPORTAMIENTO

;Alguna vez ha tenido la sensacion de que alguien lo sigue
en Web, vigilando cada uno de sus clics? ;Se pregunta por
qué empieza a ver el despliegue de anuncios y ventanas
emergentes justo después de haber buscado en Web un
automovil, un vestido o un producto cosmético? Pues bien,
tiene razon: alguien esta rastreando su comportamiento y
lo esta seleccionando como objetivo en Web mientras se
desplaza de un sitio a otro, para exponerlo a ciertos anun-
cios “dirigidos”. Es el lado oscuro de los Big Data.

Los sitios Web y empresas individuales cuyo negocio es
identificar y rastrear usuarios de Internet para anunciantes
y comercializadores, estan recolectando datos sobre cada
movimiento que usted haga en linea. Google, que maneja
mas de $3,500 millones de busquedas en Web a diario,
sabe mas sobre usted que su propia madre. Muchas de las
herramientas de rastreo recopilan informacion increible-
mente personal, como edad, género, raza, ingresos, estado
civil, inquietudes de salud (los temas de salud sobre los que
usted busca informacién), programas de television y pelicu-
las que ha visto, las revistas y periodicos que ha leido, y los
libros que ha comprado. Una industria de anuncios en linea
de $31 mil millones estd impulsando esta intensa recolec-
cion de datos. Facebook, que conserva informacion deta-
llada sobre mas de 1 mil millones de usuarios, usa su boton
“Me gusta” para seguir usuarios en Web, incluso aunque se
desconecten de Facebook. Su sitio de redes sociales es un
gigante sistema de rastreo que recuerda sus gustos, los de
sus amigos y cualquier cosa que usted revele en su muro
(vea el caso de estudio al final del capitulo). Ademas, la
herramienta de redes sociales de Google sabe acerca de
sus amistades en Gmail, los lugares que visita en los mapas
y como invierte su tiempo en los mas de dos millones de
sitios Web en la red de anuncios de Google. Puede recopilar
esta informacion incluso aunque en realidad muy pocas
personas usan Plus como su red social.

Aunque las empresas de rastreo afirman que la infor-
macion que recopilan es anonima, esto es cierto solo
con respecto al nombre. Los estudiosos han demostrado
que con solo algunas piezas de informacion como edad,
género, codigo postal y estado civil, es posible identificar
individuos especificos. Ademaés, las empresas de rastreo
combinan sus datos en linea con los datos que compran
de empresas que no estan en Internet y rastrean las com-
pras en tiendas minoristas de practicamente todos los
estadounidenses. Aqui se utilizan los nombres personales
y otros identificadores.

El uso de identidades reales en Web se estéd volviendo
una corriente dominante a ritmo vertiginoso. Un analisis
del Wall Street Journal de casi 1,000 de los sitios Web maés
populares descubrio que ahora el 75% de ellos incluyen
codigo de redes sociales, como los botones “Me gusta” de

Facebook, o “Twittear” de Twitter. Dicho codigo puede aso-
ciar las identidades de las personas con las actividades de
navegacion Web en una escala sin precedentes, e incluso
puede rastrear la llegada de un usuario a una pagina si
nunca se hace clic en el boton.

En una investigacion por separado, el Journal examind
lo que ocurre cuando las personas conectadas aproxima-
damente a 70 sitios Web populares en los que se solicita
iniciar sesion, y descubrio que, mas de una cuarta parte
del tiempo, los sitios pasaban el nombre real del usuario,
su direccion de correo o demas informacion personal a
empresas de terceros.

Los titanes de la publicidad en linea como Google,
Microsoft y Yahoo buscan formas de monetizar sus enormes
colecciones de datos sobre el comportamiento en linea.
Aunque el marketing de los motores de busqueda es sin duda
la forma mas efectiva de publicidad en la historia, el mar-
keting de anuncios de publicidad sin segmentacion es muy
ineficiente debido a que los anuncios se muestran a todos,
sin importar sus intereses. Como resultado, estas empresas
no pueden cobrar mucho por esos anuncios. Sin embargo, al
rastrear los movimientos en linea de 245 millones de usua-
rios de Internet en Estados Unidos, se puede desarrollar una
imagen bastante clara de quiénes son y usar esa informacion
para mostrarles anuncios que podrian ser de interés para
estos usuarios. Esto haria el proceso de marketing mas efi-
ciente y rentable para todas las partes involucradas.

También lo rastrean de cerca cuando usa su teléfono
movil para acceder a Internet, visitar su pagina de
Facebook, recibir entradas de Twitter, ver videos y escu-
char musica. La Web movil trabaja duro para llevar el regis-
tro de sus paraderos, ubicaciones, hdbitos y amigos con la
esperanza de venderle aun mas productos y servicios.

Las nuevas tecnologias en los smartphone pueden iden-
tificar donde se encuentra el usuario con pocos metros de
diferencia. El hecho de que usted realice acciones de rutina
a través de su smartphone hace posible que puedan locali-
zarlo durante el dia, reportar esta informacion a las bases
de datos corporativas, retener y analizar la informacion, y
luego venderla a los anunciantes. La mayoria de las app
populares reportan su ubicacion. Ciertamente, a las agencias
encargadas de aplicar la ley les interesa conocer los parade-
ros de criminales y sospechosos. Desde luego, muchas veces
es conveniente reportar su ubicacion, ya sea automatica-
mente o con su comando. Por ejemplo, si se lesiona, tal vez
sea conveniente que su teléfono celular pueda reportar de
manera automatica su ubicacion a las autoridades, o bien, si
estuvo en un restaurante, quizas quiera notificar a sus ami-
gos donde se encuentra y lo que esta haciendo. Pero ;qué
pasa cuando no quiere que nadie sepa donde se encuentra,
menos todos los anunciantes y comercializadores?
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Los datos de localizacion que se recopilan de los teléfonos
celulares tienen un valor comercial extraordinario, ya que las
empresas de publicidad pueden enviarnos anuncios, cupo-
nes y ofertas rapidas con una segmentacion muy especifica,
seglin la ubicacion. Esta tecnologia es la base de muchos ser-
vicios basados en la ubicacion, incluyendo los mapas y grafi-
cos de los smartphone, las app de compra y las app sociales
que puede usar para que sus amigos sepan donde se encuen-
tra y qué esta haciendo. Se proyectaba que los ingresos del
mercado de los servicios globales basados en la ubicacion lle-
garian a $10,300 millones en 2015, de acuerdo con Gartner.

Los teléfonos iPhone de Apple y Android de Google
recolectan datos de ubicacion personales y privados;
ambas empresas estan creando enormes bases de datos
que pueden sefialar la ubicacion de donde usted se
encuentre. Las empresas de publicidad pagan a Apple y
Google por esa informacion y por distribuir sus anuncios
moviles, y se estan volviendo fuentes cada vez mas impor-
tantes de ingresos. En 2012, Google obtuvo $2,200 millones
de sus anuncios moéviles. Las app de los smartphones que

ofrecen servicios basados en la ubicacion también son
fuentes de informacion de ubicacién personal y privada
segin la capacidad del GPS del smartphone.

Es probable que en un futuro sigan sus movimientos
todavia mas, a medida que el marketing dirigido en base al
comportamiento se vuelva ain mas preciso. Se estd desa-
rrollando un nuevo software para que los anunciantes pue-
dan rastrear a los usuarios estableciendo identidades entre
pantallas. Esto significa que las empresas podran presentar
anuncios en su teléfono celular con base en lo que hayan
aprendido de usted al navegar en la Web con su PC.

Fuentes: Claire Cain Miller, “The Plus in Google Plus? It's Mostly for
Google”, New York Times, 14 de febrero de 2014; Elizabeth Dwoskin,
“Internet Users Tap Tech Tools That Protect Them From Prying Eyes’, Wall
Street Journal, 23 de marzo de 2014; Claire Cain Miller y Somni Sengupta,
“Selling Secrets of Phone Users to Advertirsers”, New York Times, 5 de
octubre de 2013; Natasha Singer, “Their Apps Track You, Will Congress
Track Them?”, The New York Times, 5 de enero de 2013; Spencer E. Ante,
“Online Ads Can Now Follow Your Home”, The Wall Street Journal, 29 de
abril de 2013, y Jennifer Valentino-Devries y Jeremy Singer, “They Know
Wha You're Shopping For”, The Wall Street Journal, 7 de diciembre de 2013.

PREGUNTAS DEL CASO DE ESTUDIO

1. ;Por qué el rastreo basado en el comportamiento es un
dilema ético tan importante en la actualidad?
Identifique a los participantes y a los grupos de

2. ;Como se benefician las empresas del rastreo basado en
el comportamiento? ;Se benefician las personas?
Explique su respuesta.

interés a favor y en contra del rastreo basado

en el comportamiento.

3. ;Qué ocurriria si no hubiera rastreo basado en el com-
portamiento en Internet?

electronico y las paginas Web, los cuales estan disefiados para monitorear el compor-
tamiento del usuario que visita un sitio o envia un correo electrénico. Las empresas
formadas por “terceros” (otros fabricantes) colocan los bugs Web en sitios Web populares;
estas empresas pagan a los sitios Web una cuota por el acceso a su audiencia. ;Entonces,
qué tan comun es el rastreo Web? En una innovadora serie de articulos en el Wall Street
Journal en 2010 y 2011, los investigadores examinaron los archivos de rastreo en 50 de
los sitios Web mas populares de Estados Unidos. Lo que descubrieron revel6 un sistema
de vigilancia muy extendido. En los 50 sitios descubrieron 3,180 archivos de rastreo ins-
talados en las computadoras de los visitantes. Solo un sitio, Wikipedia, no tenia archi-
vos de rastreo. Algunos sitios populares como Dictionary.com, MSN y Comcast, jinsta-
laron mas de 100 archivos de rastreo! Dos terceras partes de los archivos provenian de
131 empresas cuyo negocio principal es identificar y rastrear usuarios de Internet para
crear perfiles de consumidores que puedan venderse a las empresas de publicidad que
buscan tipos especificos de clientes. Los mayores rastreadores eran Google, Microsoft y
Quancast; todos ellos estan en el negocio de vender anuncios a empresas publicitarias
y comercializadores. Un estudio de seguimiento en 2012 descubri6 que la situacion habia
empeorado: jel rastreo en los mas de 50 sitios populares habia aumentado casi cinco
veces! La causa, el crecimiento de las subastas de anuncios en linea donde los anuncian-
tes compran informacion sobre el comportamiento de navegacion Web de los usuarios.
El spyware se puede instalar de manera secreta a si mismo en la computadora de
un usuario de Internet, para lo cual se aprovecha de las aplicaciones mas grandes. Una
vez instalado, se contacta con los sitios Web para que envien anuncios tipo banner (pan-
carta) y diversos tipos de material no solicitado al usuario, y también puede informar
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sobre los movimientos del usuario en Internet a otras computadoras. En el capitulo 8
hay mas informacion disponible sobre el indiscreto software.

Cerca de 80% de los usuarios globales de Internet usan la busqueda de Google y otros de
sus servicios, lo cual convierte a Google en el mayor recolector de datos de usuarios en linea
a nivel mundial. Cualquier cosa que haga Google con los datos obtenidos tiene un enorme
impacto sobre la privacidad en linea. La mayoria de los expertos creen que este buscador
posee la mayor coleccion de informacion personal en el mundo: mas datos sobre mas perso-
nas que cualquier agencia gubernamental. Su competidor mas cercano es Facebook.

Después de que Google adquirio la red de publicidad DoubleClik en 2007, Google ha
estado utilizando el marketing dirigido en base al comportamiento para que le ayude a
mostrar anuncios mas relevantes con base en las actividades de busqueda de los usuarios
y a dirigirse a individuos a medida que pasan de un sitio a otro para mostrarles anuncios de
publicidad y pancartas. Google permite software de rastreo en sus paginas de busqueda
y, con DoubleClick, puede rastrear usuarios a través de Internet. Uno de sus programas
permite a los anunciantes dirigir su publicidad con base en los historiales de busqueda de
los usuarios de Google, junto con cualquier otra informacion que el usuario envie a Google
v que éste pueda obtener, como la edad, region demografica y otras actividades Web (como
los blogs). El programa AdSense permite a Google ayudar a los anunciantes a seleccionar
palabras clave y disefiar anuncios para diversos segmentos del mercado con base en los
historiales de busqueda; por ejemplo, ayudar a un sitio Web de venta de ropa a crear y
probar anuncios dirigidos a las adolescentes. Un estudio reciente encontré que el 88% de
400,000 sitios Web tenia al menos un bug de rastreo de Google.

Google también ha estado explorando el contenido de los mensajes que reciben los
usuarios de su servicio de correo electronico gratuito basado en Web, conocido como
Gmail. Los anuncios que ven los usuarios cuando leen su correo electronico se rela-
cionan con los asuntos de estos mensajes. Se desarrollan perfiles sobre los usuarios
individuales con base en el contenido en su correo electronico. Ahora Google muestra
anuncios dirigidos en YouTube y en aplicaciones moviles de Google, y su red de anun-
cios DoubleClick sirve en los anuncios de pancarta de marketing dirigido.

Estados Unidos ha permitido que las empresas recopilen la informacion de las tran-
sacciones generadas en el mercado, para después utilizar esa informaciéon con otros
fines de marketing sin necesidad de obtener el consentimiento informado del individuo
cuya informacion se esta usando. Un modelo de consentimiento informado con opciéon
de no participar (opt-out) permite la recoleccion de informacién personal hasta que
el consumidor solicita de manera explicita que no se recolecten los datos. A los defen-
sores de la privacidad les gustaria ver un uso mas amplio del modelo de consentimiento
informado con opcién de participar (opt-in), en el cual se prohibe a una empresa
recolectar informacion personal a menos que el consumidor tome una accion especifica
para aprobar la recoleccion y el uso de la informacion. Aqui, la opcion predeterminada
es no recolectar la informacion del usuario.

La industria en linea ha preferido la autorregulacion en vez de la legislacion de la
privacidad para proteger a los consumidores. La industria en linea form6 la Alianza
para la privacidad en linea con el fin de fomentar la autorregulacién para desarrollar un
conjunto de lineamientos de privacidad para sus miembros. El grupo promueve el uso
de sellos en linea, como el de TRUSTe que certifica a los sitios Web que se adhieren a
ciertos principios de privacidad. Los miembros de la industria de redes de publicidad,
entre ellos DoubleClick de Google, han creado una asociacion industrial adicional cono-
cida como Iniciativa de publicidad en la red (NAI) para desarrollar sus propias politicas
de privacidad con el fin de ayudar a los consumidores a optar por no participar en los
programas de las redes de publicidad y compensarlos por abusos.

Empresas individuales como Microsoft, Mozilla Foundation, Yahoo y Google adopta-
ron recientemente sus propias politicas en un esfuerzo por tratar con la opinion ptblica
acerca del rastreo de las personas en linea. En 2013 se lanzo al mercado el navegador
Web Microsoft Internet Explorer 10 con la opcién de no participar como predetermi-
nada. Otros navegadores tienen opciones de no participar pero los usuarios necesitan
activarlas y aqui es donde la mayoria de los usuarios fracasan. AOL establecié una poli-
tica de optar por no participar, la cual permite a los usuarios de su sitio la opcién de no
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ser rastreados. Yahoo sigue los lineamientos de la NAI y también permite a sus usuarios
optar por no participar en los rastreos y en los bugs Web. Google ha reducido el tiempo
de retencion de los datos de rastreo.

Por lo general, la mayoria de las empresas en Internet hacen poco por proteger la pri-
vacidad de sus clientes, y los consumidores no hacen todo lo que deberian por protegerse.
Para los sitios Web comerciales que dependen de la publicidad para sobrevivir, la mayoria
de los ingresos se derivan de la venta de informacion de los clientes. De las compafiias
que publican politicas de privacidad en sus sitios Web, casi la mitad de ellas no moni-
torean sus sitios para asegurar que se apeguen a estas politicas. La gran mayoria de los
clientes en linea afirman que se preocupan por la privacidad en linea, pero menos de la
mitad lee las declaraciones de privacidad en los sitios Web. Usualmente, para entender las
politicas de privacidad en los sitios Web se requiere una licenciatura en derecho; ademas,
son ambiguas en los términos clave (Laudon y Traver, 2015). En 2014, lo que empresas
como Facebook y Google llaman “politica de privacidad” es de hecho una “politica de uso
de datos”. El concepto de privacidad esta asociado con los derechos de los consumido-
res, el cual las empresas no desean reconocer. Una politica de uso de datos simplemente
indica a los clientes como se utilizara la informacién sin mencionar los derechos.

En uno de los estudios mas intuitivos sobre las posturas de los consumidores acerca
de la privacidad en Internet, un grupo de estudiantes de Berkeley realiz6 encuestas de
los usuarios en linea, y de las quejas presentadas a la Comision federal de comercio en
relacion con las cuestiones de privacidad. He aqui algunos de sus resultados: las personas
sienten que no tienen control sobre la informacion que se recolecta sobre ellas, ademas
de que no saben con quién quejarse. Los sitios Web capturan toda esta informacion pero
no permiten el acceso a los usuarios; las politicas en los sitios Web no estan claras; com-
parten datos con los “afiliados” pero nunca identifican quiénes son esos afiliados y cuan-
tos hay. Los rastreadores de bichos Web son omnipresentes y no se informa a los usuarios
que estan en las paginas que visitan. Los resultados de este estudio y de otros mas sugie-
ren que los consumidores no estan diciendo: “Ten mis datos privados, no me importa,
enviame el servicio gratuito”, sino: “Queremos acceso a la informacion, control sobre lo
que se puede recolectar, lo que se hace con la informacion, la opcion de no participar en
todo el asunto de rastreo y cierta claridad en cuanto a lo que son las politicas en reali-
dad, y no deseamos que esas politicas cambien sin nuestra participacion y permiso” (el
informe completo estd disponible en inglés en knowprivacy.org).

Soluciones técnicas

Ademas de la legislacion, hay algunas tecnologias para proteger la privacidad de los
usuarios durante las interacciones con los sitios Web. Muchas de estas herramientas se
utilizan para encriptar correo electronico, para hacer que las actividades de enviar/reci-
bir correo electronico o navegar en Web parezcan andnimas, para evitar que las compu-
tadoras cliente acepten cookies o para detectar y eliminar el spyware. En gran parte, las
soluciones técnicas no han podido proteger a los usuarios contra el rastreo mientras se
mueven de un sitio a otro.

Debido a la critica cada vez mayor del publico en cuanto al marketing dirigido en base
al comportamiento, la segmentacion de los anuncios y el fracaso de la industria en cuanto
a la autorregulacion, la atencion se concentra ahora en los navegadores. Muchos navega-
dores tienen opciones Do Not Track (no rastrear). Para los usuarios que seleccionaron la
opcion Do Not Track en su navegador, este enviara una solicitud a los sitios Web en la que
pedira que no se rastree el comportamiento del usuario. Pero los sitios Web no estan obli-
gados a honrar las solicitudes de sus visitantes de no rastrearlos. No hay un acuerdo de la
industria de la publicidad en linea sobre como responder a las solicitudes Do Not Track y
actualmente no hay legislacion que exija que los sitios Web dejen de rastrear.

DERECHOS DE PROPIEDAD: PROPIEDAD INTELECTUAL

Los sistemas contemporaneos de informacién han desafiado severamente las leyes exis-
tentes y las practicas sociales que protegen la propiedad intelectual privada, la cual
esta considerada como como propiedad intangible creada por individuos o corporaciones.
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La tecnologia de la informacion ha dificultado el proceso de proteger la propiedad in-
telectual, ya que es muy facil copiar o distribuir la informaciéon computarizada en las
redes. La propiedad intelectual estd sujeta a varias protecciones bajo tres distintas tradi-
ciones legales: secretos comerciales, derechos de autor y ley de patentes.

Secretos comerciales

Cualquier producto del trabajo intelectual —férmula, dispositivo, patrén o compilacion
de datos— que se utilice para un fin comercial se puede clasificar como secreto comer-
cial, siempre y cuando no se base en informacién del dominio publico. Las protecciones
para los secretos comerciales varian de un estado a otro. Por lo general, las leyes de
secretos comerciales conceden un monopolio sobre las ideas detras del producto de un
trabajo, pero puede ser un monopolio muy tenue.

El software que contiene elementos, procedimientos o compilaciones nuevas o tinicas
se puede incluir como un secreto comercial. La ley de secretos comerciales protege las
ideas actuales en un producto de trabajo, no sélo su manifestacion. Para hacer valer
esto, el creador o propietario debe tener cuidado de obligar a los empleados y clientes a
firmar contratos de no divulgacion y evitar que el secreto caiga en el dominio publico.

La limitacion de la proteccion de los secretos comerciales es que, aunque casi todos
los programas de software de cualquier complejidad contienen elementos tinicos de
alguna clase, es dificil evitar que las ideas en la obra caigan en el dominio publico
cuando el software se distribuya ampliamente.

Derechos de autor

Los derechos de autor, o copyright, son una concesion legal que protege a los creado-
res de propiedad intelectual contra la copia por parte de otras personas para cualquier
fin durante la vida del autor y durante 70 afios mas después de su muerte. Para las
obras que pertenecen a corporaciones, la proteccion de los derechos de autor dura
95 anos a partir de su creacion inicial. El congreso ha extendido la proteccion de los
derechos de autor a los libros, periédicos, conferencias, teatro, composiciones musica-
les, mapas, dibujos, cualquier tipo de obras artisticas y peliculas cinematograficas. La
intencion detrds de las leyes de derechos de autor ha sido fomentar la creatividad y
la autoria al asegurar que las personas creativas reciban los beneficios financieros
y otros tipos de compensaciones por su obra. La mayoria de las naciones industria-
les tienen sus propias leyes de derechos de autor, ademas de que existen varias conven-
ciones internacionales y acuerdos bilaterales por medio de los cuales las naciones se
coordinan y hacen valer sus leyes.

A mediados de la década de 1960, la Oficina de derechos de autor empezo a registrar
programas de software, y en 1980 el Congreso aprobé la Ley de derechos de autor de
software de computadora, la cual provee claramente proteccion para el codigo de pro-
gramas de software y las copias del original que se venden en comercios, y expone los
derechos del comprador a usar el software mientras el creador retenga el titulo legal.

Los derechos de autor protegen contra la copia de programas completos o alguna
de sus partes. Las compensaciones por los danos se obtienen con rapidez al momen-
to de una infraccion. La desventaja de la proteccion de los derechos de autor es que no
se protegen las ideas subyacentes detras de una obra, s6lo su manifestacion en ésta. Un
competidor puede usar su software, entender como funciona y crear un nuevo software
que siga los mismos conceptos sin infringir los derechos de autor.

Las demandas por infraccion de los derechos de autor en cuanto a la “apariencia
visual” tratan precisamente sobre la distincion entre una idea y su expresion. Por
ejemplo, a principios de la década de 1990, Apple Computer demandé a Microsoft
Corporation y a Hewlett-Packard por infringir los derechos de 1a expresion de la interfaz
de la Apple Macintosh, pues afirmaban que los acusados habian copiado la expresion de
las ventanas que se traslapaban. Los acusados respondieron que la idea de ventanas que
se traslapan solo se puede expresar de una manera y, por lo tanto, no se podia proteger
bajo la doctrina que establece que la idea se funde con la obra (merger doctrine) de la

145



146 Parte Uno Organizaciones, administracién y la empresa en red

ley de los derechos de autor. Cuando se funden las ideas y su expresion, la expresion no
se puede proteger por derechos de autor.

Al parecer los juzgados siguen el razonamiento de un caso de 1989 (Brown Bag
Software vs. Symantec Corp.) en el cual el juzgado disecciono los supuestos elementos
de software infractores. El juzgado dictaminé que el concepto, la funcion, las caracte-
risticas funcionales generales (por ejemplo, los menus desplegables) y los colores simi-
lares no se pueden proteger por la ley de los derechos de autor (Brown Bag Software vs.
Symantec Corp., 1992).

Patentes

Una patente otorga al propietario un monopolio exclusivo durante 20 afios sobre las
ideas detras de una invencion. La intencion del congreso con respecto a la ley de paten-
tes era asegurar que los inventores de nuevas maquinas, dispositivos o métodos reci-
bieran las recompensas financieras completas junto con otras recompensas adicionales
por su trabajo, y que al mismo tiempo fuera posible un uso extendido de la invencion
al proporcionar diagramas detallados para quienes desearan usar la idea bajo licencia
del propietario de la patente. La Oficina de patentes y marcas registradas de Estados
Unidos otorga las patentes y se basa en las resoluciones de los juzgados.

Los conceptos clave en la ley de patentes son originalidad, novedad e invencion. La
Oficina de patentes no solia aceptar las solicitudes de patentes de software sino hasta
una decision de la Suprema Corte en 1981, la cual declaré que los programas de compu-
tadora podian ser parte de un proceso patentable. A partir de entonces se han otorgado
cientos de patentes y miles estan en espera de ser consideradas.

La solidez de la proteccion de las patentes es que concede un monopolio sobre los
conceptos y las ideas subyacentes del software. La dificultad es aprobar los riguro-
sos criterios de la no evidencia (es decir, la obra debe reflejar cierta comprension y
contribucion especiales), originalidad y novedad, asi como los afios de espera para
recibir proteccion.

En lo que algunos denominan el juicio sobre patentes del siglo, en 2011, Apple
demando6 a Samsung por violar las patentes de sus dispositivos iPhone, iPad y iPod. El
24 de agosto de 2012, un jurado de California en un tribunal de distrito federal conce-
di6 una victoria decisiva para Apple y una impactante derrota para Samsung. El jurado
otorgd a Apple $1 mil millones por danos. La decision finco criterios para determinar
qué tan cerca puede llegar un competidor de un producto que establece las normas
y es lider en la industria, como el iPhone de Apple, antes de violar las patentes de
disefio y utilidad de la empresa lider. El mismo tribunal dicté que Samsung no podia
vender su nueva computadora tablet (Galaxy 10.1) en Estados Unidos. En una posterior
disputa sobre patentes, Samsung gand un caso de infraccion contra Apple. En junio de
2013, la Comision de Comercio Internacional de Estados Unidos dict6 una prohibicion
para varios dispositivos iPhone y iPad anteriores, debido a que violaban las patentes de
Samsung de afios atrds. En 2014 Apple demandé de nuevo a Samsung, reclamando la
infraccion de cinco patentes relacionadas con las técnicas de hardware y software para
manejar fotografias, videos y listas utilizadas en el popular Galaxy 5. Apple pretende
obtener $2 mil millones por dafios.

Para complicar ain mas las cosas, Apple ha sido uno de los mayores clientes de Samsung
en cuanto a procesadores de memoria flash, chips de graficos, unidades de estado solido
y piezas de pantalla que se usan en los dispositivos iPhone, iPad y iPod Touch de Apple,
ademas de las computadoras MacBook. Los casos de las patentes de Samsung y Apple in-
dican las complejas relaciones entre las principales empresas de computo.

Desafios a los derechos de propiedad intelectual

Las tecnologias contemporaneas de informacion, en especial el software, imponen
serios desafios a los regimenes existentes de propiedad intelectual y, por lo tanto, gene-
ran importantes aspectos éticos, sociales y politicos. Los medios digitales difieren de
los libros, periédicos y otros medios en términos de facilidad de duplicacion, facilidad
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de transmision, facilidad de alteracion; dificultad en la clasificaciéon de una obra de
software como un programa, libro o incluso musica, compactibilidad, lo cual facilita el
robo, y dificultades para establecer la unicidad.

La proliferacion de las redes electronicas, incluyendo Internet, ha dificultado atn
mas la accion de proteger la propiedad intelectual. Antes del uso extendido de las redes,
habia que almacenar copias de software, libros, articulos de revistas o peliculas en
medios fisicos como papel, discos de computadora o videocinta, lo cual creaba algunos
obstaculos para la distribucion. Mediante las redes, la informacién se puede reproducir
y distribuir con mucha mas amplitud. El Noveno estudio global anual sobre pirateria
de software realizado por la International Data Corporation y la Alianza de software co-
mercial (Business Software Alliance) informé que el indice de pirateria de software
global aument6 a 42% en 2013, lo cual representa $73 mil millones en pérdidas globales.
A nivel mundial, por cada $100 de software legitimo vendido ese afio, se obtuvieron $75
adicionales de manera ilegal (Alianza de software comercial, 2014).

Internet se diseno para transmitir libremente informacion alrededor del mundo,
incluso la que aun tiene derechos de autor. Con World Wide Web en particular, es facil
copiar y distribuir casi cualquier cosa a miles, e incluso millones, de computadoras en
todo el mundo, aunque utilicen distintos tipos de sistemas computacionales. La infor-
macion se puede copiar de manera ilicita de un lugar y distribuirse por otros sistemas
y redes, aun cuando estas partes no participen de manera consciente en la infraccion.

Durante varias décadas, los individuos han copiado y distribuido de manera ilegal archi-
vos de musica digitalizados en Internet. Los servicios de comparticiéon de archivos como
Napster, y posteriormente Grokster, Kazaa, Morpheus, Megaupload y The Pirate Bay, sur-
gieron para ayudar a los usuarios a localizar e intercambiar archivos de musica digital,
incluso los que estan protegidos por derechos de autor. La comparticion ilegal de archivos
se extendio tanto que amenaz6 la viabilidad de la industria de grabacion de musica y, en
cierto momento, lleg6 a consumir el 20% del ancho de banda de Internet. Esta industria
gano algunas batallas legales y pudo cerrar estos servicios, pero no ha podido detener
la comparticion ilegal de archivos en su totalidad. Las industrias cinematografica y de
television por cable enfrentan batallas similares, como se describe en el caso de estudio
de apertura del capitulo. Varias naciones europeas han trabajado con las autoridades esta-
dounidenses para cerrar sitios de comparticion ilegal, con resultados mixtos. En Francia,
los que descargan contenido ilegal pueden perder acceso a Internet por un afilo o mas.

A medida que se expandieron las tiendas de musica legitimas en linea como iTunes
Store, y mas recientemente los servicios de radio por Internet como Pandora, dismi-
nuyeron ciertas formas de comparticion de archivos ilegales. La tecnologia alteré de
manera radical los prospectos de proteccion de propiedad intelectual contra robo, al
menos en cuanto a la musica, los videos y los programas de television (no tanto para el
software). La iTunes Store de Apple legitim6 el pago por la musica y el entretenimiento,
ademas de crear un entorno cerrado en donde no era facil copiar musica y videos para
distribuirlos ampliamente a menos que se reprodujeran en dispositivos Apple. El dispo-
sitivo Kindle de Amazon también protege los derechos de las editoriales y los escritores,
ya que sus libros no pueden copiarse a Internet y distribuirse. La transmision por flujo
continuo de radio por Internet, en servicios como Pandora y Spotify, junto con las pe-
liculas de Hollywood (en sitios como Hulu y Netflix) también inhibe la pirateria, debido
a que no es facil grabar los flujos continuos de informacion en dispositivos separados y
los videos si pueden descargarse con mucha facilidad. Ademas, los grandes distribuido-
res en Web como Apple, Google y Amazon no quieren fomentar la pirateria en la musica
y los videos, simplemente porque necesitan estas propiedades para obtener ingresos.

La Ley de derechos de autor para el milenio digital (DMCA) de 1998 también
provee cierta proteccion de los derechos de autor. La DCMA implement6 un Tratado de la
Organizacion mundial de la propiedad intelectual, el cual establece que es ilegal evadir las
protecciones basadas en tecnologia de los materiales con derechos de autor. Los provee-
dores de servicios de Internet (ISPs) tienen que cerrar los sitios de los infractores de los
derechos de autor que estén hospedando, una vez que se les notifique sobre el problema.
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Microsoft y otras empresas importantes de software y contenido de informacion estan
representadas por la Asociacién de la industria del software y de informacién (SIIA), la
cual ejerce presion para obtener nuevas leyes y el cumplimiento de las existentes para
proteger la propiedad intelectual en todo el mundo. La SIIA opera una linea telefénica
antipirateria para que los individuos reporten actividades relacionadas con el plagio, ofrece
programas educativos para ayudar a las organizaciones a combatir la pirateria de software
y ha publicado lineamientos para que los empleados utilicen el software.

(',CﬁMO HAN AFECTADO LOS SISTEMAS DE
INFORMACION LAS LEYES PARA ESTABLECER
RESPONSABILIDAD, RENDICION DE CUENTAS
Y LA CALIDAD DE NUESTRA VIDA DIARIA?

Ademas de las leyes de privacidad y de propiedad, las nuevas tecnologias de la informacion
desafian las leyes de responsabilidad legal existentes asi como las practicas sociales de rendi-
cion de cuentas de los individuos y las instituciones. Si una persona se lesiona debido a una
maquina controlada, en parte, por software, ;quién debe rendir cuentas de ello y, por ende,
hacerse responsable en el sentido legal? ;Acaso un sitio de redes sociales como Facebook o
Twitter debe tener la responsabilidad y rendir cuentas por la publicacion de material porno-
grafico o insultos raciales, o deben librarse de cualquier responsabilidad legal con respecto
a lo que publiquen los usuarios (como es el caso con los proveedores de comunicaciones
comunes, como el sistema telefonico)? ;Qué hay sobre Internet? Si usted subcontrata el pro-
cesamiento de su informacion en la nube y el proveedor de esa nube no le proporciona un
servicio adecuado, ;qué puede hacer usted al respecto? A menudo los proveedores de nubes
afirman que el software que usted utiliza es el problema y no los servidores de esa nube. Tal
vez algunos ejemplos del mundo real esclarezcan estas dudas.

PROBLEMAS DE RESPONSABILIDAD LEGAL RELACIONADOS
CON LAS COMPUTADORAS

Durante los altimos dias de la temporada de compras navidenas de 2013, Target, uno
de los mas grandes vendedores minoristas de Estados Unidos, confirmé ptblicamente que
se habia comprometido la informacion de las tarjetas de crédito y débito de sus 40 millo-
nes de clientes. Unas semanas después, la empresa dijo que también se habia expuesto
informacion personal adicional, como direcciones de correo electronico y de correo con-
vencional, de entre 70 y 110 millones de sus clientes. Entretanto, los analistas de seguridad
observaron un enorme aumento en la cantidad de ntimeros de tarjetas de crédito a la
venta en los sitios Web de hackers. Las ventas de Target sufrieron un impacto inmedia-
to del que todavia no se ha recuperado. La empresa sostiene que unos hackers de Europa
del Este entraron a sus sistemas de punto de ventas usando técnicas de fuerza bruta para
quebrantar su seguridad. Los funcionarios federales creen que el mismo grupo de hackers
ataco a otros seis minoristas grandes, incluyendo Nieman Marcus. Mas adelante, en 2014,
el director de tecnologia de Target renuncio. La empresa dice que ha invertido mas de
$60 millones en reforzar sus sistemas, pero ha pagado un precio aun mayor debido a la
pérdida de ventas y de confianza (en la Sesion interactiva sobre administracion del capi-
tulo 8 encontrara mas informacion sobre los problemas de pirateria de Target).

;Quién es responsable del dafio econémico provocado a los individuos o negocios
cuyas tarjetas de crédito se comprometieron? Es Target responsable de permitir que
ocurra la fuga a pesar de los esfuerzos que hizo por asegurar la informacion? ;O acaso
este es el costo de hacer negocios en el mundo de las tarjetas de crédito, en el cual los
clientes y negocios tienen politicas de seguros para protegerlos contra las pérdidas? Por
ejemplo, los clientes tienen una responsabilidad legal maxima de $50 por el robo de
tarjetas de crédito segtin la ley bancaria federal.
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Este caso revela las dificultades a las que se enfrentan los ejecutivos de sistemas
de informacion que, en ultima instancia, son responsables de los dafios realizados por
los sistemas que han seleccionado e instalado. Mas alla de los gerentes de TI, en la
medida en que el software sea parte de una maquina, y ésta provoque danos fisicos
o econémicos, el productor del software y el operador se pueden hacer responsables
legales de los danos. En el caso de que el software actiia como un libro, en el cual se
almacena y muestra informacion, los juzgados se han mostrado renuentes a respon-
sabilizar de manera legal a los autores, las editoriales y los vendedores de libros por
el contenido (excepto en los casos de fraude o difamacién), y en consecuencia han
tenido mucha cautela a la hora de responsabilizar a los autores del software.

Por lo general, es muy dificil (si no imposible) responsabilizar legalmente a los
productores de software por sus productos que se consideran parecidos a los libros,
sin importar el dafio fisico o econémico que resulte. A lo largo de la historia, jamas
se ha responsabilizado a las editoriales de material impreso, libros y periddicos
debido al temor de que los alegatos de responsabilidad interfieran con los dere-
chos de la Primera Enmienda que garantizan la libertad de expresion. Ademas, el
tipo de dafio provocado por las fallas de software raras veces es fatal; por lo general
provoca inconveniencias a los usuarios pero no los dafia fisicamente (excepto los
servicios médicos).

;Qué hay sobre el software como un servicio? Los cajeros ATM son un servicio que se
proporciona a los clientes de los bancos. En caso de que este servicio falle, los clientes
tendran inconvenientes y tal vez hasta sufran dafios econémicos si no pueden acceder a
sus fondos de manera oportuna. ;Se deben extender las protecciones de responsabilidad
legal a los editores de software y operadores de sistemas financieros, de contabilidad, de
simulacion o de marketing defectuosos?

El software es muy distinto a los libros. Los usuarios de software pueden desarro-
llar expectativas de infalibilidad sobre el software; éste se inspecciona con menos
facilidad que un libro, y es mas dificil de comparar con otros productos de software
en cuanto a su calidad; el software afirma realizar una tarea en vez de describirla,
como en el caso de un libro, y las personas llegan a depender de los servicios que
se basan esencialmente en el software. Dada la centralidad del software en cuanto
a la vida diaria, hay excelentes probabilidades de que la ley de responsabilidad legal
extienda su alcance para incluirlo, aun cuando solamente proporcione un servicio de
informacion.

Nunca se ha responsabilizado a los sistemas telefénicos por los mensajes transmi-
tidos ya que son portadoras comunes reguladas. A cambio de su derecho de proveer
servicio telefonico, deben proveer acceso a todos, a tarifas razonables, y lograr una
confiabilidad aceptable. No obstante, las difusoras y las estaciones de television estan
sujetas a una amplia variedad de restricciones federales y locales en cuanto al con-
tenido y las instalaciones. En Estados Unidos, con pocas excepciones, no es posible
responsabilizar a los sitios Web por el contenido que se publique en ellos sin importar
el hecho de que haya sido publicado por los propietarios del mismo o sus usuarios.

CALIDAD DEL SISTEMA: CALIDAD DE DATOS
Y ERRORES DEL SISTEMA

La blanca Navidad del 25 de diciembre de 2012 se convirtié en un apagén para millones
de clientes de Netflix y para los usuarios de redes sociales. El apagon fue provocado por
la falla del servicio de computacion en la nube de Amazon, que provee almacenamiento
y poder de computo para todos los tipos de sitios y servicios Web, incluyendo Netflix. La
pérdida del servicio dur6 un dia. Amazon culpé a “Elastic Load Balancing”, un programa
de software que equilibra las cargas en todos sus servidores de la nube para evitar una
sobrecarga. Los servicios de computacion en la nube de Amazon han tenido varios fallos
subsiguientes, aunque no tan extensos como el de la Nochebuena. Los fallos de energia
en los servicios de computacion en la nube son raros, pero recurrentes. Estos fallos han
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cuestionado la confiabilidad y la calidad de los servicios en la nube. ;Son aceptables
estos fallos?

El debate sobre la responsabilidad legal y la rendicion de cuentas por las consecuen-
cias no intencionales del uso de sistemas genera una dimension moral relacionada pero
independiente: ;cual es un nivel factible y aceptable, desde un sentido tecnolégico, de ca-
lidad de un sistema? ;En qué punto deben decir los gerentes de sistemas: “dejen de
probar, ya hicimos todo lo que pudimos para perfeccionar este software. ;Embarquenlo!”?
Es posible hacer responsables a los individuos y a las organizaciones por consecuencias
que se puedan evitar y prever, las cuales tienen el deber de percibir y corregir. El area
gris es que algunos errores de sistemas son predecibles y corregibles s6lo mediante un
costo muy elevado; tan alto, que no es econémicamente viable buscar este nivel de per-
feccion; nadie podria costear el producto.

Por ejemplo, aunque las compafiias de software tratan de depurar sus productos
antes de liberarlos al mercado, estan conscientes de que embarcan productos defec-
tuosos debido a que el tiempo y costo para corregir todos los errores pequefios evitaria
que estos productos se liberaran algiin dia. ;Qué pasaria si el producto no se ofreciera
en el mercado? ;Acaso no podria avanzar el bienestar social en su totalidad y tal vez
hasta decaeria? Si profundizamos un poco mas en esto, ;cual es la responsabilidad de
un productor de servicios de computadora? ;Deberia retirar el producto que nunca
podra ser perfecto, advertir al usuario, u olvidarse del riesgo (dejar que el comprador
se preocupe)?

Las tres principales fuentes de un mal desempefio del sistema son: (1) bugs y erro-
res de software; (2) fallas de hardware o de las instalaciones provocadas por causas
naturales o de otro tipo, y (3) mala calidad de los datos de entrada. Una Trayectoria
de aprendizaje del capitulo 8 analiza por qué no se pueden lograr cero defectos en el
codigo de software con algiin grado de complejidad, y por qué no se puede estimar
la gravedad de los bugs restantes. Por consiguiente, hay una barrera tecnologica que
impide lograr el software perfecto y los usuarios deben estar conscientes del potencial
de una falla catastréfica. La industria del software atin no ha ideado estandares de
prueba para producir software con un desempefio aceptable pero imperfecto.

Aunque es probable que los errores o bugs de software y las catastrofes en las insta-
laciones se informen de manera extensa en la prensa, hasta ahora la fuente mas comun
de falla en los sistemas de negocios es la calidad de los datos. Pocas companias miden de
manera rutinaria la calidad de sus datos, pero las organizaciones individuales reportan
tasas de errores de datos que varian desde 0.5% hasta 30%.

CALIDAD DE VIDA: EQUIDAD, ACCESO Y LIMITES

Los costos sociales negativos de introducir tecnologias y sistemas de informacion estan
empezando a aumentar junto con el poder de la tecnologia. Muchas de estas consecuen-
cias sociales negativas no son violaciones de los derechos individuales o crimenes de
propiedad. Sin embargo, estas consecuencias negativas pueden ser muy dafiinas para
individuos, sociedades e instituciones politicas. Las computadoras y las tecnologias de
la informacién pueden llegar a destruir elementos valiosos de nuestra cultura y socie-
dad, incluso aunque nos brinden beneficios. Si hay un balance de buenas y malas con-
secuencias en cuanto al uso de los sistemas de informacion, ;a quién responsabilizamos
por las malas consecuencias? A continuacién examinaremos brevemente algunas de las
consecuencias sociales negativas de los sistemas, considerando las respuestas indivi-
duales, sociales y politicas.

Balanceo del poder: centralizado vs periférico

Uno de los primeros temores de la era de las computadoras era que las enormes compu-
tadoras mainframe centralizarian el poder en la capital de la nacion, lo cual produciria
una sociedad tipo Big Brother, como sugeria la novela de George Orwell en 1984. El
cambio hacia una computacion cliente-servidor muy descentralizada, acoplado con una
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ideologia de otorgamiento de poderes a los usuarios de Twitter y de los social media,
junto con la descentralizacion de la toma de decisiones hacia niveles mas bajos en la
organizacion, hasta hace poco redujeron los temores de la centralizacion del poder en
las instituciones. Aun asi, gran parte del otorgamiento de poderes que se describe en las
revistas de negocios populares es trivial. Tal vez se otorguen poderes a los emplea-
dos de nivel no tan alto para tomar decisiones menores, pero las decisiones de las poli-
ticas clave pueden estar tan centralizadas como en el pasado. Al mismo tiempo, los
gigantes corporativos en Internet como Google, Apple, Yahoo, Amazon y Microsoft han
llegado a dominar la recoleccion y el andlisis de la informaciéon personal privada de
todos los ciudadanos. Desde los ataques terroristas contra Estados Unidos el 11 de sep-
tiembre de 2001, el gobierno federal ha expandido de manera considerable su uso de esta
informacion del sector privado, asi como otras formas de comunicacion digital, en bus-
queda de la seguridad nacional. En este sentido, el poder se ha vuelto mas centralizado
en manos de unos cuantos oligopolios privados y grandes agencias gubernamentales.

Rapidez del camhio: tiempo de respuesta reducido

para la competencia

Los sistemas de informacion han ayudado a crear mercados nacionales e internaciona-
les mucho mas eficientes. El mercado global, que ahora es mas eficiente, ha reducido
los depositos sociales normales que permitieron a las empresas durante muchos afios
ajustarse a la competencia. La competencia basada en tiempo tiene un lado malo: la
empresa para la que usted trabaja tal vez no tenga suficiente tiempo para responder a
los competidores globales y quede fuera del camino en un afio, junto con su empleo.
Nos enfrentamos al riesgo de desarrollar una “sociedad justo a tiempo”, con “empleos
justo a tiempo”, lugares de trabajo, familias y vacaciones “justo a tiempo”.

Mantenimiento de los limites: familia, trabajo y diversion
Partes de este libro se produjeron en trenes y aviones, asi como en algunas vacaciones
y durante lo que de alguna otra forma podria haber sido tiempo “en familia”. El peli-
gro de la computacién ubicua, el teletrabajo, la computaciéon némada y el entorno de
computacion tipo “haga cualquier cosa en cualquier parte” es que en realidad se esta
volviendo verdad. Los limites tradicionales que separan el trabajo de la familia y la
diversion simple y pura se han debilitado.

Aunque los autores han trabajado por tradicion en casi cualquier parte, la llegada
de los sistemas de informacion, aunada al aumento de las ocupaciones de traba-
jo del conocimiento, significa que cada vez mas personas trabajan cuando deberian
de estar jugando o comunicandose con la familia y los amigos. La sombrilla del trabajo
se extiende ahora mas alla del dia de ocho horas hacia el tiempo de trayectos, tiempo
de vacaciones y tiempo de diversion. El explosivo crecimiento y uso de los smart-
phone solo ha aumentado la sensacion de muchos empleados de que nunca estan
“lejos de la oficina”.

Incluso el tiempo libre invertido en la computadora amenaza estas relaciones socia-
les estrechas. El uso intensivo de Internet y del teléfono celular, incluso para fines de
entretenimiento o recreativos, aleja a las personas de su familia y amigos. Entre los
nifios de edad escolar media y los adolescentes, puede conducir a un comportamiento
antisocial dafiino, como el reciente aumento en el fenémeno del “cyberbulling”.

La debilitacion de estas instituciones impone riesgos muy claros. A través de la histo-
ria, la familia y los amigos han proporcionado poderosos mecanismos de apoyo para los
individuos, ademas de que actiian como puntos de balance en una sociedad al preservar
la vida privada, proveer un lugar para que las personas retinan sus pensamientos y per-
mitirles pensar en formas contrarias a las de su patrén, ademas de sofiar.

Dependencia y vulnerahilidad
En la actualidad, nuestras empresas, gobiernos, escuelas y asociaciones privadas, como
las iglesias, son en extremo dependientes de los sistemas de informacion y, por lo tanto,
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Aunqgue algunas personas
disfrutan la conveniencia de
trabajar en casa, el entorno
de computacion tipo “haga
cualquier cosa en cualquier
parte’” puede volver borrosos
los limites tradicionales entre
el tiempo para el trabajo y
para la familia.

muy vulnerables si éstos fallan. Por ejemplo, las escuelas preparatorias usan y depen-
den cada vez mas del software educativo. Por lo general, los resultados de las pruebas
se almacenan fuera del campus. Si se apagaran estos sistemas, no hay una estructura
educativa o contenido de respaldo que pueda compensar la pérdida del sistema. Ahora
que los sistemas son tan ubicuos como el sistema telefonico, es asombroso recor-
dar que no hay fuerzas regulatorias o normalizadoras vigentes que sean similares a las
tecnologias telefonica, eléctrica, de la radio, la television, o cualquier otra tecnologia de
servicios publicos. Es probable que la ausencia de estandares y la criticidad de ciertas
aplicaciones de sistemas requieran la presencia de estandares nacionales y tal vez de
una supervision regulatoria.

Delincuencia y abuso computacional

Las tecnologias recientes, entre ellas las computadoras, crean nuevas oportunidades para
cometer delitos al crear nuevos articulos valiosos para robar, nuevas formas de robarlos y
nuevas maneras de dafiar a otros. El crimen por computadora es la accion de cometer
actos ilegales a través del uso de una computadora, o contra un sistema computacional.
Las computadoras o sistemas computacionales pueden ser el objeto del crimen (des-
truir el centro de computo de una compaifiia o sus archivos de computadora), asi como
el instrumento del crimen (robar listas de computadora al obtener acceso de manera
ilegal a un sistema mediante el uso de una computadora en el hogar). El simple hecho
de acceder a un sistema computacional sin autorizacién o con la intencién de hacer
dafio, incluso por accidente, ahora se considera un delito federal. ;Qué tan comun es
el crimen por computadora? Una fuente de informacion es el Centro de Denuncias de
Delitos en Internet (“IC3"), una sociedad entre el Centro Nacional de Delitos Financieros
v la Agencia Federal de Investigacion (FBI). Los datos del IC3 son ttiles para medir los
tipos de delitos de e-commerce con mayores probabilidades de ser reportados por
los consumidores. En 2012, el IC3 proceso alrededor de 290,000 denuncias de deli-
tos por Internet, la segunda cifra mas alta en su historia de 11 afios. Mas de la mitad
de los denunciantes reportaron una pérdida financiera; el monto total reportado fue de
$525 millones. El monto promedio para quienes reportaron una pérdida financiera fue
de mas de $4,573. Las quejas mas comunes fueron de algunas estafas en las que se invo-
lucraba el FBI, el robo de identidad, el fraude de cuota anticipada (Centro Nacional de
Delitos Financieros y Agencia Federal de Investigaciones, 2013). La Encuesta de delito por
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computadora y seguridad (Computer Crime and Security Survey) anual del Instituto para
la Seguridad Informatica (Computer Security Institute’s) es otra fuente de informacion.
En 2011, su informe mas reciente, la encuesta se bas6 en las respuestas de 351 profesio-
nales de seguridad en corporaciones estadounidenses, agencias gubernamentales, ins-
tituciones financieras, instituciones médicas y universidades. La encuesta report6 que
el 46% de las organizaciones encuestadas experimentaron un incidente de seguridad
computacional durante el ultimo afio. El tipo mas comun de ataque experimentado fue
una infeccion de malware (67%), seguida de fraude tipo phishing (suplantacién de iden-
tidad) (39%); robo de hardware movil y laptops (34%), ataques por botnets (29%) y abuso
interno (25%). El verdadero costo de los delitos computacionales se estima en miles de
millones de dolares. Se calcula que el costo promedio aproximado para una empresa
de un solo delito computacional es de $8.9 millones (Ponemon Institute, 2012).

El abuso de la computadora es el hecho de cometer actos en los que se involucra
una computadora, que tal vez no sean ilegales pero se consideran poco éticos. La popu-
laridad de Internet y del correo electronico ha convertido una forma de abuso de la
computadora (el correo basura, o “spamming”) en un grave problema tanto para las per-
sonas como para las empresas. En principio, el spam es correo electronico basura que
una organizacion o un individuo envian a una audiencia masiva de usuarios de Internet,
quienes no han expresado interés alguno en el producto o servicio que se comercializa.
Pero a medida que el uso de teléfonos celulares se expandi6 de manera considerable, el
spam le sigui6 de inmediato. Los criminales cibernéticos que roban identidades e infor-
macion financiera estan centrando su atencion en los smartphone, ya que los usuarios
revisan su correo, entran a sus cuentas bancarias y realizan operaciones en linea; pagan
sus recibos y revelan informacion personal. Por lo general, el spam de teléfonos celu-
lares se presenta en forma de mensajes de texto SMS, pero cada vez es mas frecuente
que los usuarios reciban spam en sus fuentes de noticias de Facebook y también en su
servicio de mensajeria. Verizon estima que bloquea cerca de 200 millones de mensa-
jes de spam al mes mediante sus filtros y revisiones de seguridad. Los spammers tien-
den a comercializar pornografia, tratos y servicios fraudulentos, estafas descaradas y
otros productos que no son muy aprobados en la mayoria de las sociedades civilizadas.
Algunos paises han aprobado leyes para prohibir el spamming o restringir su uso. En
Estados Unidos atun es legal si no implica un fraude y tanto el emisor como el asunto
del correo electronico se identifican en forma apropiada.

El spamming se ha multiplicado de manera considerable porque sélo cuesta algunos
centavos enviar miles de mensajes que anuncian conjuntos de utensilios a los usuarios
de Internet. En 2014 la estimacion aproximada de todo el correo electronico que es spam
fue de 66% (Symantec, 2014). La mayor parte del spam se origina en las redes de bots,
las cuales constan de miles de equipos PC capturados que pueden iniciar y retransmitir
mensajes de spam. El volumen de spam disminuyo6 ligeramente desde que las autori-
dades inhabilitaron el botnet Rustock en 2011. El spam es ciclico por temporadas y varia
de un mes a otro debido al impacto de las nuevas tecnologias (tanto las que apoyan como
las que disuaden a los spammers), los nuevos procesos y la demanda de productos y
servicios por temporada. Los costos del spam para las empresas son muy altos (se esti-
man en mas de $50 mil millones por afio) debido a los recursos de computo y red con-
sumidos por miles de millones de mensajes de correo electréonico no deseados y el
tiempo requerido para lidiar con ellos.

Los proveedores de servicio de Internet y los individuos pueden combatir el spam
utilizando software de filtrado de spam para bloquear el correo electrénico sospechoso
antes de que entre a la bandeja de correo electrénico de un destinatario. Sin embargo,
los filtros de spam pueden bloquear los mensajes legitimos. Los spammers saben c6mo
evadir los filtros, cambian continuamente sus cuentas de correo electronico, incorporan
mensajes de spam en imagenes, incrustan spam en los adjuntos de correo electréonico
y las tarjetas de felicitacion electronicas, y utilizan computadoras de personas que han
sido secuestradas por botnets (vea el capitulo 8). Muchos mensajes de spam se envian
desde un pais, en tanto que otro pais hospeda el sitio Web de spam.
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El spamming esta regulado en forma mas estricta en Europa que en Estados Unidos.
En 2002, el Parlamento Europeo aprob6 una prohibicion sobre la mensajeria comercial
no solicitada. El marketing electronico sélo puede ir dirigido a personas que hayan dado
su consentimiento previo.

La Ley CAN-SPAM de Estados Unidos de 2003, que entr6 en vigor en 2004, no prohibe
el spamming sino las practicas engafiosas de correo electrénico, al exigir que los mensa-
jes de correo electronico comerciales muestren lineas de asunto precisas, identifiquen
a los verdaderos emisores y ofrezcan a los destinatarios una manera facil de eliminar
sus nombres de las listas de correo electronico. También prohibe el uso de direcciones
de retorno falsas. Se han interpuesto procesos judiciales a algunas personas, pero esto
ha tenido un impacto insignificante en el spamming, en gran parte debido a la seguri-
dad excepcionalmente deficiente de Internet y el uso de servidores y botnets extrate-
rritoriales. En 2008, Robert Soloway, conocido como el “Rey del spam” de Seattle, fue
sentenciado a 47 meses en prision por enviar mas de 90 millones de mensajes de spam
en solo tres meses desde dos servidores. En 2011, Sanford Wallace, conocido como el
“Rey del spam” en Facebook, fue acusado de enviar mas de 27 millones de mensajes de
spam a usuarios de Facebook. Enfrenta una sentencia de 40 afios debido a sus condenas
anteriores relacionadas con el spam. En 2014 la mayoria del spam a gran escala se ha
desplazado hacia Rusia y Europa Oriental, donde los hackers controlan botnets globales
capaces de generar miles de millones de mensajes de spam. La red de spam mas grande
en 2013 fue la red rusa Festi, ubicada en San Petersburgo. Festi se conoce mejor como
el generador de spam detras de la industria global de spam relacionado con Viagra, que
se extiende desde Rusia hasta las empresas farmacéuticas de la India que venden Viagra
falsificado. La industria del spam en Rusia genera cerca de $60 millones para los grupos
criminales (Kramez, 2013).

Empleo: tecnologia de derrame y pérdida

de empleos de reingenieria

El trabajo de reingenieria suele ser aclamado en la comunidad de los sistemas de infor-
macion como un importante beneficio de la nueva tecnologia de la informacion. Es
mucho menos frecuente recalcar que el redisefio de los procesos de negocios podria
llegar a ser la causa de que millones de gerentes de nivel medio y empleados de oficina
pierdan sus empleos. Un economista ha externado la posibilidad de que vamos a crear
una sociedad operada por una pequenia “elite de profesionales corporativos de alta tec-
nologia... en una nacién de desempleados permanentes” (Ritkin, 1993). En 2011 algunos
economistas hicieron llamados de alerta sobre la informacion y la tecnologia informa-
tica que amenazan los empleos financieros de la clase media (ademas de los empleos
de fabrica de salarios bajos). Erik Brynjolfsson y Andrew P. McAfee argumentan que el
ritmo de automatizacion se ha incrementado en los tltimos afios, debido a una combi-
nacion de tecnologias como la robotica, maquinas controladas en forma numérica, con-
trol de inventario computarizado, reconocimiento de patrones, reconocimiento de voz
y el comercio en linea. Un resultado es que las maquinas pueden hacer ahora muchos
trabajos excelentes que antes estaban reservados a los humanos, como: soporte técnico,
call centers, analisis de rayos X e incluso revision de documentos legales (Brynjolfsson
v McAfee, 2011). Estas perspectivas contrastan con las evaluaciones anteriores de los
economistas en las que tanto la mano de obra como el capital recibirian una participa-
cion estable en los ingresos y que las nuevas tecnologias crearian tantos o mas trabajos
nuevos como los anteriores que habian destruido. Pero no hay garantia de que esto vaya
a ocurrir en el futuro y la participacion de la mano de obra en la obtencion de ingre-
sos puede seguir disminuyendo en relacion con el capital, provocando la pérdida de
empleos con salarios altos y la reduccion de salarios.

Otros economistas son mucho mas optimistas acerca de las pérdidas potenciales
de empleos. Creen que liberar a los trabajadores brillantes y educados de los empleos de
reingenieria hard que éstos avancen a mejores empleos en industrias de rapido creci-
miento. Fuera de esta ecuacion estan los obreros sin habilidades y los gerentes de nivel
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medio, mas viejos y con menos educaciéon. No queda claro si no es complicado capacitar
de nuevo a estos grupos para empleos de alta calidad (sueldos altos).

Equidad y acceso: incremento de las divisiones

raciales y de clases sociales

;Sera que todos tienen la misma oportunidad de participar en la era digital? ;Acaso las
brechas sociales, econémicas y culturales que hay en Estados Unidos y otras sociedades
se reduciran mediante la tecnologia de los sistemas de informacion? ;O se incrementa-
ran las divisiones para permitir que los que se encuentran bien estén todavia mejor con
respecto a los demas?

Estas preguntas ain no se han contestado del todo, debido a que no se ha estudiado
con detalle el impacto de la tecnologia de sistemas en los diversos grupos de la sociedad.
Lo que se sabe es que la informacion, el conocimiento, las computadoras y el acceso a
estos recursos por medio de las instituciones educativas y las bibliotecas ptblicas, no se
distribuyen de manera equitativa a lo largo de las lineas étnicas y de las clases sociales,
al igual que muchos otros recursos de informacién. Varios estudios han demostrado que
ciertos grupos pobres y minoritarios en Estados Unidos tienen menos probabilidades de
tener computadoras o acceso a Internet en linea, aun cuando el nimero de personas
que poseen computadora y acceso a Internet se ha disparado durante los tltimos cinco
afios. Aunque la brecha se esta haciendo mas pequena, las familias con ingresos mas
altos en cada grupo étnico tienen mas probabilidades de poseer computadoras en su
hogar y acceso a Internet que las familias con menores ingresos en el mismo grupo.

En las escuelas de Estados Unidos existe una brecha digital similar, donde es menos
probable que las escuelas en areas de mas pobreza tengan computadoras, programas de tec-
nologia educativos de alta calidad o disponibilidad de acceso a Internet para los estudiantes.
Si no se corrige, la brecha digital podria conducir a una sociedad de personas que poseen
informacion, conocimientos y habilidades relacionadas con las computadoras, en contraste
con un extenso grupo de personas que no tienen informacién, conocimientos ni habilidades
relacionadas con computadoras. Los grupos de interés publico quieren reducir esta brecha
digital al poner los servicios de informacion digital (que abarcan Internet) a disposicion de
casi cualquier persona, de la misma forma que el servicio telefénico basico actual.

Riesgos de salud: RSI, CVS y tecnoestrés

La enfermedad ocupacional mas comtn en la actualidad es la lesion por esfuerzo repe-
titivo (RSI). Esta enfermedad ocurre cuando se fuerzan grupos de musculos debido a
acciones repetitivas con cargas de alto impacto (como el tenis), o a decenas de miles de
repeticiones con cargas de bajo impacto (como trabajar en un teclado de computadora).
Se estima que la incidencia de la lesion por esfuerzo repetitivo es de 3 a 6% de la fuerza
laboral (LeBlanc y Cestia, 2011).

La fuente individual mas grande de RSI son los teclados de computadora. El tipo
mas comun de RSI relacionada con las computadoras es el sindrome de tinel carpiano
(CTS), en el que la presién sobre el nervio mediano que pasa por la estructura ¢sea de
la muneca, conocida como tunel carpiano, produce dolor. La presion es provocada por la
repeticion constante de las pulsaciones de tecla: en un solo turno, un capturista de datos
puede realizar 23,000 pulsaciones de tecla. Los sintomas del sindrome de tinel carpiano
incluyen adormecimiento, dolor punzante, incapacidad de sujetar objetos y hormigueo.
A millones de trabajadores se les ha diagnosticado con sindrome de tinel carpiano.

Pero la RSI se puede evitar. Los elementos que contribuyen a una postura apropiada
y a reducir la RSI son el disefio de estaciones de trabajo para una posicion neutral de
la mufieca (con el uso de un descanso de mufieca para apoyarla), las bases apropiadas
para los monitores y descansos para los pies. Los teclados ergondémicos son también una
opcion. Estas medidas deben complementarse con descansos frecuentes y la rotacion de
los empleados en distintos trabajos.

La RSI no es la tinica enfermedad ocupacional que provocan las computadoras. Los
dolores de espalda y cuello, tension en las piernas y dolor en los pies, también son el
resultado de los malos disefios ergon6micos de las estaciones de trabajo.
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La lesion por esfuerzo
repetitivo (RSI) es la principal
enfermedad ocupacional en

la actualidad. La principal
causa individual de la RSI

es el trabajo con el teclado

de computadora.
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El sindrome de vision de computadora (CVS) se refiere a cualquier condicion de
fatiga ocular relacionada con el uso de las pantallas en las computadoras de escritorio,
laptops, lectores electronicos, smartphones y videojuegos portatiles. El CVS afecta a
cerca de 90% de las personas que invierten tres horas o mas al dia en una computadora
(Beck, 2010). Algunos de los sintomas, por lo general temporales, son dolores de cabeza,
vision borrosa y 0jos secos e irritados.

La enfermedad mas reciente relacionada con las computadoras es el tecnoestrés,
el cual consiste en el estrés inducido por el uso de computadoras y teléfonos celula-
res. Los sintomas incluyen fastidio, hostilidad hacia las personas, impaciencia y fatiga.
De acuerdo con los expertos, quienes trabajan de manera continua con computadoras
esperan que las demads personas e instituciones humanas se comporten como compu-
tadoras, den respuestas instantaneas, estén atentos y demuestren falta de emocion. Se
piensa que el tecnoestrés esta relacionado con los altos niveles de rotacion laboral en la
industria de la computacion, asi como con la gran cantidad de personas que se retiran
antes de tiempo de las ocupaciones en las que se utiliza mucho la computadora, y con
los niveles elevados de abuso de drogas y alcohol.

La incidencia de tecnoestrés no se conoce atn, pero se piensa que se trata de millo-
nes y que aumenta con rapidez en Estados Unidos. Ahora los empleos relacionados con
computadoras estan al principio de la lista de ocupaciones estresantes, con base en las
estadisticas de salud en varios paises industrializados.

Ademas de estas enfermedades, la tecnologia de las computadoras puede estar
danando nuestras funciones cognitivas, o al menos cambiando la forma en que pensa-
mos y resolvemos problemas. Aunque Internet ha facilitado en gran parte a las personas
los procesos de acceso, creacion y uso de la informacion, algunos expertos piensan que
también evita que la gente se enfoque y piense con claridad.

La computadora se ha vuelto parte de nuestras vidas: tanto en el sentido personal
como social, cultural y politico. Es poco probable que las cuestiones y nuestras elec-
ciones se vuelvan mas sencillas a medida que la tecnologia de la informacion continte
transformando nuestro mundo. El crecimiento de Internet y de la economia de la infor-
macion sugiere que todos los aspectos éticos y sociales que hemos descrito se enaltece-
ran aun mas a medida que avancemos hacia el primer siglo digital.
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1. ¢Qué aspectos éticos, sociales y politicos generan los sistemas de informacion?

La tecnologia de la informacion estd introduciendo cambios para los que atin no se han desarrollado leyes
y reglas de conducta aceptables. El aumento constante en el poder de computo, capacidad de almacenamiento y
de red (incluyendo Internet) expanden el alcance de las acciones individuales y organizacionales, ademas de
magnificar sus impactos. La facilidad y el anonimato con que se comunica, copia y manipula la informacion
actualmente en los entornos en linea impone nuevos desafios a la proteccion de la privacidad y la propiedad inte-
lectual. Los principales aspectos éticos, sociales y politicos generados por los sistemas de informacion se concen-
tran alrededor de los derechos y obligaciones de la informacion, los derechos y obligaciones de la propiedad, la
rendicion de cuentas y el control, la calidad del sistema y la calidad de vida.

2. ¢Qué principios especificos para la conducta se pueden utilizar pava guiar las decisiones éticas?
Hay seis principios éticos para juzgar la conducta: Regla dorada, Imperativo categérico de Emmanuel Kant,
Regla del cambio de Descartes, Principio utilitarista, Principio de aversion al riesgo y la regla ética de “no hay
comida gratis”. Estos principios se deben usar en conjunto con un analisis ético.

3. ¢Por qué la tecnologia de los sistemas de informacion contempordneos e Internet imponen desafios a la proteccion
de la privacidad individual y la propiedad intelectual?

La tecnologia contemporanea de analisis y almacenamiento de datos permite a las compafiias recopilar con
facilidad datos personales sobre individuos de muchos origenes distintos, y analizarlos para crear perfiles electro-
nicos detallados sobre los individuos y sus comportamientos. Los datos que fluyen a través de Internet se pueden
monitorear en muchos puntos. Las cookies y otras herramientas de monitoreo Web rastrean de cerca las activida-
des de los visitantes de sitios Web. No todos los sitios Web tienen politicas s6lidas de proteccion de la privacidad,
y no siempre permiten el consentimiento informado en cuanto al uso de la informacion personal. Las leyes tradi-
cionales de derechos de autor no son suficientes para proteger contra la pirateria de software, debido a que el
material digital se puede copiar con mucha facilidad y transmitirse simultineamente a muchas ubicaciones dis-
tintas a través de Internet.

4. ¢Como han afectado los sistemas de informacion a las leyes para establecer responsabilidad, rendicion de cuentas
Y la calidad de nuestra vida diaria?

Las nuevas tecnologias de la informacion desafian las leyes de responsabilidad legal y las practicas sociales
existentes para responsabilizar a los individuos e instituciones del dafio realizado a otras personas. Aunque los
sistemas computacionales han sido fuentes de eficiencia y riqueza, tienen ciertos impactos negativos. Los erro-
res de computadora pueden ocasionar dafnos graves tanto a los individuos como a las organizaciones. La mala
calidad de los datos también es responsable de las interrupciones y pérdidas en las empresas. Se pueden perder
empleos cuando las computadoras reemplazan trabajadores o las tareas se hacen innecesarias en los procesos de
negocios redisefiados. La capacidad de poseer y usar una computadora puede estar exacerbando discrepancias
socioecondmicas entre distintos grupos étnicos y clases sociales. El uso extendido de las computadoras incre-
menta las oportunidades para cometer delitos por computadora y abuso computacional. Las computadoras tam-
bién pueden crear problemas de salud, como la lesion por esfuerzo repetitivo, el sindrome de vision de compu-
tadora y el tecnoestrés.

Términos clave

Abuso computacional, 153 Lesion por esfuerzo repetitivo (RSI), 155
Brecha digital, 155 Ley de derechos de autor para el milenio digital
Bugs Web, 140 (DMCA), 147

Conciencia de relaciones no evidentes (NORA), 130 Optar por no participar (opt-out), 143
Consentimiento informado, 138 Optar por participar (opt-in), 143

Cookies, 140 Patente, 146

Copyright, 145 Prdcticas honestas de informacion (FIP), 136
Creacion de perfiles, 129 Principio de aversion al riesgo, 135

Crimen por computadora, 152 Principio utilitarista, 135

Debido proceso, 133 Privacidad, 136

Derechos de informacion, 128 Propiedad intelectual, 144

Etica, 126 Puerto seguro, 139

Imperativo categorico de Emmanuel Kant, 134 Regla dorada, 134
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Regla ética de “no hay comida gratis”, 135
Rendicion de cuentas, 131
Responsabilidad legal, 133
Responsabilidad, 131

Secreto comercial, 145

Preguntas de repaso

4-1

4-3

;Qué aspectos éticos, sociales y politicos generan los
sistemas de informacion?

e Explique como se conectan los aspectos éticos,
sociales y politicos; proporcione algunos ejemplos.

e Liste y describa las tendencias tecnoldgicas clave
que enaltecen los aspectos éticos.

e Explique la diferencia entre responsabilidad, rendi-
cion de cuentas y responsabilidad legal.

;Qué principios especificos para la conducta se pueden

utilizar para guiar las decisiones éticas?

e Liste y describa los cinco pasos en un analisis ético.

e Identifique y describa seis principios éticos.

;Por qué la tecnologia de los sistemas de informacion

contemporaneos e Internet imponen desafios a la pro-

teccion de la privacidad individual y la propiedad inte-

lectual?

e Defina privacidad y las practicas honestas de infor-
macion.

e Explique como desafia Internet la proteccién de la
privacidad individual y la propiedad intelectual.

Preguntas para debate

4-5

¢Deberian los productores de servicios basa-
dos en software, como los cajeros automaticos
(ATM), ser responsables de los dafios economi-
cos que sufren los clientes cuando fallan sus
sistemas?

¢Deberian las companias ser responsables del
desempleo que provocan sus sistemas de infor-
macion? ;Por qué?

Sindrome de tinel carpiano (CTS), 155
Sindrome de vision de computadora (CVS), 156
Spam, 153

Spyware, 142

Tecnoestrés, 156

4-7

e Explique como el consentimiento informado, la
legislacion, la autorregulacion industrial y las herra-
mientas de tecnologia ayudan a proteger la privaci-
dad individual de los usuarios de Internet.

e Liste y defina los tres regimenes diferentes que pro-
tegen los derechos de la propiedad intelectual.

:Como han afectado los sistemas de informacion a las
leyes para establecer responsabilidad, rendicién de
cuentas y la calidad de nuestra vida diaria?

e Explique por qué es tan dificil responsabilizar de
manera legal a los servicios de software por fallas o
dafios.

e Liste y describa las causas principales de problemas
de calidad en los sistemas.

e Nombre y describa cuatro impactos de calidad de
vida de las computadoras y los sistemas de infor-
macion.

e Defina y describa el tecnoestrés y la lesion por es-
fuerzo repetitivo (RSI); explique su relacién con la
tecnologia de la informacion.

Debata sobre las ventajas y desventajas de
permitir que las compafnias amasen datos per-
sonales para el marketing dirigido en base

al comportamiento.
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Proyectos practicos sobre MIS

Los proyectos de esta seccion le proporcionan experiencia practica para analizar las implicaciones de privacidad del
uso de agentes de datos en linea, desarrollar una politica corporativa para el uso que hacen los empleados del servicio
Web, utilizar herramientas de creacion de blogs para crear un blog simple y utilizar los grupos de noticias de Internet
para la investigacion de mercado.

Prohlemas de decision gerencial

4-8 El sitio Web de InfoFree esta vinculado a bases de datos masivas que consolidan los datos personales sobre millones
de personas. Los usuarios pueden comprar listas de marketing de consumidores clasificadas por ubicacion, edad,
nivel de ingresos, valor de vivienda e intereses. Podriamos usar esta herramienta para obtener una lista de, por
ejemplo, todos los habitantes de Peekskill, Nueva York, que ganen $150,000 o mas al afio. ;Los agentes de datos
como InfoFree generan cuestiones de privacidad? ;Por qué? Si su nombre y demads informacion personal estuvieran
en esta base de datos, ;qué limitaciones en cuanto al acceso desearia para poder preservar su privacidad? Considere
a los siguientes usuarios de datos: agencias gubernamentales, su patron, empresas de negocios privados, otros
individuos.

Obtencion de la excelencia operacional: creacion de un hlog simple

Habilidades de software: creacion de blogs
Habilidades de negocios: disefio de blogs y paginas Web

49 En este proyecto usted aprendera a crear un blog simple de su propio disefio usando el software de creacion de blogs
en linea disponible en Blogger.com. Elija un deporte, hobby o asunto de interés como tema para su blog. Asigne un
nombre al blog, escriba un titulo y seleccione una plantilla. Publique al menos cuatro entradas en el blog; agregue
una etiqueta para cada mensaje publicado. Edite sus mensajes, si es necesario. Cargue una imagen en su blog,
como una foto desde su disco duro o de Web. Agregue herramientas para otros usuarios registrados, por ejemplo los
miembros del equipo, para que comenten en su blog. Describa brevemente como podria ser util su blog para una
compafiia que vende productos o servicios relacionados con el tema de su blog. Haga una lista de las herramientas
disponibles para Blogger que aumentarian la utilidad de su blog para las empresas y describa los usos de negocios
de cada una. Guarde su blog y muéstrelo a su profesor.

Mejora de la toma de decisiones: analisis de la privacidad
en los navegadores Weh

Habilidades de software: software de navegador Web
Habilidades de negocios: Analisis de las herramientas de proteccion de privacidad en un navegador Web

4-10 Este proyecto le ayudara a desarrollar sus habilidades de Internet para usar las herramientas de proteccion de priva-
cidad de los principales programas de software para navegacion Web.
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Examine las herramientas y opciones de proteccion de privacidad de dos de los principales navegadores Web, como
Internet Explorer, Mozilla Firefox o Google Chrome. Haga una tabla para comparar las herramientas de dos de estos
navegadores en términos de las funciones proporcionadas y la facilidad de uso.

e ,Como protegerian a las personas estas herramientas de proteccion de privacidad?

e ;Qué impacto generan estas herramientas de proteccion de privacidad en lo que pueden hacer las empresas en

Internet?

e ;Cual hace el mejor trabajo de proteger la privacidad y por qué?

Privacidad en Facebhook: no hay privacidad

CASO DE ESTUDIO

n el transcurso de menos de una década,
Facebook se ha transformado de un pequefio sitio
de redes de nicho en su mayoria para estudiantes
universitarios de la Ivy League, para convertirse
en una empresa con un valor de mercado de $148 mil
millones en 2014 (en comparacion con $59 mil millones en
2013). Si Facebook se jacta de que no cuesta nada unirse
y siempre sera asi, ;de donde proviene el dinero para dar
servicio a mil millones de suscriptores a nivel mundial? Al
igual que su rival y companero el titan tecnologico Google,
los ingresos de Facebook provienen casi en su totalidad de
la publicidad. Facebook no tiene una diversa gama de gad-
gets nuevos y populares, una red nacional de tiendas fisicas
o un inventario lleno de software para venta; sin embargo,
tiene su informacion personal y la de cientos de millones
de personas mas con cuentas de Facebook.

Los anunciantes han entendido desde hace tiempo el
valor del tesoro sin precedentes de informacion personal
en Facebook. Pueden presentar anuncios usando detalles
muy especificos, como el estado de una relacion, la ubi-
cacion, el estatus laboral, libros, peliculas o programas
de television favoritos, y una variedad de categorias adi-
cionales. Por ejemplo, una mujer de Atlanta que publica
que se ha comprometido con su pareja sentimental podria
recibir un anuncio de un fotografo de bodas en su pagina
de Facebook. Cuando se presentan anuncios a subconjun-
tos muy segmentados de usuarios, la respuesta es mucho
mas exitosa que los tipos tradicionales de publicidad.

Una creciente cantidad de empresas, tanto grandes como

pequenas, se dan cuenta de esto: en 2014, Facebook genero
$7,800 millones en ingresos, 88% de los cuales ($7 mil
millones) provenia de la venta de anuncios; el resto era de
la venta de juegos y productos virtuales. Los ingresos por
anuncios de Facebook aumentaron 63% en 2012 en com-
paracion con el afio anterior, en su mayor parte debido a
que se agregaron nuevos usuarios. Los usuarios existentes
no hacen clic en mas anuncios.

Esas fueron buenas noticias para Facebook, que lanzo
su IPO (oferta publica de suscripcion de acciones) en mayo
de 2012, y se espera que sus ingresos sigan aumentando en
los proximos afios. Pero ;acaso esto representa buenas noti-
cias para usted como usuario de Facebook? Ahora mas que
nunca, empresas como Facebook y Google, que obtuvieron
cerca de $55 mil millones de ingresos por publicidad en
2013, usan su actividad en linea para desarrollar una imagen
asombrosamente precisa de su vida. La meta de Facebook es
presentar anuncios que le sean mas relevantes a usted que
en ninguna otra parte en Web, pero la informacion personal
que recopilan sobre usted, con su consentimiento o sin €I,
puede usarse también contra usted de otras formas.

Facebook tiene una diversa gama de herramien-
tas fascinantes y utiles. La sociedad de Facebook con
el Departamento del Trabajo ayuda a conectar con los
empleadores a quienes buscan empleo; Facebook ha ayu-
dado a familias a encontrar mascotas perdidas después de
desastres naturales, como cuando tornados golpearon el
Oeste medio en 2012; Facebook permite a los soldados en
servicio activo permanecer en contacto con sus familias;
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da a las empresas pequenas la oportunidad de expandir sus
esfuerzos de e-commerce y a las empresas mas grandes

la oportunidad de solidificar sus marcas; y, tal vez lo mas
obvio, Facebook le permite mantenerse en contacto con
sus amigos con mas facilidad. Estas son las razones por las
que hay tanta gente en Facebook.

Sin embargo, el objetivo de Facebook es que sus usua-
rios compartan tantos datos como sea posible, ya que
cuanto mas sepa Facebook sobre usted, mas precisos seran
los anuncios relevantes que le pueda presentar. El CEO de
Facebook, Mark Zuckerberg, dice a menudo que las perso-
nas desean que el mundo sea mas abierto y conectado. No
esta claro si este es realmente el caso, pero no cabe duda
de que Facebook desea que el mundo sea mas abierto y
conectado, ya que busca ganar mas dinero en ese mundo.
A los criticos de Facebook les preocupa que la existen-
cia de un deposito de datos personales del tamafio que
Facebook ha amasado requiera protecciones y controles
de privacidad que se extiendan mucho mas alla de los que
Facebook ofrece en la actualidad.

El hecho de que Facebook desee ganar mas dinero no
es malo, pero la empresa tiene un pasado irregular de
violaciones de privacidad y errores que generan dudas
en cuanto a si debe ser responsable o no de los cientos de
datos personales de millones de personas. No existen leyes
en Estados Unidos que den a los consumidores el derecho
de saber lo que empresas de datos como Facebook han
compilado. Puede cuestionar la informacion en los infor-
mes crediticios, pero ni siquiera puede ver los datos que
Facebook ha recopilado sobre usted, mucho menos tratar
de cambiarlos. En Europa es distinto: puede solicitar que
Facebook le entregue un documento de toda la informacion
que tiene sobre usted. Ahora mas que nunca, entidades
externas usan cada uno de sus movimientos y cada clic
en las redes sociales para evaluar sus intereses y compor-
tamiento, y después le presentan un anuncio con base en
este conocimiento. Las autoridades policiales usan las redes
sociales para recopilar evidencia sobre los evasores fiscales
y otros delincuentes; los empleadores usan redes sociales
para tomar decisiones sobre los posibles candidatos de
empleos y los agregadores de datos recopilan toda la infor-
macion posible sobre usted para venderla al mayor postor.

En un estudio reciente, Customer Reports descubrio
que de los 150 millones de estadounidenses que usan
Facebook a diario, al menos 4.8 millones estan dispuestos
a compartir informacién que podria usarse en su contra de
alguna forma. Esto incluye los planes para viajar en cierto
dia, que los ladrones podrian usar para programar sus
robos, 0 hacer clic en el boton “Me gusta” de una pagina
sobre una condicion o tratamiento médico especifico,
que las aseguradoras podrian usar para rechazar la cober-
tura. Trece millones de usuarios nunca han ajustado los
controles de privacidad de Facebook, lo que permite que
sus amigos que utilicen apps de Facebook transfieran sin
querer sus datos a un tercero sin que usted se entere. Las

compaiias de tarjetas de crédito y demas organizaciones
similares han comenzado a participar en el “weblining’,
término tomado de redlining (rechazo), al modificar el
modo de tratarle con base en las acciones de otras perso-
nas con perfiles similares al suyo.

De las personas encuestadas, el 93% creen que se
deberia obligar a las empresas de Internet a pedir per-
miso antes de usar nuestra informacioén personal y el
72% quiere la capacidad de optar por no participar en el
rastreo en linea. ;Por qué entonces tantas personas com-
parten detalles confidenciales de su vida en Facebook?

A menudo es porque los usuarios no se dan cuenta de que
sus datos se estan recolectando y transmitiendo de esta
forma. Los amigos de un usuario de Facebook no reciben
una notificacion si las aplicaciones de ese usuario estan
recolectando informacién sobre ellos. Muchas de las carac-
teristicas y servicios de Facebook se activan de manera
predeterminada cuando se inician, sin notificar a los
usuarios. Ademas, un estudio de Siegel + Gale descubrio
que la politica de privacidad de Facebook es mas dificil de
entender que las notificaciones del gobierno o los contra-
tos ordinarios de las tarjetas de crédito bancarias, que son
notoriamente densos. La proxima vez que visite Facebook
haga clic en Configuracion de privacidad y vea si puede
entender cudles son sus opciones.

El valor y el potencial de crecimiento de Facebook se
determinan con base en la eficiencia con que puede apro-
vechar los datos personales agregados sobre sus usuarios
para atraer anunciantes. Facebook también busca sacar
provecho de administrar y evitar los problemas de priva-
cidad planteados por sus usuarios y reguladores guber-
namentales. Para los usuarios de Facebook que valoran
la privacidad de sus datos personales, esta situacion se
ve sombria. Pero hay algunas sefiales de que Facebook
podria hacerse mas responsable de sus procesos de reco-
leccion de datos, ya sea por iniciativa propia o porque esta
obligado a hacerlo. Como empresa que cotiza en la bolsa,
ahora Facebook invita a un mayor escrutinio por parte de
los inversionistas y reguladores ya que, a diferencia del
pasado, sus balances financieros, activos y documentos de
informes financieros son de facil acceso.

En agosto de 2012 Facebook resolvio una demanda con
la FTC en la que se le prohibio tergiversar la privacidad
o seguridad de la informacion personal de los usuarios.

Se acuso6 a Facebook de engafiar a sus usuarios al decirles
que podian mantener privada su informacion en Facebook
pero repetidas veces permitia que se compartiera e hiciera
publica. Facebook acept6 obtener el consentimiento del
usuario antes de realizar algin cambio en las preferen-
cias de privacidad de ese usuario, y de someterse a las
auditorias de privacidad semestrales realizadas por una
empresa independiente durante los proximos 20 afios.

Los grupos defensores de la privacidad como el Centro de
Informacion sobre la Privacidad Electrénica (EPIC) desean
que Facebook restaure su configuracion de privacidad
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mas robusta de 2009 y que ofrezca acceso a todos los datos
que mantiene sobre sus usuarios. Facebook también ha
recibido ataques de EPIC por recolectar informacion sobre
los usuarios que no estan conectados a Facebook o que

ni siquiera tienen cuentas en esta red social. Facebook
mantiene el registro de la actividad en otros sitios que tie-
nen botones “Me gusta” o widgets de “recomendaciones”

y registra el tiempo de su visita junto con la direccion TP
cuando usted visita un sitio con esas herramientas, sin
importar que haga clic o no en ellas.

Mientras que los usuarios estadounidenses de Facebook
tienen pocos recursos para acceder a los datos que
Facebook ha recolectado sobre ellos, los usuarios de otros
paises han logrado avances en esta cuestion. Un estudiante
de leyes austriaco pudo obtener la copia completa de su
informacion personal de la oficina de Facebook en Dublin,
debido a las protecciones de la privacidad del consumidor
que son mas estrictas en Irlanda. El documento completo
tenia 1,222 paginas y cubria tres afios de actividad en el
sitio, incluyendo las publicaciones eliminadas del muro y
los mensajes con informacion personal confidencial, ade-
mas de las direcciones de correo electronico eliminadas.
En Europa 40,000 usuarios de Facebook ya han solicitado
sus datos y la ley europea exige que Facebook responda a
estas solicitudes en un plazo no mayor a 40 dias.

Y no son solo los datos basados en texto lo que Facebook
acumula: también esta compilando una base de datos
biométrica de un tamano sin precedentes. La empresa alma-
cena mas de 60 mil millones de fotos en sus servidores y
esa cifra aumenta 250 millones cada dia. Una herramienta
reciente lanzada por Facebook, conocida como Tag Suggest
(sugerir etiqueta), escanea las fotografias usando tecnologia
de reconocimiento facial. Cuando se lanzo6 Tag Suggest, se
activé para muchos usuarios sin que tuvieran la opcion de
decidir. Esta base de datos es valiosa para las organizaciones
policiales y demas organismos relacionados que buscan
compilar perfiles de usuarios para usarlos en publicidad.
EPIC también exigio que Facebook dejara de crear perfiles
de reconocimiento facial sin el consentimiento del usuario.

En 2012, como parte de la resolucion de otra demanda
colectiva, Facebook aceptd permitir que los usuarios opta-
ran por participar en su servicio Sponsored Stories (histo-
rias patrocinadas), que presenta anuncios en la seccion de
noticias del usuario la cual senala los productos y negocios
que sus amigos de Facebook utilizan. Esto permitio a los
usuarios controlar cudles de sus acciones en Facebook
generan anuncios que sus amigos podran ver. Sponsored
Stories es una de las formas mas efectivas de publicidad
en Facebook, ya que no parecen ser anuncios para la
mayoria de los usuarios. Anteriormente Facebook habia
argumentado que los usuarios daban su “consentimiento
implicito” cada vez que hacian clic en un boton “Me gusta”
de una pagina. A pesar de esta resolucion anterior, en
enero de 2014 Facebook cerro totalmente su herramienta
Sponsored Stories después de muchas demandas, intentos

de resoluciones y criticas de grupos defensores de la pri-
vacidad, la FTC y los padres molestos porque las fotos de
sus hijos se estaban usando en todo Facebook para vender
productos. En agosto de 2013 Facebook acepté una resolu-
cién en una demanda colectiva presentada por los padres
de adolescentes atrapados en la maquina de informacion de
Facebook. Cada vez que sus hijos hacian clic en el boton
“Me gusta” de un producto en Facebook, sus fotos se uti-
lizaban para promocionar el producto no solo con sus
amigos, sino con todos los potenciales interesados en
Facebook. La resolucion legal solo enfureci6 a los defen-
sores de la privacidad y al Congreso, lo que provocé que
Facebook abandonara su herramienta Sponsored Stories.

Aunque Facebook cerrd una de sus herramientas invaso-
ras de privacidad mas atroces, las politicas sobre el uso de
datos de la empresa dejan muy en claro que, como condicion
para usar el servicio, los usuarios otorgan a la empresa plena
libertad para usar su informacion en publicidad. Esto incluye
el nombre de la persona, fotos, comentarios y demas infor-
macion. Las politicas existentes de Facebook aclaran que
los usuarios tienen que conceder a la empresa un permiso
extenso para usar su informacion personal en publicidad
como condicion de uso del servicio, lo cual incluye la “publi-
cidad social” donde su informacién personal se difunde a
sus amigos y, por tanto, a todo el servicio de Facebook si la
empresa lo considera adecuado. Aunque los usuarios pueden
limitar algunos usos, se requiere un titulo avanzado sobre
herramientas de datos de Facebook para hacerlo.

A pesar de las protestas de los consumidores y del escru-
tinio del gobierno, Facebook sigue desafiando el sentido
de control de sus clientes con respecto a su informacion
personal. En enero de 2013 Facebook lanzo su programa
Graph Search, un motor de busqueda de redes sociales dise-
fiado para competir con Google pero basado en un enfoque
totalmente diferente. En vez de explorar Internet en busca
de informacion relacionada con el término de buasqueda de
un usuario, Graph Search responde a las consultas de los
usuarios con informacién producida por todos los usuarios
de Facebook en sus paginas personales y las paginas per-
sonales de sus amigos. Por ejemplo, Graph Search, sin con-
sentimiento del usuario, permite que cualquier usuario de
Facebook escriba su nombre y haga clic en el vinculo “Fotos
de...” que aparece justo debajo de la barra de busqueda.
Personas totalmente desconocidas pueden encontrar sus
fotos. La persona objeto de la busqueda tal vez no pueda
controlar quién ve las fotografias personales: esto depende
de la configuracion de privacidad de los demas usuarios
con quienes se compartieron las fotos. Si comparti6 sus
fotos con amigos que poseen una configuracion de privaci-
dad menos estricta, esa configuracion menos estricta deter-
minarad quién tendra acceso a sus fotos. A continuacion
Graph Search crea nuevas paginas que contienen los resul-
tados de la busqueda. Estas paginas presentan a Facebook
oportunidades adicionales de vender anuncios y ganar
dinero con las actividades y la informacion de sus usuarios.
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El futuro de Facebook como corporacion privada, ade-
mas del precio de sus acciones, dependera de su habilidad
de ganar dinero con su activo mas valioso: la informacion
personal privada.
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PREGUNTAS DEL CASO DE ESTUDIO

4-11

4-12

4-13

4-14

Realice un analisis ético de Facebook. ;Cual es el
dilema ético que presenta este caso?

;Cual es la relacion de privacidad para el modelo
de negocios de Facebook?

Describa las debilidades de las politicas y caracteris-
ticas de privacidad de Facebook. ;Qué factores
gerenciales, organizacionales y tecnoldgicos han
contribuido a esas debilidades?

;Podra Facebook tener un modelo de negocios
exitoso sin invadir la privacidad? Explique su res-
puesta. ;Hay alguna medida que Facebook pueda
tomar para hacer esto posible?
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