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IDENTIFICACION DE RIESGOS

Muchas veces queremos pensar en factores de riesgo posibles en nuestro proyecto y no se nos ocurre nada. A continuación se enumeran 21 riesgos típicos en proyectos que te pueden dar ideas:
* Pérdida de personal clave

* Inexperiencia con la tecnología

* Lentitud en una toma de decisiones

* Falta de proveedores confiables

* Baja calificación del personal

* Reestructuración Institucional

* Cambios en las prioridades

* Trabajos no programados

* Recortes presupuestarios

* Cambios en el proyecto

* Supuestos no validos

* Crisis económica

* Baja motivación

* Accidentes

* Enfermedades

* Desastres naturales

* Problemas climáticos

* Resistencia al cambio

* Oposición comunitaria

* Fallas en los servicios básicos

* Falta de servicios complementarios.

RIESGOS ADMINISTRATIVOS. 
(abril de 2008)
Introducción 
¿Qué es un riesgo?

En muchos textos especializados (1, 2 y 3) en análisis de riesgos se confunde el concepto de riesgo con el de peligro y presentan fenómenos tales como sismos, huracanes o corrupción como sinónimo de riesgo. Nada más alejado de la realidad.

Estos fenómenos representan peligros o amenazas para la salud, la vida o la situación financiera, pero el riesgo que originan, a final de cuentas y como se verá más adelante con más detalle, también depende de las condiciones en las que se enfrentaron tales fenómenos, es decir, del grado de vulnerabilidad. 
En los procesos administrativos (PA), el riesgo se puede analizar y evaluar de una manera similar al riesgo que conllevan estos fenómenos peligrosos.

El peligro para un proceso administrativo está representado por eventos que de presentarse causarán pérdidas económicas o daños que impedirán el cumplimiento de objetivos. 
El riesgo está definido como la probabilidad de sufrir un impacto negativo por la presencia del peligro, sea éste de tipo económico, político, estructural, etc. en un lapso temporal (usualmente un año). 
La respuesta del proceso frente a los peligros se fundamenta en la eficacia de los controles que se aplican para lograr que cumpla su propósito y representa su estado de vulnerabilidad ante los éstos. 

Riesgo y probabilidad

Antes de relacionar el riesgo con los posibles impactos que las instituciones, los procesos o las actividades pueden sufrir, es importante presentar algunos ejemplos de eventos azarosos que son ampliamente conocidos y que se pueden utilizar para comprender mejor este concepto. Conocer los riesgos es como conocer el futuro pero de una manera especial.

Tómese como ejemplo el riesgo de sufrir un accidente de tránsito en México (4). Los datos que sirven para obtener esta información normalmente se toman del número total de accidentes por esa causa en un año. Si se divide este número entre el total de habitantes del país se obtiene una indicación de la probabilidad de que un habitante de México sufra un accidente de tránsito en el lapso de un año. Con esta información se puede tener una idea del tamaño del grupo de personas que sufrirán un accidente de tránsito este año, multiplicando esa fracción (o porcentaje) por el número de habitantes en el país.

Esto es similar a los juegos de azar, en los cuales se puede saber cual es la probabilidad de ganar. Si se juega con un dado, una de cada seis caras es la que cae hacia arriba cuando se lanza. Es decir que si se tiene seis posibles resultados cuando se lanza el dado y sólo el uno es el que interesa, entonces la probabilidad de que se dé el resultado “uno arriba” es de una oportunidad en seis, es decir 0.1666 (o 16.66%) (5).

Si se lanza el dado un número grande de veces y se registra los resultados, se puede mostrar que aproximadamente la sexta parte de las ocasiones caerá el número uno. Sucede lo mismo con otros juegos de azar, por ejemplo las cartas. Si se juega al póquer, quizá sea conveniente saber que hay una probabilidad de 1 en 693 de obtener un “full“ (un par y una tercia).

Esta es una forma en que, a partir de datos estadísticos, se obtiene la probabilidad de que un evento se presente. Se considera un número grande de eventos y se clasifican aquellos que son de interés; después este número se divide entre el número total de eventos y el resultado se expresa ya sea en fracciones, ya sea en deci­males o bien en porcentaje.

Sin embargo, en el caso de los riesgos que atentan contra el cumplimiento de metas y objetivos de una institución, los datos estadísticos dicen sólo parte de la historia, pues como se verá más adelante, no todos los componentes de una organización se encuentran bajo el mismo riesgo, y no todos los procesos tienen los mismos peligros, aunque sean equivalentes.

Riesgos físicos y riesgos administrativos.

Una diferencia fundamental entre los riesgos derivados de peligros físicos y los riesgos a que se enfrentan los PA es la forma en que son determinados y analizados. Los primeros, como se dijo antes, son determinados sobre la base de datos estadísticos, utilizando la presencia repetida de eventos deletéreos sobre los sistemas afectables, aunque también es posible obtener los valores de riesgo analizando en primera instancia el estado de vulnerabilidad del sistema.

En el caso de los riesgos para los PA, en el mejor de los casos, no se cuenta con una base de datos estadísticos en la cual fundamentar un análisis confiable, aunque siempre es posible analizar en cada caso los eventos cuyo impacto ha sido negativo en el pasado. Se debe reconocer que en México no existe una cultura para registrar estos eventos, por lo que el análisis caso por caso es lo más recomendable.

Aunque existe esta marcada diferencia entre ambos conceptos, el riesgo para ambos casos permanece como una medida probabilística de sufrir un cierto impacto frente a un peligro en un año. 
En el caso de los PA el impacto puede ser que no se cumplan las metas o los objetivos de la institución, del proceso, del proyecto o de una actividad específica, la afectación a los intereses económicos de la institución, la falta de credibilidad, la pérdida de clientes y ganancias, etc. En el mundo físico, el impacto negativo puede ser la pérdida de vidas humanas, la afectación de la salud, la pérdida de infraestructura, la inutilización de medios de producción, etc.

Tres ejemplos de análisis de riesgo

Para entender el concepto de análisis de riesgo o contingencia, de manera más apegada a la realidad, imaginemos el siguiente ejemplo: se desea saber la probabilidad de que se derrumbe una casa por el efecto de un sismo.

No se sabe cuando ocurrirá un evento peligroso

En primera instancia, es conveniente preguntar si ocurrirá un sismo en la localidad. La respuesta a esta pregunta, para la mayor parte del territorio nacional, es sí. No se sabe con exactitud cuando ocurrirá un sismo ni de que intensidad será, pero con gran facilidad se puede saber si la casa en cuestión está situada en una zona sísmica, es decir, en una porción del territorio nacional en la que es probable que ocurran sismos.

Si bien es cierto que existen entidades de la República Mexicana en las que tiembla esporádicamente (los estados de Campeche, Quintana Roo y Yucatán, por ejemplo), y que hay otras regiones en las que casi a diario tiembla (la costa de los estados de Oaxaca, Guerrero y Michoacán), se han registrado sismos en toda la extensión del territorio nacional, de diferentes magnitudes y con diferentes periodicidades.

Existe por lo tanto una probabilidad, ya sea baja o alta, de que tiemble en una localidad, pero esta probabilidad no depende de lo que se haga o se deje de hacer. Los sismos obedecen a fenómenos geológicos que están fuera del alcance de la influencia humana, y son independientes de las actividades que realizamos día con día. De no ser que alguien decida mudarse a otra localidad para evitar los sismos, nada se puede hacer para evitar los procesos geológicos que los originan.

¿Son entonces los sismos un riesgo para la edificación de una casa? La respuesta debe ser contundente: No. Los sismos son un peligro. El riesgo es que la casa se dañe por el sismo, y depende de que tan bien esté construida y cómo resista el sismo. Recordemos que los sismos más destructivos que han ocurrido en México, los del 19 y 20 de septiembre de 1985, fueron capaces de dañar un buen número de casas y edificios, y se podía observar edificaciones totalmente colapsadas junto a casas que no habían sufrido daños. La razón principal de esta circunstancia aparentemente contradictoria estriba en la calidad de la construcción.

En distinto orden de ideas, se tiene el ejemplo de un proceso industrial de manufactura de piezas metálicas. 
En todo proceso industrial existen pasos o etapas de fabricación o transformación. En cada etapa existe una serie de operaciones que moldean, transforman, perforan, quitan o ponen materiales diversos al producto. Es natural pensar que puede existir un número considerable de eventos que impidan que las operaciones logren el objetivo previamente fijado.

De hecho, para el diseño de cada etapa es necesario considerar las posibles fallas en el proceso. Para evitar al máximo estas fallas los ingenieros diseñan los procesos con una serie de controles que minimizan su ocurrencia o sus efectos. Vistas bajo esta perspectiva, las posibles fallas son peligros, probables eventos que de presentarse causarán un impacto negativo al impedir que el proceso o etapa del proceso, cumpla su cometido. No se puede evitar que se presenten eventos negativos o fallas, pero sí se puede diseñar controles que minimicen su ocurrencia, o sus efectos en caso de que ocurran.

De manera similar, en un proceso administrativo, existen pasos o funciones de atención o trámite. En este caso uno de los grandes peligros es el de la corrupción del personal que se desempeña en el proceso. Se considera a la corrupción como un verdadero peligro puesto que ninguna organización puede controlar los pensamientos, decisiones o acciones de los individuos que las conforman.

Al contrario de los peligros físicos, para este peligro la metodología estadística es insuficiente para medir su frecuencia de ocurrencia, puesto que los datos que se tienen al respecto sólo revelan los eventos que se han denunciado, investigado y sancionado. Sin embargo, con la ayuda de los responsables del proceso para obtener los datos de incidencia de los peligros y sus impactos, así como la respuesta del proceso frente a este peligro, el riesgo es perfectamente susceptible de ser analizado.

Identificando los puntos de control del proceso y sometiéndolos a diversos escenarios, se puede obtener un valor numérico que represente la probabilidad de impacto específico, frente a este peligro. El valor obtenido (conocido como índice de vulnerabilidad) se encuentra entre cero y uno. Combinado con la probabilidad de que se presente el peligro en cuestión y con el monto probable de pérdidas por esta causa, se obtiene el valor económico del riesgo de corrupción.

Se puede ver que en estos ejemplos se tienen dos componentes del riesgo. Uno que en general se encuentra fuera de los sistemas afectables (personas u organizaciones) y otro que está en su interior, dentro de sus límites.

Recurriendo una vez más al ejemplo de los dados y descartando que estén alterados para propiciar un resultado sesgado, se puede decir que la ocurrencia del evento deseado es totalmente independiente de lo que se haga para que suceda, pero en el caso de un riesgo, ciertamente hay una dependencia entre la respuesta ante el peligro y el impacto que se puede sufrir, por lo que es muy importante saber que se puede hacer para reducir esta probabilidad de impacto.

Los componentes del riesgo y la probabilidad del daño

En los ejemplos citados se pudo ver que el riesgo depende de dos aspectos:

• La probabilidad de que ocurra un evento peligroso.

• La probabilidad de que el sistema afectable resulte dañado por este evento.

Siempre existe la posibilidad de fallar.

La probabilidad de sufrir un daño es la esencia del riesgo. De las dos probabilidades antes mencionadas, la que más pesa en cuanto al impacto que un peligro puede causar es la segunda.

Si se revisan los peligros a los que los PA están expuestos se encuentra que, de materializarse, no todos serán causantes de impacto. Por ejemplo, tener a un empleado que tiende a holgazanear puede ser un peligro si se considera la probabilidad de que se le asigne una tarea relevante del proceso, pero el valor del riesgo dependerá del es­tado de eficacia de la supervisión en el proceso.

La holgazanería por sí misma no producirá el impacto, sino una combinación de ésta con una deficiente supervisión (dicho de otra forma, con una deficiencia de control); por otro lado, quizá el proceso administrativo no presente los síntomas de retraso por este peligro si no se asignan tareas relevantes o si se motiva al empleado holgazán, sin embargo la condición de vulnerabilidad ante el peligro es la que determina el posible impacto, visto éste como un retraso en una actividad relevante.

El riesgo calculado

Se puede ver que ante una serie de circunstancias en las que las organizaciones expuestas a un peligro resultarán con un cierto impacto, la distribución de este impacto puede calcularse como un porcentaje. Además, este porcentaje debiera expresarse por unidad de tiempo, ya que las condiciones de peligro y riesgo pueden cambiar en ese lapso.

De acuerdo con los ejemplos anteriores, sería conveniente que el riesgo indique, al menos, qué tan probable será que el proceso administrativo tenga impactos negativos, ante un peligro específico, en un año. Es oportuno aclarar que algunos riesgos no aplican a todas las organizaciones, pues cada proceso tiene sus peligros intrínsecos que amenazan la conclusión de metas; la elección de un determinado peligro para el análisis de riesgos depende del tipo de impacto que se desee analizar.

En algunas referencias los riesgos se expresan como un porcentaje cuando se trata de analizar los riesgos de las sociedades, y como fracciones cuando se anali­zan los riesgos individuales. De esta forma, es posible tener un indicador de la fracción de la sociedad que resultaría afectada afectada o bien la probabili­dad individual de daño. En todo caso, los riesgos expresados numéricamente deben proporcionar una indicación de la proximidad de un daño en el tiempo, debido a la pre­sencia de peligros o amenazas. 

No obstante lo anterior surge una duda. ¿Para un riesgo dado, su valor numé­rico se debe a la probabilidad de que se materialice el peligro o a la debilidad de una organización ante este hecho? Recordemos que frente a un evento peligroso, el riesgo tiene dos componentes:

• La probabilidad de que ocurra el evento (peligro).

• La probabilidad de que el evento derive en un impacto (vulnerabilidad).

Puede haber riesgos con un valor numérico igual pero que sean diferentes en su naturaleza. Por un lado existen eventos que suceden muy a menudo, para los cuales la probabilidad del impacto es pequeña y que rara vez causan daños severos. Por otro lado hay eventos que suceden con muy poca frecuencia, pero que cuando acaecen, con seguridad causarán graves impactos y pérdidas, por ejemplo un fraude multimillonario.

En estos ejemplos la clave es el estado de vulne­rabilidad frente al evento: se es menos vulnerable a caídas de pocos centímetros de altura, y rara vez el golpe recibido resulta ser fatal, sin embargo si la caída es de cientos o miles de metros, la vulnerabilidad es total. 

Asimismo, en una organización pueden presentarse una serie de eventos con alta probabilidad de ocurrencia, pero que sus efectos no impiden la concreción de metas u objetivos primordiales. Esta circunstancia es normal; de forma natural las organizaciones están mejor preparadas para eventos peligrosos que ocurren con más frecuencia y más indefensos ante eventos que no se presentan a menudo. 

Finalmente se puede llegar a la conclusión que: El riesgo en los PA es la probabilidad en un año (ejercicio) de tener impactos negativos o pérdidas debidas a la ocurrencia de un peligro.

Visto de esta manera, el riesgo puede cuantificarse sometiendo el esquema de controles a escenarios de peligro en los que se evalúa la capacidad de respuesta del proceso ante éstos, resultando en un valor numérico que representa esta probabilidad. Como ejemplo puede verse la siguiente tabla:

Peligro Riesgo (pérdidas de hasta $10,000 en un año)

Corrupción    12.3%

Retrasos     15.3%

Mala supervisión   5.6%

Ineficacia    18.2%

Multas y recargos    3.9%

 Fallas en equipos    4.8%

Conclusión: 
El riesgo en los procesos administrativos es la probabilidad en un lapso de un año, de tener daños o pérdidas por cierta causa o amenaza, y puede evaluarse sometiendo el esquema de controles a escenarios de peligro en los que se evalúa la capacidad de respuesta del proceso ante éstos, resultando en un valor numérico que representa esta probabilidad.

EL RIESGO EN PROYECTOS PYMES
(Jorge E. Pereira)
La visión del empresario PYME o de un emprendedor que requiere una financiación, es muy diferente a la forma en que lo ven los encargados de analizar los proyectos en una institución bancaria, sea privada o estatal. Para el analista bancario existe una serie de riesgos definidos en sus manuales de operación, o en sus programas de computación, con que ellos tienen la obligación de operar. Las excepciones se dan, en innumerables ocasiones en nuestros países especialmente con la banca estatal, la cual no tiene normas, cuando se trata de amigos o recomendados por los gobernantes de turno. (Si este es su caso, no siga leyendo y proceda en consecuencia). 

Para los propietarios de PYMEs y emprendedores que tienen que acercarse a una institución prestamista, indicamos aquí los principales riesgos que se analiza en todo proyecto que se presenta para solicitar la financiación de proyectos. Esto se aplica a los proyectos que se inician y los que ya se encuentran en operación.

Existen seis tipos de riesgos en el desarrollo de proyectos, que se analizan basándose normalmente en el Plan de Negocios que se presente al financista. Estos son: de mercadeo, de desarrollo del proyecto, de operación, financieros, regulatorios o políticos, y los riesgos de fuerza mayor. 

Riesgos de Mercadeo.

Por lo general estos son a los que menos atención prestan los que solicitan una financiación. Sin embargo, la importancia de este riesgo se relaciona directamente con el mercadeo que la empresa pretende desarrollar para pode tener los ingresos que puedan pagar el préstamo que se solicita. 

Cuando los ingresos brutos de una empresa son más bajos de los esperados, debido a variaciones en la demanda proyectada, puede obedecer a dos factores:. Estos pueden ser de dos tipos. 
(a) Demanda insuficiente, esto es cuando el mercado no reacciona satisfactoriamente, y la demanda por el producto o servicio resulta inferíos a lo proyectado. 
(b) Riesgo de cartera, cuando la demanda puede ser excelente, pero los cobros pueden ser insuficientes para cubrir los costos del producto o servicio. 

El riesgo de demanda tiene numerosas aristas, que al presentar un proyecto pueden disminuirse por medio de la presentación de un estudio de mercado, demanda y administración de cartera, desarrollado por una empresa reconocida por su seriedad y exactitud de juicio. Aunque estos estudios previos pueden ser una inversión alta, es indispensable para probar a los inversionistas o prestamistas, que el negocio que se propone tiene posibilidades razonables de éxito.

Elasticidad del Precio. Otro de los aspectos que se considera, en relación con la demanda, es la "elasticidad del precio". Esto es la sensibilidad del mercado (compradores) al aumento de precios, cuando se producen incremento en costos, mejoras o modificaciones al producto o servicio. 

Las comparaciones son odiosas, especialmente cuando se trata de precios. Pero, los financistas quieren tener forma de que los precios se han establecido y las razones por las cuales son competitivos. 

Cuando se explica a los estudiantes de mercadeo aspectos relacionados con el precio, es raro que se les instruya sobre la importancia que tiene el precio a la hora de conseguir financiamiento. 

Riesgos de Desarrollo 

Cuando se trate de proyectos nuevos, o de construcción, los riesgos de desarrollo son tales como demoras en la terminación de las obras, o que los costos sean más mayores a lo planeado. Por lo general, estos se relacionan directamente con los aspectos técnico a los cuales siempre se da gran importancia y se dedica mucho tiempo y dinero. 

Riesgos de Operación

La operación de cualquier actividad comercial depende más que de las tecnologías, de los seres humanos que la operarán. Se piensa mucho siempre en el hardware y el software, pero no en el "humanware", material humano que hará posible que la empresa opere exitosamente. Los analistas de crédito conocen esto muy bien. El sentido común lo señala de la misma forma: si no conoces el negocio en que quieres meterte, ¿qué seguridad se tiene en que podrás operarlo?

Riesgos Financieros

Los riesgos cambiarios y de modificaciones en las tasas de interés son los que caen en este grupo Cuando los países no controlan su inflación el riesgo de hacer inversiones en esos países es alto. 

Riesgos Regulatorios y Políticos

El llamado "riesgo soberano", se da cuando las condiciones políticas y económicas de un país no son estables o son dudosas. Ello incide en la capacidad de pago del país de sus créditos internacionales. 

Los riesgos legales o regulatorios se presentan cuando existe posibilidad de cambios en las leyes y regulaciones que puedan incidir en los proyectos que se financia. También puede ocurrir que las leyes y regulaciones existan, pero que no se acaten, o que el abuso de las autoridades reguladoras sea evidente. 

Riesgo de Fuerza Mayor 

La fuerza mayor se define como eventos que están fuera del control de las partes, como son catástrofes naturales: terremotos o inundaciones. La fuerza mayor por eventos políticos se dan en el caso de guerras, revoluciones golpes de estado, transformaciones económicas trascendentales.

Los riesgos indicados son algunos de los tantos que los analistas e instituciones financieras analizan cuando se les solicita un crédito. Del mismo modo operan los financistas que son invitados a participar como asociados en un proyecto de cualquier tipo. 

RIESGOS Y PROYECTOS: UNA APROXIMACIÓN PRÁCTICA
(Adrián Muiño “Gerencia de Proyectos” 08/08/2008)
A través de este artículo mi intención es revalorar la Gestión de Riesgos como un área de gestión de proyecto de importancia comparable a la de tiempo, costo o alcance. Para esto quiero exponer el camino típico transitado por las organizaciones en relación con la gestión de Riesgos en Proyectos. Por último expongo a alto nivel algunas herramientas reales, probadas y aplicables a la Gestión de Riesgos.

Que es lo que nos permite la Gestión de Riesgos del proyecto en la práctica:

· Generar conciencia de que existe el riesgo y que debe ser gestionado

· Alinear e integrar al equipo de proyecto con respecto a las respuestas al riesgo

· Detectar mayos cantidad de riesgos, e identificar a los responsables de alertar sobre los disparadores

· Evaluar mejor los riesgos detectados

· Estar mejor preparado ante la activación de los riesgos

· Tener un plan de proyecto más sólido y menos vulnerable

Pero antes de trabajar sobre este aspecto del proyecto, debemos tener en consideración que la Gestión de Riesgos en general no es un tema ya instalado en los equipos, y esto implica tener que primero “educar” al team, ya que es usual que en un principio tengamos que vencer la resistencia, y solo luego de un tiempo logremos la madurez del equipo. 
Como cualquier otra áreas de gestión, la gestión de riesgos demanda esfuerzo de todo el equipo. Esfuerzo que se multiplica ya que en general no tenemos herramientas estándar, con lo que en un primer momento no estamos seguros ni nos sentimos cómodos con ellas hasta que las utilizamos

Madurez en Riesgos, ¿cómo reacciona la organización ante la gestión de riesgos según su madurez?

En mí experiencia, las organizaciones en mayor o menor grado transitan por estas instancias antes de llegar a la madurez en la gestión de riesgos:

Inicialmente

Se cree que la gestión de riesgos sirve solo para “llenar papeles” y que lo hacen los PMs para “justificar su puesto”. En este punto solo es posible presentar las herramientas.

Se logra una aceptación parcial, se puede tener un primer taller de riesgos, y crear el primer listado. Nadie quiere ser el “dueño” de los riesgos identificados

En una segunda etapa,

Hay una aceptación, se analiza en profundidad cada riesgo, se replantean los escenarios, se da participación a otros sectores, se crean los planes de respuesta.

El plan de riesgos brinda seguridad al responder con documentación ante cuestionamientos sobre detalles y estrategias no incluidos en otros planes.

El plan de riesgos es un muy buen complemento del resto del plan de proyecto. Provee otro enfoque a los temas que en él se tratan, y este enfoque ilumina áreas y condiciones que de otra forma podría quedar descuidadas.

Y finalmente,

Se incorpora la gestión de riesgos, y esta es considerada tan necesaria como la de costos o tiempos.

¿Cuáles son los problemas típicos en identificación de riesgos?

· Demasiado optimismo al inicio del proyecto, se tiende a minimizar los impactos y las probabilidades de ocurrencia

· Falta de información y visión optimista, se cree fácil la ejecución de las respuestas a de los riesgos

· Intereses políticos, se obliga a “borrar” riesgos del listado

· Temas tabú

Estos son problemas clásicos, bloqueadores que pueden volver inútil el esfuerzo por gestionar los riesgos. 
Aquí va un listado breve de las herramientas de identificación de riesgos

Talleres de riesgo con todo el equipo donde se trabaja en: la generación del listado de riesgos inicial, se revisan y depuran los riesgos, se ponderan y ordenan los riesgos (tanto por probabilidad de ocurrencia como en impacto), y finalmente se determinan los planes de acción para cada riesgo

Tormenta de ideas

Listados de riesgos típicos (cómo información de base)

Risk Breakdown Structure (para no olvidar ningún aspecto). La RBS es una estructura donde se ordenan los riesgos por clase, permitiendo un desglose amplio y completo.

Lecciones aprendidas en otros proyectos, lo cual es invaluable y constituye parte del “capital intelectual” de la compañía

Experiencia de los miembros del equipo

¿Qué se hace en los talleres de riesgo con todo el equipo de proyecto?

Generación del listado de riesgos (en bruto)

· Revisión, depuración

· Ponderación y priorización de cada riesgo, se discuten la probabilidad y el impacto de cada riesgo, y luego se ordenan por prioridad.

· Determinación de los planes de acción para cada riesgo

Obviamente puede que nos lleve mas de una sesión terminar de delinear el plan de riesgos y determinar el curso de acción para los más importantes.

Análisis de Gestión de Riesgos en Proyectos BPM
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Casi todo lo que hoy día se hace en el mundo de los negocios involucra algún riesgo: los hábitos de los clientes cambian, surgen nuevos competidores, existen factores fuera su control, es necesario incorporar una nueva tecnología, etc. Cualquiera de éstos puede generar una demora o complicación en los proyectos. Pero, el análisis formal de los riesgos, y su posterior gestión, pueden ayudar a abordar los riesgos con acciones específicas que contribuirán a disminuir los impactos en los proyectos. En otras palabras, la anticipación del riesgo permite hacer acciones de mitigación, que son mucho más baratas de hacer que las acciones correctiva cuando se presenta el riesgo.

En particular, la implementación de proyectos BPM nos hace pensar de inmediato que tienen una probabilidad importante de no llegar a buen término; es decir, intuimos que tienen un riesgo no menor. Basados en que implica incorporar  una disciplina nueva, el BPM; y que involucra un cambio organizacional importante, los Dueños de Procesos de Negocios. Por tanto, en este artículo presentaré este tipo de análisis de riesgo para ayudar a determinar cual es la estrategia adecuada desde el punto de vista de la mitigación de los riesgos para un proyecto BPM y, de este modo se podrá planificar de mejor forma la ejecución del proyecto junto con aumentar la probabilidad de éxito.

Definición de Riesgo

Una definición simple de riesgo es: “Un riesgo es la percepción de la ocurrencia de un evento que pueda generar una pérdida” [1].

Otra definición más operativa en términos matemáticos es: “Un riesgo es una combinación de restricciones (limitaciones) e incertidumbres (dudas)” [2]. Gráficamente se tiene:

Curva Riesgo Aceptable

La curva del gráfico muestra el “Nivel Aceptable de Riesgo”. El riesgo se puede reducir hasta el Nivel Aceptable por medio de la disminución de las restricciones (técnicas, económicas, disponibilidad, etc.) y de la incertidumbre (probabilidad que ocurra el riesgo). En la práctica, las restricciones son muy difíciles de eliminar o flexibilizar, de manera que el foco se coloca en la disminución de la incertidumbre. Del gráfico se desprende que eliminar el riesgo totalmente no es posible o no es económicamente posible.

 En los párrafos siguientes presentaré una metodología para analizar los riesgos basada en cuatro fases:

· Inventario de Riesgos 

· Evaluación 

· Priorización 

· Control y Mitigación 

Inventario de Riesgos

Para simplificar la detección de los riesgos se establecen las categorías indicadas en la tabla adjunta. Para cada categoría se deben identificar los riesgos que correspondan a su proyecto, en particular focalizándose en el proceso de negocios en cuestión. 
Los riesgos se identifican en función de la experiencia y percepción de las personas que hacen el análisis, de ahí la necesidad de conocer el proceso de negocios a cabalidad como también el ambiente operacional (organización, gente, estructuras de poder, etc.)  y, finalmente es importante tener una argumentación plausible para justificar los riesgos identificados.

Categoría  /   Descripción

Humano: Derivados de las personas o la organización, enfermedades, falta disponibilidad, desvinculación, muerte, cambios de ejecutivos, estructuras de poder, oposición al cambio, etc.

Operacional: Generados por interrupciones o fallas en el abastecimiento y en las operaciones, pérdida de acceso a activos esenciales, fallas en la distribución, etc. 

Reputación: Pérdida de la confianza de los socios de negocios, de los ejecutivos, de los usuarios, o daño a la reputación del área Informática.

Procedimientos: Son los generados por fallas en la contabilización, en los sistemas, en los controles, en la ejecución de los procedimientos, fraude, etc.

Proyectos: Riesgos de excederse en el presupuesto, en los plazos, o por calidad inadecuada del producto o servicio, etc.

Financiero: Originados por problemas con el negocio, con el mercado accionario, tasa de interés, desempleo, etc. 

Técnico: Por el uso de nuevas tecnologías, fallas técnicas, desconocimiento, obsolescencia, etc.

Natural: Impacto por desastres naturales, clima, accidentes, epidemias, etc.

Político: Por cambios de impuestos, opinión publica, políticas de gobierno, influencia extranjera, etc.

Evaluación

Una vez identificados los riesgos de su proyecto, la etapa siguiente consiste en establecer la mejor estimación de la probabilidad de su ocurrencia y el impacto económico que provocaría.

Otra alternativa de estimación es: hacer la mejor estimación de la probabilidad de ocurrencia del riesgo, y multiplicar ésta por el costo que significaría su ocurrencia. Este cálculo da el valor económico del riesgo.

Cada riesgo deberá ser evaluado considerando la probabilidad de ocurrencia y el impacto que provocaría en caso de ocurrir. La perdida de un miembro clave del proyecto tiene una probabilidad de ocurrencia baja, pero el impacto puede ser muy grande.

Muchas personas se complican con esta evaluación porque tanto la probabilidad de ocurrencia como el impacto, son estimaciones. Ellos reconocen que variaciones pequeñas en estos datos pueden cambiar de manera importante el riesgo total del proyecto. Sin embargo, en general, el objetivo no es determinar un número único que represente cada uno de los riesgos. 
El objetivo es desarrollar un marco de análisis que permitan evaluar los distintos riesgos confrontándolos entre sí. Si bien cierto que la precisión en el proceso de Estimación es útil, no es esencial.

Otro aspecto a considerar es la variable tiempo, el que un evento ocurra al principio del proyecto no es lo mismo que pase durante un fase crítica. Mientras más tempranamente se valida la existencia de un riesgo asociado con una actividad o ítem  del proyecto, más rápidamente el riesgo disminuye o deja de serlo. El focalizarse en los riesgos controlables no elimina los riesgos pero, si los disminuye.

Debe tenerse presente que cada persona puede tener una percepción distinta de un riesgo – lo que para una es un riesgo menor para otra puede ser un riesgo mayor. Y, para calcular el riesgo se usa:

Riesgo = Probabilidad del Evento x Costo del Evento 

Una forma sencilla de Evaluar el riesgo es establecer una escala de riesgos del siguiente tenor:

Bajo

Se asigna cuando se estima una probabilidad de ocurrencia baja, por ejemplo menos del 20%. O cuando se observa un cuadro poco probable de acontecer. Se asigna este valor cuando el ítem evaluado tiene todas las condiciones a su favor para ser bien ejecutado.

Medio

Se asigna cuando existe la percepción que el riesgo tiene la misma probabilidad de ocurrir como de no ocurrir, es decir la probabilidad es alrededor del 50%. Se asigna este valuar cuando el ítem evaluado no reúne todas las condiciones para ser bien ejecutado.

Alto

Se asigna cuando existe la convicción que el riesgo ocurrirá si no se actúa para mitigarlo, es decir se tiene certeza que faltan elementos para llegar a la correcta ejecución del ítem evaluado. Luego se puede asignar una probabilidad superior al 80%.

Priorización

Una vez que los riesgos están identificados, se les ha asignado una probabilidad de ocurrencia y, se ha evaluado su impacto para el caso que llegaran a suceder,  se está en condiciones de priorizarlos. En general, la priorización se establece usando la valorización económica del impacto del riesgo (este valor se calcula con la fórmula indicado precedentemente).

Otro método para priorizar, que es complementario al anterior, es presentar los riesgos al Comité del Proyecto para que según sus distintas visiones y experiencias establezcan las prioridades. Este método tiene la ventaja de permitir consensuar opiniones distintas, teniendo en cuenta que la base de evaluación de riesgo es la percepción que tengan las personas al respecto.

Control y Mitigación

Una vez identificados y evaluados los riesgos, es necesario buscar la manera de reducirlos o mitigarlos, es decir hacer la Gestión del Riesgo. Es indispensable considerar que un riesgo no se puede eliminar, a lo más se reduce la probabilidad de ocurrencia. El costo del proyecto aumentará en la medida que se necesite reducir el riesgo.

Mientras mayor es la reducción del riesgo mayor es el costo involucrado. Por consiguiente, el costo de mitigación tiene que ser un valor adecuado a la realidad del negocio. Muchas veces el costo de mitigación es tan alto, que es preferible aceptar el riesgo. 
Es fundamental es tener conciencia de los riesgos existentes y de la gestión o mitigación que es factible técnica y económicamente de realizar.

Los riesgos se pueden gestionar (o mitigar) de distintas maneras:

· Usando los activos existentes. 

· Con planes de contingencia. 

· Invirtiendo en nuevos recursos. 

Uso de los activos existentes

Se trata de usar los elementos materiales y los recursos de personal, disponibles en la organización, para mitigar los riesgos. 

Algunas acciones posibles a considerar son:

· Mejorar los procedimientos y métodos en uso. 

· Cambiar la asignación de responsabilidades. 

· Mejorar el accountability y los controles internos. 

· Capacitar. 

· Usar planes de Gestión de Cambio. 

Planes de Contingencia

Se puede decidir aceptar el riesgo, pero generando un plan que minimice sus efectos para el caso que suceda. 
Un buen plan de contingencia permitirá actuar de inmediato, con un adecuado manejo de la situación crítica.

 Los planes de contingencia son parte fundamental de los Business Continuity Planning (BCP) o del Business Continuity Management (BCM).

Invirtiendo en nuevos recursos

El análisis de un riesgo puede conducir a la necesidad de contar con recursos adicionales o nuevos para mitigarlo. Entre las múltiples opciones se tiene:

· Contratación de seguros. 

· Disponibilidad temporal de equipamiento adicional. 

· Reemplazo de equipos. 

· Contratación de soporte externo.    

Para cada una de las acciones de mitigación es necesario incorporarlas en la planificación del proyecto (Carta Gantt) a objeto de tener un control formal y periódico de su avance. 
En particular el control de los riesgos debe ser un punto dentro de la agenda del Comité de Proyectos.

En mi opinión un proyecto BPM debe ser planificado desde dos ópticas: una la Técnica que incluye el modelamiento de los procesos de negocios, la definición de la gobernabilidad, las herramientas de software, los sistemas de información, los desarrollos a realizar, etc.. Me parece que para las actividades relacionadas con éstos tópicos los riesgos son más fáciles de controlar pues, están en el ámbito de acción y competencia del área de Sistemas o Informática.

La otra óptica se refiere al Factor Humano, aquí incluyo los aspectos de política interna, estructuras de poder, aversión al cambio, profesionalismo, nivel de conocimientos, etc. Es decir, comprende las características y formas de relación de las personas que estarán participando en el proyecto y/o se verán afectadas por su implementación. Aquí es dónde vislumbro la fuente principal de riesgos para un proyecto BPM.
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