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Metodologia de
Gestion del Riesgo



La metodologia propuesta se basa en activos, donde la identificacion
de los riesgos a los que estos estan expuestos se realizara mediante
la determinacion de las amenazas existentes sobre los activos, para

luego calcular la probabilidad v el impacto que van a causar.

Se propone que el calculo del riesgo se realice teniendo en cuenta un
analisis de las salvaguardas o controles implementados actualmente
en el organismo, lo cual implica que el resultado del analisis arrojara

un riesgo del tipo residual.
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Identificacion del Riesgo

IDENTIFICACION DE ACTIVOS

El primer paso es realizar el inventario de activos de informacién.

» Activo de informacion/primarios: sistema de informacién o aplicacion informatica
utilizada para generar o manipular informacion del organismo. No se tiene en cuenta los activos externos.

» Activos de soporte: activos fisicos, activos de software, contenedores de datos, servicios de
redes y telecomunicaciones e infraestructura tecnoldgica.

La dependencia entre activos se entiende en la medida que uno brinde servicios o soporte de algin tipo a
otro.

“A cada activo se le asignara un propietario que debera cumplir con las responsabilidades emanadas de la
politica de seguridad del organismo.”



Inventario de Activos

se les asignaran un subtipo:

Subtipos Activos de Informacion
Prioridad Nombre Descripcion

SUSTANTIVO IS Permiten el cumplimiento de los objetivos fundamentales de la organizacion
CONDUCCION IC Dan sostén operativo para el cumplimiento de los procesos sustantivos.
APOYO IA Organizan y facilitan la coordinacion de los procesos de la organizacién
EXTERNO IE Procesos cuya administracion no es llevada a cabo por el organismo

Valoracién = Prioridad + Valor Criticidad

Subtipos Activos de Soporte

Nombre Descripcion
HARDWARE Equipos electronicos que soportan los servicios prestados

SOFTWARE Componentes loégicos que contribuyen al procesamiento de la informacion.

INFRAESTRUCTURA Instalaciones fisicas y equipamiento que brinda soporte a los activos de hardware.
REDES-COMUNICACIONES Servicios de comunicaciones propios y contratados para transportar informacion.

CONTENEDOR DE DATOS Dispositivos fisicos o I6gicos que permiten almacenar informacion.
PERSONAL Grupos de Personas relacionados con los sistemas de informacion.

SERVICIOS Servicios contratados a un proveedor externo, exceptuando al tipo RC.
Valoracién = heredan la valoracion del activo de nivel superior




Inventario de Activos

Para los Activos de Informacion se deben definir los siguientes datos:

Categoria: Tipo del activo.

Identificacion: Codigo alfanumérico de identificacion unica (Categ+Num).

Nombre Activo: Identificacion formal del activo para el organismo.

Proceso: Nombre del procesos de nivel superior al que presta servicio el activo.
Propietario: Unidad organizativa encargada de establecer los valores de disponibilidad,
confidencialidad e integridad del activo.

Responsable Operativo y Responsable Informatico: Estan asignados pero no se han colocado por un

tema de confidencialidad.
Prioridad: Este valor se utiliza para calcular la criticidad del activo incluyendo otro factor ademas de

los valores de DCI.



Inventario de Activos

Para los Activos de Soporte se deben definir los siguientes datos:

Categoria
Identificacion: Codigo alfanumérico de identificacion unica (Categ+Num).

Nombre Activo: Identificacion del activo para el organismo.

Activo de Informacién Relacionado
Propietario

Valoracion

Criticidad




CLASIFICACION DE ACTIVOS

Se realizara en base a: Confidencialidad (C), Integridad (1) y Disponibilidad (D).

Los activos de soporte heredaran la criticidad del activo asociado al mismo, para el caso que sea
mas de uno se tomara la criticidad més alta entre todos los activos asociados.

Se identificara el tipo de proceso al que estan asociados, siendo los valores de esta clasificacion
Sustantivo, Conduccion y Apoyo.

El resultado de estas dimensiones nos dara una valoracién del activo en funcion de la criticidad.



CONFIDENCIALIDAD
Lainformacion contenida por el activo es accesible sdlo a aquellas personas autorizadas a tener acceso a la misma.

Valor Nivel Descripcién

Puede ser conocida y utilizada sin autorizacién por cualquier persona, sea empleada

USO PUBLICO i
del organismo o no.

Puede ser conocida y utilizada por todos los empleados y entidades externas
autorizadas, y cuya divulgacion o uso no autorizados podria ocasionar riesgos o
pérdidas leves

USO RESERVADO-
INTERNO

uso So6lo puede ser conocida y utilizada por un grupo de empleados para realizar su trabajo,
CONFIDENCIAL y cuya divulgacién o uso no autorizados podria ocasionar pérdidas significativas

Sélo puede ser conocida y utilizada por un grupo muy reducido de empleados,
USO SECRETO generalmente de la alta direccion, y cuya divulgaciéon o uso no autorizados podria
ocasionar pérdidas graves




INTEGRIDAD

La informacidon del activo no ha sido modificada de manera no autorizada.

Nivel Descripcion

Informacién cuya modificacién no autorizada puede repararse

NO APLICA L . .
facilmente, o no afecta la operatoria del organismo.

Informacién cuya modificacién no autorizada puede repararse aunque
podria ocasionar pérdidas leves para el organismo

Informacidn cuya modificacion no autorizada es de dificil reparaciony
podria ocasionar pérdidas significativas

Informacién cuya modificacion no autorizada no podria repararse,
ocasionando pérdidas graves al organismo




DISPONIBILIDAD

Garantiza que los usuarios autorizados tengan acceso a lainformaciéon y a los recursos relacionados, toda vez

Valor

Nivel

NO APLICA

gue lo requieran.

Descripcion

Informacién cuya inaccesibilidad no afecta la operatoria del organismo.

Informacion cuya inaccesibilidad permanente durante una semana podria
ocasionar pérdidas significativas para el organismo

Informacién cuya inaccesibilidad permanente durante dos dias podria
ocasionar pérdidas significativas al organismo

Informacién cuya inaccesibilidad permanente durante seis horas podria
ocasionar pérdidas significativas al organismo



CRITICIDAD

Valor Criticidad Descripcion

Interviene en procesos no directamente relacionados al negocio, aunque
son necesarios.
Su indisponibilidad causa algun contratiempo pero no afecta la
continuidad del negocio.

Baja

Interviene en procesos de apoyo a la organizacion.
Media Su indisponibilidad puede retrasar un proceso, pero no afecta la
continuidad de negocio

Interviene en procesos clave para la organizacion (son necesarios y
suficientes).
Se pone en peligro la continuidad del negocio, o contiene informacion con
implicaciones legales




IDENTIFICACION DE AMENAZAS

Amenaza: “Causa potencial de un incidente que puede causar dafios a un sistema de
informacion o a una organizacién. [UNE 71504:2008].

Para implementar esta metodologia nos basaremos en el catalogo de amenazas propuesto por
MAGERIT (Libro 2 “Catalogo de Elementos” - Punto 5)

Las amenazas quedan clasificadas en los siguientes bloques:
Del Entorno [NI]
Errores y fallos no intencionados [E]
Ataques intencionados [A]

Luego se realizara una valoracion las caracteristicas de cada uno para determinar la
Frecuencia (cuan probable o improbable es la materializacion de la amenaza)
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Analisis de amenazas

Frecuencia Numérica
Nivel Valor
MB (5 Afilos) MUY BAJA 1

B (Anual) BAJA
M (6 Meses) MEDIA
A (Mensual) ALTA
MA (Diaria) MUY ALTA

Frecuencia
Cada 5 aflos 0 mas
Anual
Cada 6 meses
Mensual
Diaria o0 menor
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ANALISIS DE CONTROLES

Con este paso se busca reflejar de manera practica la minimizacién de la probabilidad de la
amenaza teniendo en cuenta la madurez de las salvaguardas. Se evalla el grado de
implementacidn de los controles, donde se tiene en cuenta si estdn implementados controles

técnicos, controles organizativos y el grado de supervision sobre ambos.

Controles Implementados

Nivel Valor Descripcion

No Implementado 1 Ningun control implementado

En Implementacion 0.75 Se ha iniciado la implementacién

Impl. Parcial 05 Existe un control |m_plementado, puede
perfeccionarse

Impl. Total 0.25 Control y supervision implementados a nivel 6ptimo

La evaluacién sobre los controles se realiza en forma individual para cada amenaza,
tomando los activos o grupos de activos sobre los que actla.

Probabilidad = Frecuencia x Grado de Impl. Controles
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—— Estimacion del Riesgo

El riesgo es una funcion del impacto vy la probabilidad de ocurrencia de una amenaza.

Analisis del Impacto: consecuencias que tendria la materializacion de una amenaza sobre el
activo, la degradacion, teniendo en cuenta el valor del mismo estimado en la clasificacion.

Degradacion: valor mas alto de afectacion sobre cualquiera de las dimensiones de la informacion

de ese activo.
DEGRADACION

Nivel Descripcién

La materializaciéon de la amenaza no tiene impacto en el activo,

0 su impacto es insignificante. Funcionamiento normal.

Se registran pérdidas menores en alguna dimension, o

interrupciones no significativas

Afecta a mas de una dimension del activo, o sélo a una pero de manera grave. Se afecta la operatividad del
organismo de manera intermedia.

La materializacion de la amenaza provoca la pérdida total de una o mas dimensiones de la informacion y/o la
interrupcion del sistema.

La materializacion de la amenaza provoca la perdida de activos o interrupciéon de procesos criticos de la
organizacion.

NULO

BAJO

MEDIO

ALTO

MUY ALTO




Con la determinacion de la degradacion y el valor de activo se puede calcular el
Impacto.

Impacto = Degradacion x Valor

Una vez que tenemos el valor del impacto podemos iniciar la Determinacion del
Riesgo.

Riesgo = Impacto x Probabilidad

RIESGO
e e
o

- . RS
e
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Evaluacion del Riesgo

El analisis del riesgo va a contemplar los controles implementados por lo tanto ya es
un analisis de Riesgo Residual y no es necesario calcular nuevamente el riesgo
residual, hasta el proximo periodo indicado en la politica de seguridad.

Propiedad del Riesgo: se designa como propietario de todos los riesgos al “Comité de
Tecnologia y Seguridad de la Informacion y Comunicaciones” (CoTySIC).

Nivel de Riesgo Aceptable: es el punto a partir del cual se debe proceder a realizar el
tratamiento del riesgo.
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NIVELES DE RIESGOS

Min. Valor Max. Valor RIESGO

1 7 Muy Bajo

8 13 Bajo

14 20 Medio
21 32 Medio Alto
33 50 Alto

Los riesgos que se encuentren por debajo de este valor, se consideran
aceptables y no deben ser tratados.



MITIGARLO

Implantar los controles necesarios con
el fin de que el nivel de riesgo
disminuya a un punto que se
encuentre bajo el limite aceptable

Tomar acciones tendientes a impedir
que el riesgo se vuelva una realidad.
Sustituyendo el activo o dejar
continuar la actividad relacionada con
el activo.

EVITARLO

Tratamiento de Riesgos

Son tratados los riesgos que se encuentran por arriba del nivel aceptable, eligiendo
entre una de las siguientes 4 opciones:

T

TRANSFERIRLO

Traspasar a terceros el riesgo con el
fin que sean éstos quienes puedan
reducir su impacto o gestionar el
riesgo de mejor manera.

No realizar ninguna accion que
permita evitar que se produzca el
riesgo. Cuando no es posible ejecutar
ninguna de las otras acciones y la
probabilidad es baja o medio-baja.

ACEPTARLO
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