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Cuales son las principales hipotesis detras del
hackeo a la base del Renaper

Un pirata informatico aseguro tener los datos identificatorios de 45 millones de argentinos,
aunque el organismo negod que hubiera habido una descarga masiva. La secuencia de la
filtracion que evidenciaria la vulnerabilidad del sistema

Por Mariel Fitz Patrick,
n ﬁ ﬂ Ivan Ruiz \/
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LLa noticia se conocio a principios de mes. Un hacker publico a través de la cuenta de twitter
@AniballLeaks los datos privados de 44 figuras publicas argentinas con su foto original del
DNI. La difusion encendio alarmas en el Gobierno. Eran datos sensibles que incluian los

numeros de documentos y, en el caso del Ministro de Seguridad, Anibal Fernandez, hasta su
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comenzaron a hacerse de forma virtual y ese nimero paso a funcionar como el codigo de

seguridad de las tarjetas de crédito.

Las preguntas que despertaron preocupacion se centraron basicamente en dos: ¢ Tendra el
hacker datos de los 45 millones de argentinos? ;Es la base de datos del Renaper
suficientemente segura? Expertos consultados por Infobae sostienen que -como el propio
hacker afirma- es factible que se haya robado los datos de identificacion de todos los
argentinos. Hay varios indicios. Como ejemplo del material en su poder, el pirata informatico
expuso una muestra de la base de datos cuyos niimeros de DNI son correlativos. No es todo:
dos personas le pidieron datos particulares al azar o los propios, y el hacker les respondid con la

informacion solicitada, con foto incluida.

Sin embarego_fuentes oficiales a las aue contactd este medio sostienen, en cambio, la hipotesis

cker habria ingresado en distintas

OPOI LUTIUdUES -dITTTTIdII- Y T1dDl 1d exLdiuo peguenas porciones de datos.

Los especialistas en tecnologia que estuvieron siguiendo las novedades de la filtracion,
coincidieron en senalar la vulnerabilidad de la base de datos del Renaper. Entre sus
falencias, remarcaron que el organismo no cuenta con un sistema de alertas que impidala

consulta masiva de datos en un determinado periodo de tiempo.
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La cuenta de @AniballLeaks que uso el hacker y luego fue suspendida por Twitter

A la base del Renaper tienen acceso decenas de organismos publicos y empresas privadas
que realizan consultas permanentemente para validar datos para distintas operaciones
informaticas, que incluyen desde tramites hasta compras con tarjeta de crédito. Cuando se
desato la pandemia, el Ministerio de Salud de la Nacion se convirtio en uno de los principales
usuarios de esa base de datos. Y aplicaciones lanzadas por el gobierno como CuidAR,
requerida para tramitar el certificado de circulacion en la cuarentena, toman los datos del
Renaper

El organismo habilitd una docena de datos de cada argentino para que la cartera sanitaria
pueda consultarlos en la base a través de credenciales informaticas. Salud, a su vez, extendio
ese permiso a cientos de actores internos de todo el pais, que cargan los resultados de los test

de COVID-19 y vacunacion en el sistema integrado de salud SISA.

“Inicialmente el Renaper dijo que la filtracion fue posible mediante credenciales que estan
asignadas al Ministerio de Salud. Incluso se habld de ocho personas que tenian estas
credenciales. Pero mas alla de lo cuestionable de que el Renaper esté mostrando nuestros
datos a otros organismos publicos, lo que quedo en evidencia es que no tiene un sistema de
control que limite la cantidad de requerimientos en determinada cantidad de minutos, horas

o por dia. La excusa del Renaper fue que Salud tenia canilla libre por la carga de datos en el
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programador y consultor informatico Javier Smaldone, uno de los que sufrio la filtracion de sus

datos en Twitter por parte del hacker.

Fr3d3ric / N
‘ @AnibalLeaks il B
@mis2centavos IINGNE

11:11 AM - 9 Oct 2021

El consultor informatico Javier Smaldone fue uno de los que vio su foto expuesta en Twitter por el hacker

“Julito” Lopez se explayo sobre como puede haber ocurrido el hackeo: “La interconexion entre
el Ministerio de Salud y el Renaper tiene un usuario y un password, y un Token de seguridad
quizas. Alguien robo ese usuario y password que usan los servidores para hablarse entre ellos,
no lo usa una persona, sino las maquinas que se conectan entre si. Lo que robaron es el usuario
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Las fuentes gubernamentales consultadas por Infobae precisaron que la cantidad de consultas
diarias que utilizan las credenciales informaticas del Ministerio de Salud oscilan entre 600.000
y 800.000 por dia. Y que en los dias previos a que se hiciera piblico el robo de datos, no

detectaron un aumento significativo en la cantidad de consultas.

“Esta previsto que haya cortes del acceso inmediato por cuotas de datos requeridos y por
concurrencia, es decir, cuando se intenta ingresar insistentemente. Pero en ninguno de los

casos fueron detectados en este robo de datos”, explicaron esas fuentes oficiales en off the
record.

Una muestra de los datos robados

uestra de 60.000 registros de la base de datos
i et oy e i aaa oo s we €6 De su analisis se desprende que los DNI
tienen una secuencia correlativa. Es decir, van de 10s 10.000.001 alos 10.073.963 con sus
respectivos niimeros de tramite. Esto tiene un correlato con la edad: el 88% de la muestra
total tiene 70 anos de edad. La mas longeva es una mujer de 107 anos nacida en 1914 en la
provincia de Salta, y reportada en el registro sin aviso de fallecimiento.El resto son personas
mayores de 53 anos. Solo el 12 % de las 60.000 corresponde a personas fallecidas El 51% son
mujeresy el 49% son hombres.

Los NUMEROS de la muestra

60.000 REGISTROS
Tamarno: 2,55 Gigabytes

i
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datos Cordoba Buenos CABA Resto
provincia Aires
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Personas de 70 anos de edad
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Lugar de residencia

El 99% de los individuos identificados en ese registro
son Argentinos residentes en el pais. El 1% restante vive
en el exterior: 100 personas en Espaiia, 59 en Estados
Unidos y 19 en Brasil e Italia, entre una lista de 38

paises

infobae

El 16 % del total de DNIs de la muestra corresponde a la provincia de Santa Fe; el 15% a
Cordoba, el 10% a Buenos Aires y el resto en otras provincias. Solo el 2% (1.216 personas) de

es0s 60.000 son individuos que viven en la Ciudad de Buenos Aires.

Los especialistas consultados por este medio coinciden en que la correlacion numérica de los
nameros de DNI de la muestra filtrada indicaria que el hacker pudo acceder a grandes lotes
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“Filtro la base de 60.000 registros correlativos para darle veracidad a su anuncio de que
accedio alos DNI de los 45 millones de argentinos. Y no es menor que las fotos filtradas
estaban en su formato original, en alta definicion, como las tiene el Renaper. En mi caso, por
ejemplo, era mi foto real del DNI, sin el parche que suelo usar en el 0jo”, explico Julio Lopez,
especialista en tecnologia a este medio. Lopez fue uno de los primeros al que el pirata
informatico arrobo en Twitter para avisarle del hackeo, y como el experto lo ignord, publico su
foto del DNI.
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© [ ©

El hacker publico la foto original del DNI del especialista en tecnologia Julio Lopez, con la leyenda en inglés "Linda
imagen"
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una descarga masiva de la totalidad de los documentos de la poblacion argentina,

accediendo al usuario y contrasena de la interfaz por la que se conecta alglin organismo publico

con la base de datos del Renaper”, agrego Lopez.

La secuencia de las filtraciones

Smaldone advirtio que la secuencia de como ocurrieron las distintas filtraciones por parte del

hacker reafirma la hipotesis de que es siempre el mismo y que, o robo la base con los datos de

los 45 millones de argentinos, o sigue teniendo acceso a los registros.
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(Registro Nacional de las Personas)
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Identificadas como sospechosas
de haber sido usadas para la
filtracion de los datos i

En un foro de pirateria el hacker ofrecio
a la venta el acceso a los datos

personales y publicé un correo
electronico de contacto

WE] Argentina Citizens Full Database 45M
by cfic- October 10,2021 at 09

The base in SQL or JSON format
i20.29 BTC or XMR too.
mae via PM or jabber: tango11@jabber.no

La filtracion de los datos de la base del
RENAPER revela que no cuenta con un
sistema de alerta frente a consultas
masivas '

Un periodista de Estados Unidos
contactd al hackery le pidi6 datos
de distintos DNI elegidos al azar.
El hacker respondié con toda esa
informacion.
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El hacker filtra una muestra de 60.000 registros,
con datos actualizados de renovacion de DNI de 8
- finales de septlembre pasado \ 3

n El analisis de los nimeros de DNI
de la muestra revela que pudo
acceder a los datos en forma
secuencial

e

n Hace 10 dias, un argentino residente en
Londres lo contacto y el hacker demostré
que tenia todos sus datos personales

m El hacker le dio una entrevista al
portal Rosario3 y y revel6 ser el autor
de la filtracion de los datos de la
Policia Federal conocida como

LaGorralLeaks

El 25 de septiembre pasado, el hacker habia filtrado a través de la misma cuenta de Twitter

/'

@AniballLeaks la base de datos de |la obra social de las Fuerzas Armadas (IOSFA), Gendarmeria,

Prefecturay el Ministerio de Defensa. Por esta filtracion, se abrid una primera causa judicial que

recayo en el Juzgado federal a cargo de la jueza Maria Eugenia Capuchetti, quien la delegb en el

fiscal Eduardo Taiano.
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El hacker publicitdo en Twitter que accedio a la base de datos de IOSFA

A través de esa cuenta, cuya identidad remite al nuevo ministro de Seguridad y lleva su foto de
perfil, pero con el apellido de la antecesora del ministro de Seguridad “Fr3d3rlc”, se publicaron
el 9 de octubre fotos de DNI y datos personales de 44 argentinos con alta exposicion publica.
Entre ellos, las imagenes del presidente Alberto Fernandez, Marcelo Tinelli, Gustavo Beliz, Juan
Manzur, Santiago Cafiero, Oscar Parrilli, Maximo y Florencia Kirchner, Lionel Messi, Sergio
Aguero, Elisa Carrio, Sandra Arroyo Salgado y Alberto Nisman, Jorge Lanata, Nelson Castroy
Alfredo Leuco. También, las de los ex jefes de la AFI macrista Gustavo Arribas y Silvia

Majdalani.
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% Frigdric : % Frid3rie

Algunas de las fotos de los DNI de los famosos filtradas por la cuenta @AnibalLeaks, hoy suspendida

Para esa misma fecha, el hacker puso a la venta en un foro de pirateria el acceso a los datos
personales de 45.387.114 argentinos por 17.000 ddlares en bitcoins. “Vendo todo lo necesario
para crear una identidad falsa”, aseguraba. Y publico una direccion de contacto del servicio de

mensajeria Jabber.

A través de esta direccion, un periodista de Estados Unidos lo contacto y le solicitd datos de
DNI elegidos al azar, que el hacker proveyd. Ese intercambio quedod reflejado en una nota de The
Recordy demostrd que el autor del hackeo -que se especula es argentino- podria acceder, al

azar, a los datos de cualquier persona que haya tramitado el DNI en el pais.

ns Full Database 45M
=
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El 10 de octubre Gltimo, el hacker filtro la muestra de 60.000 registros a los que accedio
Infobae. Se trata de un archivo en formato “JSON”, de 2,55 Gigabytes, con los siguientes
campos: numero de identificacion personal, numero de tramite, tipo de ejemplar, fecha de
vencimiento del documento, emision, nombre y apellido, sexo, fecha de nacimiento, CUIL,
domicilio con codigo postal, barrio, municipio, ciudad, provincia y pais, si la persona fallecio o no,
y la foto del DNI. Ningln campo contiene el nimero de teléfono ni fijo ni celular. Tampoco las
huellas digitales. La altima fecha de renovacion de documento que aparece en el registro es
del 30 de septiembre. Esto revelaria que el hacker tuvo acceso a la base a fines de

septiembre o principios de octubre.

Hace 10 dias, un argentino residente en Londres, Victor Atila Castillejo Arias, lo contactoy le
pidido que demostrara que todavia tenia acceso a la base del Renaper. Para eso, le pregunto si le
podia enviar sus propios datos personales, y el hacker le respondid con una copia de esos

datos, junto con su foto del DNI.
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EL HACKER DEL RENAPER
TIENE MIS DATOS
PERSONALES (y
probablemente los
tuyos también)

@ Argentina DataBase
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| mean, could you send me the picture? v
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El19 de octubre un argentino residente en Londres reveld que contacto al hacker y éste le envio los datos personales a
su pedido
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conocida como LaGorralLeaks2.0, ocurrida en 2019.

“El hacker es el mismo que filtro los datos de IOSFA. En la pagina que lo publica, firmé con una
[S] entre corchetes. [S] es el mismo que filtro los datos de la Policia Federal en 2019 en lo
que se conocio como LaGorraleaks2.0 y es el mismo que hackeo la cuenta de Patricia
Bullrich en 2017 (cuando la entonces ministra aparecio con posteos que decian “soy una
borracha” y “Macri gato”), y los datos del Ministerio de Seguridad y la Policia Federal. Le hizo
llegar los archivos a varios periodistas y luego los publicd”, recorddo Smaldone. “Con la filtracion
de LaGorraleaks2.0 hizo un desastre porque revelo las identidades de todos los policias,
incluidos los que estaban interviniendo en investigaciones de narcotrafico. Ahora pasaron dos
anos, y el mismo hacker vuelve a actuar, poniendo a la venta los datos de todos los

argentinos”, agregd Smaldone.

Esta semana, desde la Unidad de Datos, se busco contactar al hacker a través de la direccion

de Jabber publicada en el foro de pirateria, pero no obtuvo respuesta.
2Quién es el hacker?

Por ahora, la identidad del que robo los datos de identidad que tiene el Renaper de |a totalidad

de la poblacion del pais sigue siendo un misterio.

“Uno podria decir que el hacker hizo esto para mostrar la debilidad del sistema. Pero podria
haberlo hecho sin exponer las identidades de las personas, por ejemplo, no revelando los
altimos dos nimeros del niimero de tramite del DNLI. Y ademas, quiere obtener una
ganancia. No es un hacktivista, como se definio en la nota en una entrevista con un medio de
Rosario. Es un delincuente, que busca un fin de lucro y esta exponiendo la identidad de mucha

gente. Tendemos a bajarle la gravedad a los delitos cometidos a través de un teclado, y se

puede causar un dano muy grave’, afirmo Lopez.
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Desde el Renaper senalaron que las condiciones de seguridad cambiaron cuando se descubrio
el robo de datos. Segln fuentes oficiales consultadas por Infobae, el organismo redujo al
minimo indispensable las consultas que se realizan a través de las credenciales del
Ministerio de Salud. Y cada uno de los dominios que ingresan por esa via son revisados, para
determinar si hubo algtin consumo excepcional de datos. “Hay algunos casos sospechosos”,

indicaron.

Esta filtracion de informacion generd consecuencias no solo para el Ministerio de Salud. “A
futuro, se restringira al maximo la informacion de Renaper que no sea absolutamente
indispensable”, afirmaron. “Por ejemplo, si antes se pedia acceso a las fotos de los DNI, ahora
se pedira que la contraparte envie sus fotos a Renaper para que se chequee si coincide con el
DNI”, dijeron.

La Justicia ya investiga lo que sucedio, pero sin pistas firmes todavia. Hay, al menos, cuatro
causas abiertas sobre las filtraciones, en tres Juzgados federales distintos: una realizada por la
Policia Federal de oficio, otra por el propio Renaper, otra anterior por la filtracion de datos de |a

obra social de las Fuerzas Armadas, y una cuarta realizada por el propio Ministerio de Salud.

En el medio, hay una disputa de competencia sobre si deben llevarse en forma unificada y cual
es la mas avanzada, que debera resolver la Camara Federal. Hasta ahora, los investigadores no
tienen certezas sobre la extension de la filtracion y si alcanza a la base entera del Renaper o

no. Tampoco como accedid quien robo los datos, o si fue una o mas personas.

El senador nacional de Juntos Pablo Daniel Blanco presentd la semana pasada un proyecto para
solicitar al Poder Ejecutivo que brinde informacion, a través del Ministerio del Interior y el de
Seguridad de la Nacion, sobre las fallas en la ciberseguridad del Renaper y cuales son las
medidas adoptadas en relacion a la pérdida de los datos.“Mas alla de las circunstancias
particulares del caso, el hecho ocurrido pone de manifiesto la gran vulnerabilidad a la que se
encuentran expuestos los ciudadanos cuando las acciones u omisiones del gobierno se alejan
de las practicas profesionales que apliquen competencias de las personas y procedimientos

orientados a la proteccion y promocion del bien comdn”.

Fr3d3ric
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La foto del DNI del gobernador Axel Kicillof, otras de las filtradas por la cuenta de @AniballLeaks
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argentino. Y la Justicia esta enredada en un monton de causas y la Policia no lo encuentra”,

concluyd Smaldone.
. Como se proceso la informacion?

La muestra de la filtracion es un archivo JSON: un formato de texto sencillo para el intercambio
de datos. Los datos se estructuraron en una hoja de calculo. Las 60.000 filas del registro
permitieron el analisis por fecha, apellido, lugar de residencia, sexo, fechas de nacimiento y de

expiracion del DNI.
Procesamiento de los datos: Daniela Czibener
Infografias: Marcelo Regalado
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Renaper: investigan a ocho empleados por la filtracién de datos, pero el Gobierno desmiente
un hackeo
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Los dardos de Ibarra tras la victoria
de Boca: ironia por el partido Senior,
la polémica con Zambranoy el
Superclasico ante River

El entrenador xeneize hablo en la conferencia luego del gran
triunfo ante Atlético Tucuman que lo metio en la pelea por el
campeonato. Qué consejo le dio al héroe Luca Langoni

Matt Damon sigue su recorrida por
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