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Funciones Profesionales de Seguridad Inf. 



Gobierno y Gestión de la SI  

Gobierno SI 

Gestión de la seguridad de la información se ocupa de 

planificar, construir, ejecutar y monitorear las 

actividades vinculadas a la protección de la información, 

conforme las directivas fijadas por el ente de gobierno para 

lograr los objetivos de la organización. 

Gestión SI 

Gobierno de la seguridad es el proceso empleado por la 

organización para dirigir y controlar las actividades 

destinadas a proteger adecuadamente su información y de 

los activos relacionados. 



Pirámide responsabilidades SI 

 

 

GOBIERNO  

de la SI  

GESTION de 
la SI  

OPERACIÓN de la 
SI  

Metas y Objetivos Seguridad de la 

información 

Que y Como hacer para 

alcanzarlos 



Funciones relativas a la  SI 

Alta Gerencia 

Brindar 
soporte y 
apoyo a las 
iniciativas 

relacionadas 
con SI 

Área Jurídica 

Asegurar el 
cumplimiento 

de 
regulaciones y 

leyes 

Propietario de la 
Información 

Clasificar y 
definir el nivel 
de acceso a la 
información 

Responsable 
Seguridad  de la 

Información 
(CISO) 

Planificar, 
desarrollar, 
controlar y 
gestionar las 

políticas, 
procedimiento 
y acciones con 

el fin de 
mejorar la SI 

Responsable 
Sistemas de 

tecnologías de la 
información (CIO) 

Implementar 
las políticas y 

procedimiento 
del programa 

de SI   

Auditoria Sistemas Información  

Comité de Seguridad de la Información (Alinear SI) 



Modelos de Gestión de la SI  

Existe una organización interna en seguridad de la 

información, que se apoya en un equipo de personal 

especializado externo.  

Gestión Interna 

Gestión Mixta 

La compañía subcontrata una empresa externa para 

gestionar íntegra o parcialmente su seguridad. El personal 

externo puede estar ubicado internamente o realizar una 

gestión en remoto según las actividades subcontratadas. . 

Gestión Externa 

La seguridad es gestionada íntegramente por personal 

propio, lo cual requiere de la contratación de personal 

especializado.  



Seg. de la Inf. en la organización 

Directorio 

Gerencia 
General 

Gerencia 
de Sistemas 

Tecnología Desarrollo Soporte TI 

Seg. Inf. 

Seg. Inf. 



Implementación sector de Seg. Inf. 

https://insights.sei.cmu.edu/blog/structuring-chief-information-security-officer-ciso-organization/ 



Actividades sector de Seg. Inf. 



Actividades sector de Seg. Inf. 



Componentes de la Seg. de la Inf. 

Componentes 
Tecnológicos 

• Firewalls 

• Antivirus 

• IDS/IPS/WAF 

• Sistemas de 
Control de 
Acceso 

• otros 

 

Componentes 
Procedurales 

• Políticas 

• Normas 

• Estándares 

• Procedimientos 

• Continuidad del 
Negocio  

Personas 

• Concientización 

• Formación 

• Ética 

Mejora 
Continua 

• Controles 
Internos 

• Auditorias 

• Certificaciones 



Interacción de los componentes en el modelo 



Normativa Nacional relacionada 

con la Gestión SI 

•  Requisitos mínimos de Seguridad de la 
Información para Organismos 

Decisión 
Administrativa 
641/2021  JGM 

• Normas de Control Interno para Tecnología de 
la Información 

Resolución 
87/2022 APN-

SIGEN -  

• Requisitos mínimos de gestión, implementación 
y control de los riesgos relacionados con 
tecnología informática y sistemas de 
información 

Comunicación 
“A“ 4609 

BCRA 


