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2.6 Metodologia de Gestion del Riesgo

La realizacion de un analisis de Riesgos y su posterior tratamiento es un elemento
imprescindible para la implementacidon de un Sistema de Gestion de la Seguridad de Ia
Informacidn. Teniendo en cuenta que la Disp. 1/2015 ONTI no indica una metodologia en
particular para el andlisis de riesgo se ha optado por disefiar una que sea compatible con ISO
27005 y a la vez se adapte a las caracteristicas del organismo.

La metodologia propuesta se basa en activos, donde la identificacién de los riesgos a los que
estos estan expuestos se realizard mediante la determinacidon de las amenazas existentes
sobre los activos, para luego calcular la probabilidad y el impacto que van a causar.

Se ha tomado en cuenta la dificultad en la valoracidon de activos debido a la naturaleza de la
organizacion y el enfoque en procesos de la Administracidon Publica Argentina para elegir una
valoracion cualitativa dentro de la metodologia que proponemos.

Teniendo en cuenta los factores mencionados con anterioridad se propone que el calculo del
riesgo se realice teniendo en cuenta un andlisis de las salvaguardas o controles implementados
actualmente en el organismo, lo cual implica que el resultado del andlisis arrojard un riesgo del
tipo residual.
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“Figura 8: Gestion de Riesgo de Seguridad ISO/IEC 27005”
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La metodologia cuenta con las siguientes etapas, adecuadas al estandar ISO 27005:
a. Identificacion del Riesgo
i. Identificacidon de activos
ii. Clasificacidn de activos
iii. Identificacion de amenazas
iv. Analisis de controles existentes
b. Estimacién del Riesgo
i. Analisis del impacto
ii. Determinacion del riesgo
c. Evaluacion del Riesgo

d. Tratamiento de Riesgos

2.6.1 Identificacion del Riesgo

El objetivo de este paso es conocer el nivel de exposicion de los activos de informacidn frente a
las amenazas aplicables al entorno de funcionamiento de los procesos, es decir conocer los
riesgos a los cuales se encuentra expuesto. Este paso incluye las siguientes etapas:

Identificacion de activos: El primer paso para el analisis de riesgo es realizar el inventario de
activos de informacioén. Se entendera por activo de informacién/primarios a cada sistema de
informacidn o aplicaciéon informatica utilizada para generar o manipular informacién del
organismo. La otra categoria es la de los activos de soporte, los cuales refieren a activos
fisicos, activos de software, contenedores de datos, servicios de redes y telecomunicaciones e
infraestructura tecnoldgica.

La dependencia entre activos se entiende en la medida que uno brinde servicios o soporte de
algun tipo a otro, formando un arbol de dependencias que no implica jerarquia. Los activos
incluidos en las categorias informacién son los que establecen los requisitos de seguridad para
los otros los activos de soporte.

A cada activo se le asignard un propietario que deberd cumplir con las responsabilidades
emanadas de la politica de seguridad del organismo.

Clasificacion de activos: La clasificacion de los activos se realizard en base a la asignacion de
valores a tres dimensiones de la informacion: Confidencialidad (C), Integridad (I) vy
Disponibilidad (D). No se utilizaran criterios de valoracion econémica en el activo, pero si se
identificara el tipo de proceso al que estan asociados, siendo los valores de esta clasificaciéon
Sustantivo, Conducciéon y Apoyo en ese orden de importancia. El resultado de estas
dimensiones nos dard una valoracién del activo en funcién de la criticidad.
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Los activos de soporte no seran clasificados, heredardn la criticidad del activo asociado al
mismo, para el caso que sea mas de uno se tomara la criticidad mas alta entre todos los activos
asociados. Cuando se trate de activos de redes o infraestructura se asignard la criticidad en
base a la importancia en términos operativos de la unidad organizativa a la que presta servicio.

Identificacion de amenazas: En el marco de esta metodologia emplearemos la siguiente
definicion de amenaza: “Causa potencial de un incidente que puede causar dafios a un sistema
de informacién o a una organizacién. [UNE 71504:2008].

Para implementar esta metodologia nos basaremos en el catdlogo de amenazas propuesto por
MAGERIT (Libro 2 “Cata
“Desastres Naturales” y “De origen industrial” en una sola llamada “Del Entorno”. Por lo tanto

ogo de Elementos” - Punto 5), pero fusionando las categorias

las amenazas quedan clasificadas en los siguientes bloques:

e Del Entorno
e Erroresy fallos no intencionados
e Ataques intencionados

Luego de identificar las amenazas que pueden afectar nuestros activos, se realizard una
valoracion las caracteristicas de cada uno para determinar la Frecuencia. Entendiendo por
frecuencia cuan probable o improbable es la materializaciéon de la amenaza.

Andlisis de Controles: Este paso busca reflejar de manera prdctica la minimizacidon de la
probabilidad de la amenaza teniendo en cuenta la madurez de las salvaguardas. Se evalua el
grado de implementacién de los controles, donde se tiene en cuenta si estan implementados
controles técnicos, controles organizativos y el grado de supervisién sobre ambos.

2.6.2 Estimacion del Riesgo
El riesgo es una funcién del impacto y la probabilidad de ocurrencia de una amenaza. Este paso
incluye las siguientes etapas:

Analisis del Impacto: Ese calculara el impacto teniendo en cuenta el valor del activo,
proveniente del campo valoracién de la clasificacion del activo y la degradacién estimada.

Determinacion del Riesgo: Teniendo calculado el impacto y la probabilidad podemos calcular
el riesgo de acuerdo a la férmula
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Riesgo = Impacto x Probabilidad

Frecuencia
RIESGO

M

Impacto

“Figura 9: Matriz de calificacion en funciéon de Impacto y Probabilidad”

AUn se estan ajustando los parametros de esta estimacion.

2.6.3 Evaluacion del Riesgo

Como se ha indicado en el comienzo de este punto el analisis del riesgo va a contemplar los
controles implementados por lo tanto ya es un analisis de Riesgo Residual y no es necesario
calcular nuevamente el riesgo residual, hasta el proximo periodo indicado en la politica de
seguridad.

Propiedad del Riesgo: Dada la estructura del organismo, se designa como propietario de todos
los riesgos al “Comité de Tecnologia y Seguridad de la Informacién y Comunicaciones”
(CoTysSIC).

Nivel de Riesgo Aceptable: En este punto debemos determinar lo que se considera el nivel de
riesgo aceptable para el organismo. El punto a partir del cual se debe proceder a realizar el
tratamiento del riesgo.

Teniendo en cuenta un correcto equilibrio entre costo de proteccion y costo de exposicion, la
utilizacion del riesgo residual como criterio de estimacion se fija un umbral de riesgo igual a
Medio.

2.6.4 Tratamiento del Riesgo
Los riesgos que se encuentran por arriba del nivel aceptable de riesgo deben ser tratados
eligiendo entre una de las siguientes 4 opciones:

Mitigarlo: Esta accion implica implantar los controles necesarios con el fin de que el nivel de
riesgo disminuya a un punto que se encuentre bajo el limite aceptable. Para conseguir este
objetivo se pueden realizar acciones preventivas o reducir el impacto de la amenaza. Esta es la
primera opcién por defecto que debe aplicar el organismo, las demds seran tratadas como
excepciones.

Transferirlo: Mediante esta accidn la organizacidn comparte o traspasa a terceros el riesgo con
el fin que sean éstos quienes puedan reducir su impacto o gestionar el riesgo de mejor
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manera. Esta situacidn se presenta si el organismo no tiene los recursos o capacidad para
mitigar el riesgo y no puede aceptarlo por la gravedad que representa. En el caso del
organismo también puede darse esta opcidon cuando es indicado desde el poder ejecutivo
nacional.

Evitarlo: Esta decisidon implica tomar acciones tendientes a impedir que el riesgo se vuelva una
realidad. Este puede realizarse mediante la sustitucidn del activo por uno que este dentro de
un nivel de riesgo aceptable, o en Ultima instancia no continuar la actividad relacionada con el
activo.

Aceptarlo: Se entiende por aceptar un riesgo no realizar ninguna accién (de las 3 propuestas
anteriormente) que permita evitar que se produzca. Esta decision solo se deberia tomar si no
es posible ejecutar ninguna de las acciones anteriores, pero la probabilidad del mismo es baja
o media-baja. La decisidon de que la organizacién trabaje aceptando que esta expuesta al riesgo
si las probabilidades son mayores debe tomarse en forma excepcional y dejarse asentado en
acta del comité.

Se realizard un documento de tratamiento de riesgos indicando la opcidn elegida y de medidas
de seguridad de corresponder para todos los riesgos por encima del umbral.

La descripcidn detallada y aplicacion de la presente metodologia se incluye en el capitulo 3.
Riesgos del presente trabajo.
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3. ANALISIS DE RIESGOS

La realizacion de un andlisis de Riesgos y su posterior tratamiento es un elemento
imprescindible para la implementacion de un Sistema de Gestién de la Seguridad de la
Informacién. Se ha generado una metodologia que sea compatible con ISO 27005 y a la vez se
adapte a las caracteristicas del organismo.

La metodologia propuesta se basa en activos, donde la identificacion de los riesgos a los que
estos estan expuestos se realizard mediante la determinacién de las amenazas existentes
sobre los activos, para luego calcular la probabilidad y el impacto que van a causar.

Se ha tomado en cuenta la dificultad en la valoracion de activos debido a la naturaleza de la
organizacion y el enfoque en procesos de la Administracidon Publica Argentina para elegir una
valoracion cualitativa dentro de la metodologia que proponemos.

Teniendo en cuenta los factores mencionados con anterioridad se propone que el cdlculo del

riesgo se realice teniendo en cuenta un andlisis de las salvaguardas o controles implementados
actualmente en el organismo, lo cual implica que el resultado del analisis arrojara un riesgo del

tipo residual.

3.1 Inventario de Activos

El primer paso para la gestion de riesgos es la identificacidon de los activos de informacion del
organismo, los cuales se registraran dentro del inventario de acuerdo con las siguientes
categorias:

e Activo de informacion o primarios: Aqui se incluirdn todos los sistemas de
informacidn donde procesa informacion del organismo. No importa si los mismos son
administrados dentro del organismo, o son parte de los que brinda el estado nacional
para manejar aspectos centralizados de la gestién. En esta categoria no se realizara
agrupamiento, pero no se trataran igual a todos sus elementos. Los activos del tipo
“Externo” no se tomaran dentro del andlisis de riesgo por no poder aplicar ningin
control sobre los mismos y estar obligados a utilizarlos. En términos de gestién del
riesgo los riesgos sobre esos activos son “Aceptados”. Se incluyen en el inventario para
identificar los contenedores de informacion del organismo y para formalizar quién es
el funcionario encargada de autorizar el acceso a los mismos.

e Activos de soporte: Se ubican es esta categoria el Hardware, las aplicaciones,
contenedores de datos (bases de datos, archivos, etc.), redes, Instalaciones, personal y
servicios asociados a TIC’s. Los activos de esta categoria se identificaran en grupos de
elementos que comparten caracteristicas similares para este estudio. Se tomara en
cuenta naturaleza del activo, amenazas sobre el mismo y vulnerabilidades posibles
para ese agrupamiento.

A su vez a los activos de informacién se les asignardn un subtipo, basado en la clasificacién de
procesos expuesta por la Sindicatura General de la Nacidn, de acuerdo al siguiente detalle:
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Subtipos Activos de Informacién

Sustantivos Activos asociados a procesos que permiten el cumplimiento de
los objetivos fundamentales de la organizacién, dando por
resultado un producto (bien o servicio) que es recibido por el
ciudadano/usuario, o por entes externos.

Conduccion Activos asociados a procesos destinados a dar sostén operativo
para el cumplimiento de los objetivos de los procesos sustantivos.

Apoyo Activos asociados a procesos dirigidos a organizar y facilitar la
coordinacion de la totalidad de los procesos de la organizacién
(ejemplos: plan estratégico, gestion de riesgos, otros).

Externo Sistemas asociados a todo tipo de proceso cuya administraciéon no
es llevada a cabo por el organismo, sin embargo brinda servicios y
almacena datos relativos al organismo.

“Figura 11: Subtipos Activos de Informacion”

Para cada activo de informacion se le definiran los siguientes datos:

Categoria: Tipo del activo de acuerdo con la figura 11.
- Identificaciéon: Codigo alfanumérico de identificacién Unica (Categ+Num).

- Nombre Activo: Identificacion formal del activo para el organismo, generalmente se
corresponde con el nombre del sistema pero hay excepciones.

- Proceso: Nombre del procesos de nivel superior al que presta servicio el activo

- Propietario: Unidad organizativa encargada de establecer los valores de disponibilidad,
confidencialidad e integridad del activo. La responsabilidad siempre estad en la maxima
autoridad de la unidad mencionada.

- Responsable Operativo y Responsable Informatico: Estan asignados pero no se han
colocado por un tema de confidencialidad

- Prioridad: Este valor se utiliza para calcular la criticidad del activo incluyendo otro
factor ademas de los valores de DCI

Para los activos de soporte los subtipos son los siguientes:

Subtipos Activos de Soporte

Hardware HW | Equipos electréonicos que soportan directa o indirectamente los
servicios que presta la organizacion.

Software SW | Conjunto de componentes légicos que contribuyen al

procesamiento de la informacién. Por ejemplo: aplicaciones
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informaticas, software de sistemas.

Estan excluidos de esta categoria los activos de informacidn

Infraestructura IF Instalaciones fisicas y equipamiento que brinda soporte auxiliar
al funcionamiento de los activos de hardware

Redes - RC | Servicios de comunicaciones propios y contratados para
Comunicaciones transportar informacion.

Contenedores Datos | CD | Dispositivos fisicos o légicos que permiten almacenar
informacion.

Personal P Grupos de Personas relacionados con los sistemas de
informacién.

Servicios S Todos los servicios contratados a un proveedor externo,
exceptuando los asociados al tipo RC.

“Figura 12: Subtipos Activos de Soporte”
Para cada activo de soporte se le definiran los siguientes datos:
- Categoria: De acuerdo a lo descripto en la figura 12.
- ldentificacidn: Cddigo alfanumérico de identificacidn unica (Categ+Num).
- Nombre Activo: Identificacién del activo para el organismo.
- Activo de Informacién Relacionado
- Propietario
- Valoracién
- Criticidad

La dependencia entre activos se generara en la medida que uno brinde servicios o soporte de
algun tipo a otro, formando un arbol de dependencia que no implica jerarquia. Los activos de
informacidon dependeran de los activos de soporte, mientras que estos ultimos pueden
depender a su vez de otros activos de soporte.

3.2 Valoracion de los Activos

No se utilizaran criterios de valoracién econdmica en el activo de informacion, pero si se
identificara el tipo de proceso al que estdn asociados, basada en la clasificacion de procesos
expuesta por la Sindicatura General de la Nacion. Siendo los valores de esta clasificacion
Sustantivo, Conduccién y Apoyo en ese orden de importancia. El resultado de esta priorizacién
nos dara uno de los criterios de valoracién del activo junto con la criticidad.
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La escala de valores que se utilizard para la Confidencialidad es la siguiente:

Valor Tipo

3 SUSTANTIVO
2 CONDUCCION
1 APOYO

0 EXTERNO

“Figura 13: Valoracion Activos de Informacion”

La valoracidn de Activos de Informacion se compone de la siguiente formula
Valoracion = Prioridad + Valor Criticidad

Mientras que para los Activos de Soporte se tomard el mismo criterio que con la Criticidad,
heredando la mayor valoracion de los activos de nivel superior a los que prestan soporte.

3.3 Clasificacion de Activos

La clasificacién de los activos se realizard en base a la asignacidn de valores a tres dimensiones
de la informaciéon: Confidencialidad (C), Integridad (l) y Disponibilidad (D). Las dimensiones
parten de los siguientes conceptos:

Dimension

Confidencialidad | Esta caracteristica garantiza que la informaciéon contenida por el activo
sea accesible sdlo a aquellas personas autorizadas a tener acceso a la
misma.

Integridad Esta caracteristica consiste en que la informacién del activo no ha sido
modificada de manera no autorizada. Es la que salvaguarda la exactitud y
totalidad de la informacién y los métodos de procesamiento.

Disponibilidad Caracteristica que garantiza que los usuarios autorizados tengan acceso a
la informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

“Figura 14: Dimensiones Seguridad de la Informacion”

Los activos de informacion seran clasificados de acuerdo a la sensibilidad y criticidad de la
informacidn que contienen por el Propietario del activo

La escala de valores que se utilizard para la Confidencialidad es la siguiente:
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0 USO PUBLICO

Informacién que puede ser conocida y utilizada sin
autorizacién por cualquier persona, sea empleada del
organismo o no.

1 uso Informacién que puede ser conocida y utilizada por
RESERVADO- todos los empleados del organismo y algunas entidades
INTERNO externas debidamente autorizadas, y cuya divulgacion o
uso no autorizados podria ocasionar riesgos o pérdidas
leves para el organismo, el Sector Publico Nacional o
terceros.
2 uso Informacién que sdélo puede ser conocida y utilizada por
RESERVADO- un grupo de empleados, que la necesiten para realizar

CONFIDENCIAL

su trabajo, y cuya divulgacidn o uso no autorizados
podria ocasionar pérdidas significativas al organismo, al
Sector Publico Nacional o a terceros.

3 uso
RESERVADO-
SECRETA

Informacién que sélo puede ser conocida y utilizada por
un grupo muy reducido de empleados, generalmente de
la alta direccién del organismo, y cuya divulgacién o uso
no autorizados podria ocasionar pérdidas graves al
mismo, al Sector Publico Nacional o a terceros.

“Figura 15: Tabla valores Confidencialidad”

La escala de valores que se utilizard para la Integridad se define de la siguiente manera:

0 NO APLICA

Informacién cuya modificacion no autorizada puede
repararse facilmente, o no afecta la operatoria del

organismo.

1 BAJO

Informacién cuya modificacion no autorizada puede
repararse aunque podria ocasionar pérdidas leves para el
organismo, el Sector Publico Nacional o terceros.

2 MEDIO

Informacién cuya modificacion no autorizada es de dificil
reparacién y podria ocasionar pérdidas significativas para el
organismo, el Sector Publico Nacional o terceros.

3 ALTO

Informacién cuya modificacion no autorizada no podria
repararse, ocasionando pérdidas graves al organismo, al
Sector Publico Nacional o a terceros.

“Figura 16: Tabla valores Integridad”
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La escala de valores que se utilizard para la Integridad se define de la siguiente manera:

0 NO APLICA Informacién cuya inaccesibilidad no afecta la operatoria
del organismo.

1 BAJO Informacidn cuya inaccesibilidad permanente durante una
semana podria ocasionar pérdidas significativas para el
organismo, el Sector Publico Nacional o terceros.

2 MEDIO Informacidn cuya inaccesibilidad permanente durante dos
dias podria ocasionar pérdidas significativas al organismo,
al Sector Publico Nacional o a terceros.

3 ALTO Informacién cuya inaccesibilidad permanente durante seis
horas podria ocasionar pérdidas significativas al
organismo, al Sector Publico Nacional o a terceros.

“Figura 17: Tabla valores Disponibilidad”

Calculo de la criticidad:

El activo interviene en procesos que no estan
directamente relacionados con el negocio, aunque son
necesarios. Su indisponibilidad causa algun contratiempo

pero en ningln caso se veria afectada la continuidad del
negocio.

Dedab El activo interviene en procesos de apoyo a la
organizacién. Su indisponibilidad puede retrasar un
determinado proceso pero no se veria afectada la

continuidad de negocio

De7a9 El activo interviene en procesos clave para la organizacion
(aquellos que son necesarios y suficientes) y su no
disponibilidad puede poner en peligro la continuidad del

negocio o contiene informacién con implicaciones legales

“Figura 18: Tabla valores Criticidad”

Los activos de soporte heredaran la criticidad del activo asociado al mismo, para el caso que
sea mas de uno se tomara la criticidad mas alta entre todos los activos asociados.
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3.4 Tabla Resumen de Valoracion

Del proceso realizado se obtiene un inventario valorizado vy clasificado, similar al mostrado en
la figura 19 para la categoria “Activos de Informacién”.

VALOR VALORACIO | CRITICIDA
PROPIETARIO PRIOR. C | D
ID NOMBRE PROCESO CRIT. N D
Gerencia de
IS1 | XXX 1 . 3 2 2 2 6 9 MEDIA
Operaciones
Gerencia de
IS2 |YYY 1 . 3 2 2 3 7 10 ALTA
Operaciones

“Figura 19: Inventario activos de Informacion con clasificacion”5

3.5 Analisis de Amenazas

Los activos del organismo, tanto de informacién como de soporte, estdn expuestos a
amenazas, las cuales definimos como: “Causa potencial de un incidente que puede causar
danos a un sistema de informacién o a una organizaciéon. [UNE 71504:2008].

Para implementar el andlisis de amenaza nos basaremos en el catdlogo de amenazas
propuesto por MAGERIT (Libro 2 “Catdlogo de Elementos” - Punto 5), pero fusionando las
categorias “Desastres Naturales” y “De origen industrial” en una sola llamada “Del Entorno”.
Por lo tanto las amenazas quedan clasificadas en los siguientes bloques:

- Del Entorno [NI]
- Erroresy fallos no intencionados [E]
- Ataques intencionados [A]

A continuacion se detalla el catdlogo de amenazas utilizado:

Tipo Amenaza Cdédigo | Cod. Magerit
Fuego NIl N1-11
Dafios por agua NI2 N2-12
Tormenta Eléctrica NI3 [1.%]
Del Entorno Terremoto N4 [1.%]
Fluctuaciones/Sobrecarga Eléctrica NI5 [1.%]
Explosiones NI6 [1.%]
Derrumbes NI7 [1.%]
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Contaminacion mecanica NI8 [1.3]
Contaminacion electromagnética NI9 [1.4]
Averia de Origen Fisico o légico NI10 [1.5]
Corte Suministro Eléctrico NI11 [1.6]
Condiciones inadecuadas de temperatura o humedad NI12 [1.7]
Fallo de servicios de comunicaciones NI13 [1.8]
Interrupcién de otros servicios y suministros esenciales NI14 [1.9]
Degradacién de los soportes de almacenamiento de la
. ., NI15 [1.10]
informacion
Emanaciones electromagnéticas NI16 [1.11]
Errores de los usuarios El [E.1]
Errores del administrador E2 [E.2]
Errores del monitorizacién E3 [E.3]
Errores de configuracion E4 [E.4]
Deficiencias en la organizacion ES [E.7]
Difusion de software dafino E6 [E.8]
Errores de [re-]Jencaminamiento E7 [E.9]
Errores de secuencia ES [E.10]
Errores y fallos no
intencionados Escapes de informacion E9 [E.14]

Alteracion accidental de informacidn E10 [E.15]
Destruccidn de informacién E11 [E.18]
Fugas de informacion E12 [E.19]
Vulnerabilidades de los programas (software) E13 [E.20]
Errores de mantenimiento / actualizacion de programas

E14 [E.21]
(software)
Errores de mantenimiento / actualizacién de equipos

E15 [E.23]
(hardware)
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Caida del sistema por agotamiento de recursos E16 [E.24]
Pérdida de equipos E17 [E.25]
Indisponibilidad del personal E18 [E.28]
Manipulacién de los registros de actividad (log) Al [A.3]
Manipulacién de la configuracién A2 [A.4]
Suplantacién de la identidad del usuario A3 [A.5]
Abuso de privilegios de acceso A4 [A.6]
Uso no previsto A5 [A.7]
Difusion de software dafiino A6 [A.8]
[Re-]encaminamiento de mensajes A7 [A.9]
Alteracion de secuencia A8 [A.10]
Acceso no autorizado A9 [A.11]
Analisis de trafico A10 [A.12]
Repudio All [A.13]
Interceptacién de informacidn (escucha) Al12 [A.14]
Modificacién deliberada de la informacién Al13 [A.15]
Ataques Destruccion de informacion Al4 [A.18]
intencionados Divulgaciéon de informacion A15 [A.19]
Manipulacién de programas Al6 [A.22]
Manipulacién de los equipos Al17 [A.23]
Denegacién de servicio Al18 [A.24]
Robo A19 [A.25]
Ataque destructivo A20 [A.26]
Ocupacion enemiga A21 [A.27]
Indisponibilidad del personal A22 [A.28]
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Extorsion A23

[A.29]

Ingenieria social (picaresca) A24

[A.30]

“Figura 20: Catalogo de Amenazas implementado”

Frecuencia | Nivel Descripcion

MA MUY ALTA Eventos que ocurren con frecuencia diaria o menor
A ALTA Eventos que ocurren con una frecuencia mensual
M MEDIA Eventos que ocurren cada 6 meses

B BAJA Eventos de ocurrencia anual

MB MUY BAJA Eventos que ocurren cada 5 o mas afios

“Figura 21: Tipificacion de frecuencias de amenazas”

Luego de identificar las amenazas que pueden afectar nuestros activos, se realizard una
valoracion las caracteristicas de cada uno para determinar la Probabilidad. Entendiendo por
probabilidad es cuan probable o improbable es la materializacidon de la amenaza.

Se ha incluido la etapa de Analisis de Controles dentro del analisis de amenazas, para tener
una vision del impacto de los controles sobre las probabilidades de cada amenaza sobre los
activos del organismo. Se evalua el grado de implementacién de los controles, donde se tiene
en cuenta si estan implementados controles técnicos, controles organizativos y el grado de
supervisién sobre ambos.

El grado de implementacidon de los controles o salvaguardas sobre los activos, los cuales
reducen las probabilidades de que las amenazas se materialicen, se evalla de acuerdo a la
siguiente escala:

Valor Nivel Descripcidn

1 NO IMPLEMENTADO | No se ha implementado ningun control que mitigue la
vulnerabilidad.

0.75 EN Se ha iniciado la implementacién del control.
IMPLEMENTACION

0.50 IMPLEMENTACION Existe un control implementado, sin embargo aun puede
PARCIAL perfeccionarse.

0.25 IMPLEMENTACION EL control esta implementado en un nivel optimo, y su
TOTAL supervision es la adecuada.

“Figura 22: Grado implementacion Controles”
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La evaluacién sobre los controles se realiza en forma individual para cada amenaza, tomando
los activos o grupos de activos sobre los que actua. Luego se procede a calcular una
“Probabilidad” que resulta de multiplicar la “Frecuencia” de la amenaza por el “Grado de
Implementacion” de los controles.

Probabilidad = Frecuencia x Grado de Impl. Controles

3.6 Impacto Potencial y Calculo del Riesgo

Habiendo calculado la Probabilidad debemos ahora determinar impacto de las amenazas en
nuestros activos. Para eso realizaremos el Analisis del Impacto, esto es calcular las
consecuencias que tendria la materializacidn de una amenaza sobre el activo, la degradacion,
teniendo en cuenta el valor del mismo estimado en la clasificacion.

Para este analisis utilizaremos la degradacion total de la amenaza sobre un activo o grupo de
activos, entendiendo por esto el valor mas alto de afectacién sobre cualquiera de las
dimensiones de la informacién de ese activo y las consecuencias que tendria cada una de las
amenazas en caso de materializarse sobre el activo.

Los factores a tener en cuenta en el concepto de degradacion son los siguientes:

e La informacién ha sido visualizada por personas que no tienen permisos para ello. Se
produce una pérdida de Confidencialidad.

e La informacién ha sido modificada sin aprobacién. La informacion sufre una pérdida
de Integridad.

e Interrupcion del Sistema. No existe posibilidad de acceder a la informacién. Existe una
pérdida de Disponibilidad.

e Destruccion / Pérdida. Parte o toda la informacidn se ha perdido.

e El sistema sigue funcionando con alguna limitacion.

e Elsistema se interrumpe con consecuencias limitadas.

e Interrupcion del sistema con consecuencias severas.

El grado de afectacion se medira en porcentaje, y de acuerdo a la siguiente escala

Valor Nivel Descripcion

0% NULO La materializacién de la amenaza no tiene impacto en el activo, o su
impacto es insignificante. Funcionamiento normal.

25% BAJO Se registran pérdidas menores en alguna dimensién, o
interrupciones no significativas.

50 % MEDIO Afecta a mds de una dimension del activo, o sélo a una pero de
manera grave. Se afecta la operatividad del organismo de manera
intermedia.

75 % ALTO La materializacidn de la amenaza provoca la pérdida total de una o

mas dimensiones de la informacion y/o la interrupcion del sistema.
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100 % MUY ALTO La materializacidn de la amenaza provoca la perdida de activos o
interrupcién de procesos criticos de la organizacidn.

“Figura 23: Porcentaje degradacioén activos”

Con la degradacién ya determinada, vamos a proceder a tomar el valor del activo de acuerdo
con el calculo que realizamos en la clasificacion de activos (campo Valoracién), donde
recordemos se tomd en cuenta no solo su criticidad, sino también el tipo de proceso al que da
soporte el activo. Con estos 2 valores vamos a calcular el impacto de activo de acuerdo con la
férmula.

Impacto = Degradacion x Valor

Una vez que tenemos el valor del impacto podemos iniciar la Determinacion del Riesgo, la cual
se realizard utilizando el impacto y la probabilidad de acuerdo a la férmula

Riesgo = Impacto x Probabilidad

3.7 Nivel de Riesgo Aceptable y Riesgo Residual

Sabiendo que el analisis realizado ya contempla los controles implementados por el
organismo, siendo entonces un andlisis de Riesgo Residual, se fijara un Nivel de Riesgo
Aceptable acorde con esta premisa, y que en principio es mas exigente con el nivel de riesgo
permitido.

Por ejemplo, de acuerdo a lo decidido por el Comité de Tecnologia y Seguridad de la
Informacién y Comunicaciones el nivel de riesgo medio aceptable se fija en Medio, lo cual
equivale a valores de riesgo iguales o mayores a 14 de acuerdo con la siguiente tabla.

Valor RIESGO
lalé6 Muy Bajo
7 al13 Bajo

14 al 20 Medio

21 al 27 Medio Alto

28 al 34 Alto

“Figura 24: Niveles de Riesgo”

Los riesgos que se encuentren por debajo de este valor, se consideran aceptables y no deben
ser tratados.
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