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SEGURIDAD INFORMÁTICA  



Vulnerabilidad de Seguridad 
Es un fallo o debilidad en el diseño, la implementación, la 

operación o la gestión de un sistema de información,  que 

puede ser explotado por una o mas amenazas, con el fin 

de comprometer la seguridad del sistema. 

Incidente 

Vulnerabilidad de 

Seguridad 

Acción que puede ocurrir y aprovecha una vulnerabilidad 

para atentar contra la seguridad de un sistema de 

información.   

Amenaza 

El incidente es la materialización de una amenaza. Evento 

Adverso que afecta al funcionamiento del sistema 

informático 

Agresión a la seguridad de un sistema fruto de un acto 

intencionado y deliberado que viola la política de 

seguridad de un sistema. 

Ataque 



Relación entre incidentes, amenazas 

y vulnerabilidades 



Perfil del atacante 

Internos 
Antiguos trabajadores: Una parte muy importante de los 

ataques a sistemas informáticos son los realizados por 

antiguos trabajadores que, antes de dejar la organización, 

Personal de la misma organización:  Algunos ataques se pueden producir 

desde dentro mismo de la institución.  A menudo, no hace falta que estos 

ataques sean intencionados. 
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Hackers 

Criminales 



Etiquetado de Vulnerabilidades 
El sistema de identificación más importante a escala 

internacional. 
CVE (Common 

Vulnerabilities and 

Exposures). https://www.cve.org/ 

CVE ID: CVE + AÑO + NRO 

• NRO= arbitrario mayor a 4 dígitos 

Registro CVE: CVE ID + Descripción + Referencias 

• Ejemplo: https://www.cve.org/CVERecord?id=CVE-2017-2641 

Estado Registro CVE: 

• Reservado / Publicado / Rechazado 
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Etiquetado de Vulnerabilidades 

Persona u Organización 
Miembro del programa 

(Root; CNA, etc) 
CVE Numbering 

Authorities 



https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2523 

https://www.exploit-db.com/exploits/49757 
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https://nvd.nist.gov/vuln/detail/CVE-2011-2523 
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Evaluación de Vulnerabilidades 

El sistema de evaluación más extendido a nivel mundial. CVSS (Common 

Vulnerability Scoring 

System) https://www.first.org/cvss/specification-document 

Métrica Base 

• Aspectos de la vulnerabilidad constantes en el tiempo y 
entorno 

Métrica Temporal 

• Aspectos que pueden cambiar en el tiempo.  

Métrica de Entorno 

• Métricas relativas al entorno del sistema informático 
propiamente dicho 
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Evaluación de Vulnerabilidades 

https://www.first.org/cvss/calculator/3.1#CVSS:3.1/

AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
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