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INFORMATICA

El presente trabajo se propone analizar las categorias de herramientas que
brindan apoyo al proceso de auditoria, desde la éptica de su soporte a las
fases y técnicas de un proyecto de auditoria analizando en profundidad las 2
principales subcategorias GAS (Generalized Audit Software) y AMS (Audit
Management Software) . Luego se presenta una resefia de las principales
herramientas de cada subcategoria junto con un detalle de su funcionalidad.
Finalmente se presenta una breve mirada sobre el impacto de las CAATT’s
dentro del proceso de auditoria continua.




Herramientas de software de apoyo a la Auditoria informatica

Tabla de Contenidos

INEFOAUCCION ...ttt bbbt s s 3
Tipos y Enfoques de Auditoria INfOrmatiCa .......cocoeeveveeeeeceecccccceeeeeeeee e 4
Metodologia de Trabajo de la Auditoria Informatica........ccccocoveveeeceeeeeeeeceeeeeee 6
Clasificacion de herramientas de apoyo a la Auditoria.......cccccocevvvveeveeeeeeeveveccenes 11
Software de Administracion de Auditoria.........ccccoeevicieiicseccee e 11
Software de Uso Generalizado en Auditoria..........cccceveeveiieeiccceceee e 12
Técnicas de auditoria asistidas por computadora. ... 13
Descripcion funciones tipicas de las aplicaciones GAS. ........cccocovvvveeeeeceeeeeenenen. 18
Descripcion funciones tipicas de las aplicaciones AMS ..........ccocovvvveeeeeeeesenenn. 20
Resena principales aplicaciones de Herramientas y Técnicas de Auditoria
Asistida por COmMPULAAOIa........cooiiieeeeeee et aea 21
1) IDEA et s e s e s s e ee s ees e 21
2) ACL oottt ettt s s 28
3) AULOAUGIE ...ttt 31
4) TEAMMEATLE ..ottt ettt ettt ettt ettt 33
CONCIUSIONES. ...ttt ettt b et e ettt be et e et 36
BIDHOGIAfia ..ottt ettt ane 38

Ing. Bruno Roberti Pagina 2



Herramientas de software de apoyo a la Auditoria informatica

Introduccion

En la medida que el grado de informatizacion en los sistemas de
informacion se ha incrementado en forma constante durante los ultimos
anos, ha sido necesario adecuar las técnicas de auditoria para poder
contener de mejor manera los nuevos desafios que plantean estos
cambios, dando pie a la creacion de una nueva rama de la auditoria, la
Auditoria Informatica. Pero estos cambios no solo impactaron en esta
nueva rama, sino también en las demas ramas de la auditoria ya que los
sistemas estan integrados de forma profunda dentro de la gestidén de las
organizaciones.

Si tomamos la definicion de auditoria como “La inspeccién y
verificacidon formal para comprobar la adhesion a un standard o conjunto
de reglas, la precisidon de los registros, o si la eficiencia y eficacia de los
objetivos se esta alcanzando” (ISACA) podemos vislumbrar como los
avances tecnoldgicos, los cuales han generado una serie de cambios
muy importantes dentro de las organizaciones, plantean dificultades en
diversas areas de la practica de la auditoria que exceden el ambito de la
auditoria en informatica, por ejemplo la gran cantidad de registros a
revisar, la implementaciéon de controles y calculos en forma automatica
y el alto grado de interrelacién entre distintas aplicaciones informaticas
por mencionar algunos.

El objetivo inicial que perseguia la Auditoria Informatica era
evaluar el diseno y efectividad del sistema de control interno asociado a
los sistemas de informacidn que posee una organizacidén. Actualmente
este concepto ha evolucionado incluyendo la evaluacidon de la eficiencia
y eficacia del sistema de informacién en su totalidad. Esto se realiza
principalmente, pero no exclusivamente, a través de 3 grandes
funciones:

e El andlisis de la eficiencia y eficacia de los Sistemas de
Informacion

e La verificacibn de la consistencia y cumplimiento de Ia
Normativa general en ese ambito

e La revision de la eficaz gestion de los Recursos Informaticos.
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Tipos y Enfoques de Auditoria Informatica

Para el presente documento no se tomara el enfoque de la division
entre auditoria interna y externa, el cual si bien presenta aristas muy
interesantes que se prestan para el debate como es la objetividad, el
nivel de profundidad alcanzado o las diferencias en el seguimiento, no
aporta al objetivo bajo analisis el cual es las herramientas de soporte a
la auditoria informatica.

El enfoque en el cual basaremos nuestro analisis son los controles,
tomados desde la dptica del ambito sobre donde se aplican los mismos.
Con este criterio podemos proponer la division entre:

e Controles Aplicativos
e Controles Generales de TI

Controles Aplicativos

Estos controles se aplican a nivel de procesos, definidos para
actividades especificas las cuales pueden estar automatizadas o
integradas con los sistemas aplicativos. Una clasificacién general de los
diferentes tipos de controles a implementar podria incluir:

- Controles Manuales sobre las aplicaciones
- Controles Programados en las aplicaciones
- Controles Logicos de acceso a los sistemas aplicativos

Sin embargo una enumeracion mas rigurosa de las distintas
categorias de controles a implementar sobre una aplicacion es de muy
dificil realizacién, ya que son muchos los objetivos que persiguen y las
mismas varian también de acuerdo a la naturaleza del sistema de
informacion al cual brindan soporte. Otro enfoque para definir las
categorias en las cuales se van a ajustar los diferentes controles
aplicativos es a través de la definicion de los Objetivos de Control que se
busca evaluar al momento de realizar una Auditoria Informatica sobre
una aplicacion.

Tomando las definiciones de COBIT y combinandolas con los
objetivos ampliados de la definicion de Auditoria Informatica podemos
definir los siguientes Objetivos de Control de una aplicacion:

- Eficiencia de la Aplicacion
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- Eficacia de la Aplicacion

- Preparacion y Autorizacion de Informacion de Origen.

- Recoleccién e Ingreso de Informacion de Origen

- Chequeos de Exactitud, Integridad y Autenticidad

- Integridad y Validez del Procesamiento

- Revisién de Salidas, Reconciliacion y Manejo de Errores
- Autenticacién e Integridad de Transacciones

Controles Generales de TI

Estos controles se definen sobre las actividades de servicio de TI,
estan presentes sobre el ambiente que rodea a los sistemas de
informacion.

- Cumplimiento de Politicas y Procedimientos

- Desarrollo, Adquisicion y Mantenimiento de Aplicaciones
Informaticas

- Monitoreo de las Operaciones

- Organizacién y Planificacion de TI

- Administracion de la Seguridad de la Informacién

- Otros

Relacidon entre Controles de Aplicacion y Generales de IT

La efectividad de los Controles de Aplicaciéon depende del grado de
confiabilidad del ambiente donde se realizan las actividades de IT.
Debido a que los Controles Generales de IT estan embebidos en el
ambiente de procesamiento de las aplicaciones, fallos o rupturas en
estos tienen un impacto significativo en la efectividad de los Controles
de Aplicacion. Es importante comprender como afectan los Controles
Generales de IT aplicados a través de las actividades de disefo,
implementaciéon, operacidon y mantenimiento de los controles de
actividad.

Tipos de Auditoria Informatica

Basandonos en los enfoques descriptos en los parrafos anteriores
y analizando los aspectos mas relevantes a controlar dentro de los
Sistemas de Informacion que posee la organizacién, podemos presentar
un listado, no exhaustivo, de las diferentes tipos de auditorias
informaticas que podemos emprender dentro de una organizacion:
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- Auditoria sobre los elementos que componen la Organizacién
Informatica y su definicion dentro de la organizacién

- Auditoria sobre la elaboracién, aprobacion, implementacion,
actualizacion y seguimiento del Plan Estratégico de TI

- Auditoria sobre la Arquitectura de la Informacion, analizando la
disponibilidad, oportunidad, integridad y exactitud de los datos

- Auditoria de la creaciéon, documentacidon, comunicacién vy
actualizacion de Politicas y Procedimientos sobre las actividades
relacionadas con TI

- Auditoria sobre el cumplimiento de la Regulaciones Externas a
la organizacién

- Auditorias sobre las actividades relacionadas con |la
Administraciéon de Proyectos

- Auditorias sobre las actividades asociadas al Desarrollo,
Adquisicién y Mantenimiento de Software de Aplicacion

- Auditorias sobre las actividades asociadas a la Adquisicion y
Mantenimiento de la Infraestructura Tecnoldgica

- Auditoria sobre la elaboracién, aprobacion, implementacion,
actualizacion y cumplimiento de la Politica de Seguridad de la
Informacion.

- Auditoria sobre contratacion de servicios de Procesamiento y/o
Soporte brindados por Terceros

- Auditoria sobre el monitoreo de los Procesos

- Auditoria sobre las Aplicaciones Informaticas

Metodologia de Trabajo de la Auditoria Informatica

La auditoria informatica se realiza dentro del marco de trabajo
similar al resto de los tipos de auditorias, con algunas diferencias
propias de la actividad que se reflejan sobre todo en la volatilidad de
algunos elementos dentro del ambito de la informatica. Dentro de este
marco de trabajo es conveniente presentar las fases sobre las que se
desenvuelve la actividad de auditoria:

Planeamiento

Si bien existen tres niveles de planificacion para la auditoria:
estratégica, anual, e individual para cada auditoria; en el presente
trabajo nos vamos a concentrar en la etapa de planificacién individual de

Ing. Bruno Roberti Pagina 6



Herramientas de software de apoyo a la Auditoria informatica

la auditoria. Esta Ultima etapa a su vez puede dividirse en un
planeamiento general y uno especifico de la auditoria a realizar.

Durante la etapa del planeamiento General se definird el enfoque
de la auditoria, procediéndose a relevar aspectos del sistema de control
interno, de los riesgos de auditoria y de la importancia relativa
(significatividad) del sector o dependencia a auditar.

El planeamiento Especifico es donde se seleccionan los
procedimientos, se estiman los recursos humanos y el tiempo requerido
necesarios para la ejecucidn de la auditoria. Por procedimientos se
refiere a la confeccion o seleccién de aquellos procedimientos de control
y sustantivos de auditoria que se aplicaran durante la ejecucién del
proyecto.

Ejecucién

El objetivo de esta fase esta orientado a la obtencién de
evidencias y a la formulacion de observaciones con sus respectivas
recomendaciones, soluciones y alternativas sobre las areas y los
procesos auditados, aprobados en el plan de auditoria y bajo Ia
metodologia del programa de la auditoria. Esto se logra mediante la
ejecucion de pruebas bajo la aplicacion de diversas técnicas vy
herramientas. Todas las herramientas utilizadas deben permitir la
obtencion de evidencias suficientes, competentes y pertinentes que
demuestren la relevancia de los criterios identificados en la fase
anterior. Los procedimientos de auditoria pueden dividirse segun la
evidencia que se obtiene, en procedimientos de cumplimiento vy
sustantivos. En la practica puede resultar dificil realizar esta distincion
ya que muchos cumplen un doble propdsito.

- Procedimientos de cumplimiento: Proporcionan evidencia de
que los controles claves existen y son aplicados en forma
efectiva.

- Procedimientos sustantivos: Proporcionan evidencia directa
sobre la validez de las transacciones y los datos que
proporciona el sistema de informacion - registros contables,
estados financieros y presupuestarios.

A continuacion se presenta un detalle de los procedimientos y técnicas
que pueden utilizarse durante la ejecucion de una auditoria:

Ing. Bruno Roberti Pagina 7



Herramientas de software de apoyo a la Auditoria informatica

- Relevamiento: Representa el conjunto de actividades encaradas
para documentar la forma como se lleva a cabo un
procedimiento.

- Revisién: Consiste en el andlisis de las caracteristicas que debe
cumplir una actividad, informe, documento, etc. Sirve para
seleccionar operaciones que seran verificadas en el curso de la
auditoria.

- Confrontacion: Consiste en el cotejo de informacidn contenida
en registros contra el soporte documental de las transacciones
registradas.

- Rastreo: Es utilizado para seguir el proceso de una operacidon
de manera progresiva o regresiva, reconstruyendo el flujo de
actividades y controles, a través de la documentacion
respectiva.

- Observacién: Consiste en la verificacién ocular de operaciones
y procedimientos durante la ejecucion de las actividades de la
entidad. Se la considera complemento del relevamiento.

- Comparacién: Consiste en establecer las diferencias entre las
operaciones realizadas y los criterios, normas, procedimientos y
practicas que se utilizan habitualmente.

- Indagacion: Consiste en la obtencion de manifestaciones
mediante entrevistas a funcionarios y empleados o personas
relacionadas con las operaciones.

- Encuesta: Se formaliza mediante la utilizacion de cuestionarios
escritos sobre actividades u operaciones objeto de analisis.

- Calculo: Se trata de la verificacion aritmética de comprobantes,
documentos, etc., para evaluar su correccién y exactitud.

- Comprobacién: Determina la verosimilitud de los actos y la
legalidad de las operaciones, autorizaciones, etc. mediante el
examen de la documentacion respectiva.

- Inspeccién: Es el examen fisico y ocular de ciertos activos
tangibles como ser bienes de consumo o de uso, insumos,
obras, valores, etc., para comprobar su real existencia y
autenticidad.

- Analisis: Es la separacion de una operacién, procedimiento o
actividad en sus elementos componentes, para establecer su
conformidad con criterios de orden normativo y técnico.
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- Circularizacion: Procura obtener informacién directa y por
escrito de un sujeto externo a la entidad (persona u
organizacién), que se encuentra en situacion de conocer la
naturaleza y condiciones de la operacién consultada, y de
informar validamente sobre ella.

- Conciliacion: Es el examen de la informacion emanada de
diferentes fuentes, con relacién a la misma materia, a efectos
de verificar su concordancia y determinar de esa manera la
validez y veracidad de los registros e informes que se esta
examinando.

- Determinacién de Razonabilidad: Se lleva a cabo a través de la
utilizacion de indicadores o tendencias sobre la evolucion de
determina-dos comportamientos.

Adicionalmente, se pueden aplicar otros métodos que
complementan a los procedimientos y técnicas citados y que constituiran
elementos auxiliares para la seleccion y utilizacidon de los mismos.

Si bien suele confundirse como parte de la etapa de la
comunicacién del Informe, es en el final de la etapa de ejecuciéon donde
se realiza la oportuna comunicacion de las observaciones al personal del
Auditado involucrado en las mismas, a fin de que presenten sus
aclaraciones o comentarios en forma documentada, para su evaluacion y
consideracion en el informe correspondiente. Tan pronto como sea
elaborada una observacidon de auditoria, el auditor debe comunicarla con
el objeto de obtener puntos de vista respecto a las observaciones
presentadas y facilitar la oportuna adopcion de acciones correctivas.

Al finalizar la fase de ejecucion se debera prestar especial atencidon
gue los archivos de papeles de trabajo de la auditoria estén completos.
Los papeles de trabajo son los documentos elaborados por el auditor en
los que registra el trabajo realizado como consecuencia de los
procedimientos aplicados y sirve de soporte al informe de auditoria.
Constituyen la evidencia que fundamenta las, observaciones,
conclusiones y recomendaciones de auditoria.
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Informe

El Informe Final de Auditoria es el medio por el cual se exponen
las observaciones, conclusiones y recomendaciones por escrito y que es
remitido a distintos funcionarios segun corresponda.

El mismo debe contener juicios fundamentados en las evidencias
obtenidas a lo largo del examen con el objeto de brindar suficiente
informacion acerca de los desvios o deficiencias mas importantes, asi
como recomen-dar mejoras en la conduccion de las actividades y
ejecucién de las operaciones. Los objetivos del informe para cada
auditoria deben estar definidos apropiadamente en la fase de
planeamiento y su estructura general debiera responder a criterios
uniformes.

Debe emitirse un informe de auditoria “preliminar” para ser
examinado con la Unidad o Dependencia auditada, antes de elevar el
informe “final”. Durante el tratamiento del informe “preliminar”, el
auditado tiene la posibilidad de efectuar descargos a las observaciones
formuladas, los que seran incluidos en el informe “final” en la medida
gue se los considere técnicamente pertinentes.

Seguimiento

Si bien el auditor no es el responsable de tomar las acciones para
mejorar los controles y/o superar los incumplimientos normativos, su
actuacion debe propender a la modificacidon de conductas y al apoyo de
la mejora de la gestidén. Esto debe verificarse a través del seguimiento
efectivo que lleve a cabo, de las falencias expuestas en los informes
anteriormente emitidos. El seguimiento periddico le permitira al auditor
asegurarse respecto de la adopcion de medidas adecuadas con relacién
a los hechos verificados, y si resultan fuente de informacidon para la
realizacidn de nuevas auditorias. Al vigilar el cumplimiento de las
medidas correctivas, se podra evaluar no soélo lo acertado del
asesoramiento, sino también si los resultados obtenidos de tales
soluciones se corresponden con las expectativas.

Resumiendo las fases presentadas y técnicas presentadas en este
apartado podemos decir que el método de trabajo del auditor pasa por
las siguientes etapas:
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1. Definicidon de Alcance y Objetivos de la Auditoria Informatica.
Estudio inicial del entorno auditable, tareas preliminares.
Determinacion de los recursos necesarios para realizar la
auditoria.

Elaboracion de los Programas de Trabajo.

Actividades propiamente dichas de la auditoria, tareas de campo.
Confeccion y redaccion del Informe Preliminar.

Remisién al auditado para que emita su opinion.

Confeccién del Informe Final.

w N

® N U A

Un ultimo elemento dentro de la metodologia presentada es el
denominado Riesgo de Auditoria, el cual surge de las eventualidades por
las cuales el auditor no pueda detectar error o falsedad en |la
informacion que examina o irregularidades en el proceder de los
operadores. El riesgo de auditoria tiene tres componentes:

e Riesgo inherente.
e Riesgo de control.
e Riesgo de deteccién.

Las dos primeras categorias de riesgo se encuentran fuera de
control por parte del auditor y son propias de los sistemas y actividades
del organismo en cambio, el riesgo de deteccidn esta directamente
relacionado con las tareas del auditor.

Clasificacion de herramientas de apoyo a la Auditoria

Las aplicaciones informaticas desarrolladas para auditoria
informatica pueden clasificarse dentro de dos grandes categoria,
software de Administracion de Auditoria (Audit Management Software) y
software de uso generalizado en auditoria (Generalized Audit Software).
Esta categoria se basa en el propdsito de la herramienta, donde el
software contenido en la categoria AMS es de propdsito general y brinda
apoyo a las 4 fases de un proyecto de auditoria mientras que las
herramientas englobadas en la categoria GAS brindan soporte al analisis
de datos dentro de la de fase de ejecucién.

Software de Administracion de Auditoria

Dentro de esta categoria se incluyen a productos que brindan
soporte a algunas de las siguientes funciones: administracion de papeles
de trabajo, almacenamiento de documentos, planificacion vy
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programacion de las auditorias, administracion de tiempo y costo,
seguimiento de incidencias y confeccion de reportes. Son productos
orientados a brindar soporte los proyectos de auditoria durante todas o
la mayoria de las fases (planificacidén, ejecucion, informe y seguimiento).
Su implementacién tiende a mejorar flujo de la informacion entre
auditor y auditado, reduce los tiempos de tareas administrativas dentro
del proyecto, mejora la seguridad de los papeles de trabajo y pistas de
auditoria, permite una mejor consolidacion de la informacion resultante
de cada proyecto y facilita la estandarizacién de los procesos. Esta
categoria de software no suele brindar soporte para el analisis de datos
durante la fase de ejecucién.

Software de Uso Generalizado en Auditoria

Esta categoria de software, en contrario de lo que su nombre
podria sugerir, engloba a programas con una funcion especifica: el
Analisis de Datos. Este software se utiliza para extraer y analizar datos
(generalmente en grandes cantidades) con el propdsito de identificar
anomalias, errores y omisiones en el tratamiento de la informacién. Su
implementacion trae aparejadas mejoras asociadas a la eficiencia en la
realizacién de controles, reduccidon del esfuerzo asociado a la ampliacién
del alcance de la auditoria y reduccién de los riesgos mediante
ampliacidn de las muestras tomadas, llegando en muchas ocasiones a
tomar toda la poblacion bajo estudio. Sobre este ultimo punto es
interesante mencionar que el método tradicional de auditoria permite a
los auditores generar conclusiones en base a una muestra de la
poblacién, dejando el criterio del tamafio y representatividad de la
muestra en manos del auditor. Esto ultimo suele disminuir la validez de
las conclusiones de auditoria. El alto grado de penetracion de las
tecnologias de la Informacion dentro de las organizaciones expande los
tamanos de las poblaciones a analizar y vuelve imprescindible la
utilizacion de este tipo de programas. Otra de las ventajas de la
utilizacion de este tipo de software es la posibilidad de plantear pruebas
sobre determinados riesgos que mediante el método tradicional son muy
dificiles de analizar, por ejemplo la identificacion de la prestacién de
servicios durante periodos de mora a un cliente que ya ha regularizado
su situacion.
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Técnicas de auditoria asistidas por computadora.

Bajo las siglas CAATT (Computer-Assisted Audit Tools and
Techniques), anteriormente denominadas CAAT (Computer-assisted
audit techniques) se ubican programas utilizados para mejorar la
eficiencia y eficacia del proceso de auditoria. Habitualmente se utiliza el
término para los programas asociados a la extraccion y analisis de datos
(los cuales se ubican en la categoria GAS), no obstante estos son sélo
uno de los tipos de programas que componen las CAATT. El software
perteneciente a esta categoria se utiliza para alcanzar objetivos
concretos dentro de una auditoria, y se pueden llegar a clasificar en
cuatro amplias categorias:

e Software de Analisis de Datos (GAS)

e Herramientas de evaluacion de la seguridad en la red, el
sistema operativo y el sistema de administracién de base de
datos

e Herramientas para analizar Programas

e Herramientas de Analisis estadistico para la seleccion de
muestras.

Al software de Administracién de Auditoria no suele incluirselo en
esta categoria. Siendo todos los otros tipos de herramientas, arriba
descriptos, con excepcién del GAS casi de uso exclusivo de las auditorias
relacionadas con la tecnologia de Informacion debido a la especificidad
de sus funciones. Otra categoria de software que en ocasiones se
incluye dentro de esta denominacion lo constituye la creacion de
consultas y scrips en lenguajes de consulta sobre la base de datos. Si
bien los motores de bases de datos brindan soporte a varias de las
funcionalidades presentes en un GAS, la falta de un ambiente
especificamente adaptado a las necesidades de auditoria determina que
se deban realizar mayor cantidad de acciones y de controles
complementarios para poder obtener resultados similares.

Como se puede interpretar de las siglas, no sélo se hace énfasis
en los programas, sino también en las técnicas que apoyan la utilizacion
de dichos programas. Las técnicas de auditoria asistidas por
computadora son de suma importancia para el auditor de Tecnologia de
la Informacion cuando realiza una auditoria. Dentro de las normas que
el auditor debe conocer al momento de incorporar esta técnicas y
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herramientas al proceso de auditoria, se encuentran Ilas ISA
(International Standards on Auditing) nimero 15 y 16, donde se
establece la necesidad de utilizar otras técnicas ademas de las
manuales, la ISA 401, sobre Sistemas de Informacion por Computadora;
la SAS 94 (The Effect of Information Technology on the Auditor's
Consideration of Internal Control in a Financial Statement audit) la cual
establece que una organizacién que usa Tecnologias de Informacién, se
puede ver afectada en uno de los siguientes cinco componentes del
control interno: el ambiente de control, evaluacion de riesgos,
actividades de control, informacion, comunicacién y monitoreo ademas
de la forma en que se inicializan, registran, procesan y reportan las
transacciones.

Planificacion de la utilizacion de CAATT's.

Al planificar una auditoria informatica, el auditor debe considerar
la correcta combinacion entre técnicas manuales de auditoria y la
utilizacion de CAATT's, los factores que debe considerar para determinar
el grado de utilizacion de las Técnicas y Herramientas de Auditoria
Asistida por Computadora son:

e Nivel de conocimiento, experiencia y habilidad del auditor en
la utilizacidn de herramientas informaticas

« Disponibilidad del software de soporte para la utilizacién de
CAATT vy del equipamiento necesario para su implementacion

e Eficiencia y efectividad de utilizar las Técnicas de Auditoria
Asistida por Computadora en lugar de las técnicas manuales.

e Restricciones de tiempo

e Integridad de los sistemas de informacidon y el ambiente de
TI

e Nivel del riesgo de la auditoria

Los pasos mas importantes a considerar por el auditor durante la
preparacién de las Técnicas de Auditoria Asistida por Computadora
seleccionadas son los siguientes:

e Establecer los objetivos de auditoria de las CAATT

e Determinar accesibilidad y disponibilidad de los sistemas de
informacion, los programas/sistemas y datos de |la
organizacion.
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e Comprender la composicion de los datos a procesar
incluyendo cantidades, tipos, formatos y disefio del
almacenamiento

e Definir los procedimientos a seguir (por ejemplo: una
muestra estadistica, recalculo, etc).

e Definir los requerimientos de salida.

e Determinar los requerimientos de recursos.

e Obtener acceso a las instalaciones de los sistemas de
informacion de la organizacidén, sus programas/sistemas y
sus datos.

e Documentar las Técnicas de Auditoria Asistida por
Computadora a utilizar incluyendo los objetivos, flujogramas
de alto nivel y las instrucciones a ejecutar.

La implementacion de este tipo de técnicas y herramientas
también requiere algunos acuerdos con los sectores auditados, se debe
solicitar que los archivos de datos sean guardados por lo menos durante
la ventana de tiempo abarcada por la auditoria; ademas se deberia
organizar el acceso a los sistemas de informacion de la organizacion,
programas/sistemas y datos con anticipacién para minimizar, dentro de
lo posible, el efecto en el ambiente productivo de la organizacion.
Finalmente el auditor debe evaluar el efecto que los cambios a los
programas/sistemas de produccion puedan tener en el uso de las
Técnicas de Auditoria Asistida por Computadora, y el efecto de estos
cambios en la integridad y utilidad de las Técnicas de Auditoria Asistida
por Computadora, tanto como la integridad de los programas/sistemas y
los datos utilizados por el auditor de sistemas de informacion.

La prueba de las Técnicas de Auditoria Asistida por Computadora
asegura una garantia razonable de la integridad, confiabilidad, utilidad y
seguridad de las CAATT's por medio de una planificacion, disefio,
prueba, procesamiento y revision adecuados de la documentacién. Esto
debe ser hecho antes de pasar a depender de las mencionadas técnicas.
La naturaleza, el tiempo y extensiéon de las pruebas depende de la
estabilidad de las CAATT's a utilizar.

La utilizacién de Técnicas y Herramientas de Auditoria Asistida por
Computadora para extraer informacion de programas/sistemas y datos
de produccién confidenciales, requiere que el auditor encargado de su
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uso verifique la integridad del sistema de informacion y la
infraestructura de TI que da soporte a los datos. Ademas el auditor debe
guardar la informaciéon de los programas/sistemas y los datos de
produccién con un nivel apropiado de confidencialidad y seguridad
teniendo en consideraciéon el nivel de confidencialidad y seguridad que
exige la organizacion a la cual pertenecen los datos. El auditor de
sistemas de informacion debe utilizar y documentar los resultados de los
procedimientos aplicados para asegurar la integridad, confiabilidad,
utilidad y seguridad permanentes de las Técnicas de Auditoria Asistida
por Computadora.

Cuando las Herramientas de soporte a CAATT’s estan en un
ambiente que no estd bajo el control del auditor, un nivel de control
apropiado debe ser implementado para identificar los en las
herramientas para asegurar su integridad, confiabilidad, utilidad y
seguridad.

Implementacion de CAATT's.

El uso de Técnicas y Herramientas de Auditoria Asistida por
Computadora, debe ser controlado por el auditor de sistemas de
informacion para asegurar razonablemente que se cumple con los
objetivos de la auditoria y las especificaciones detalladas de las CAATT's.
El auditor debe:

« Realizar una conciliacién de los totales de control.

« Realizar una revision independiente de la ldgica de las Técnicas de
Auditoria Asistida por Computadora.

« Realizar una revision de los controles generales de los sistemas de
informacion de la organizacion que puedan contribuir a la
integridad de las Técnicas de Auditoria Asistida por Computadora
(por ejemplo: controles de los cambios en los programas y el
acceso a los archivos de sistema, programa y/o datos).

Cuando el auditor utiliza juegos de datos de prueba debe estar al tanto
gue este tipo de datos sdlo indica la posibilidad de ocurrencia de errores,
ya que no se esta analizando los datos reales de produccion.

Cuando el auditor de sistemas de informacion utiliza el software utilitario
debe confirmar que no tuvieron lugar ninguna intervencién no
planificada durante el procesamiento y que éste software ha sido
obtenido desde la biblioteca de sistema apropiado, mediante una
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revision del log de la consola del sistema o de la informacién de
contabilidad del sistema. El auditor de sistemas de informacién también
debe tomar las medidas apropiadas para proteger la integridad del
sistema y programas de la organizacién, puesto que estos utilitarios
podrian facilmente dafar el sistema y sus archivos.

Comparacion con técnicas manuales.

Otra ventaja en la utilizacion de CAATT s es que ofrecen la
posibilidad de probar riesgos especificos dentro de un entorno. Por
ejemplo en el caso de una compafia de seguros, determinar si se
realizan pagos a reclamos después que la pdliza ha finalizado. Para el
caso de una auditoria tradicional, el auditor tomaria una muestra al azar
de un tamafio estadisticamente valido (en teoria) y luego revisaria si
alguno de los elementos en la muestra posee un reclamo pagado luego
de finalizada la péliza. Debido al volumen que involucra esta operatoria,
el tamafio de la muestra deberia ser muy grande para que la
probabilidad de encontrar un error fuera adecuada, cosa que en la
realidad no sucede. Utilizando CAATT’s el auditor puede seleccionar
todos los reclamos que tienen una fecha de ingreso posterior a la
finalizacién de la pdliza, y verificar si los mismos han sido pagados
equivocadamente. Ante esta ocurrencia puede identificar los motivos por
los cuales los controles han fallado en prevenir este evento. Luego de
identificar las excepciones y los motivos que las provocan se pueden
proponer nuevos controles para solucionar la situacién. Por ejemplo
puede ocurrir que las primas hubieran sido pagadas con cheques, los
cuales luego fueron rechazados, sin embargo al momento del pago
todavia no se detectaba el problema en el medio de pago. Luego del
rechazo del cheque la pdliza es cancelada con fecha valor al momento
del vencimiento. Con lo que se podrian proponer controles especificos
para las pdlizas pagadas mediante cheque. Sin embargo los resultados
obtenidos con los CAATT s estan limitados a la informacién almacenada
por la aplicacién, bajo un esquema sistematico. Cuando los datos estan
almacenados en forma desestructurada, con deficiencias en su
contenido o mal clasificados se dificulta el proceso de obtencién vy
determinacion de conclusiones; por lo que hay que interpretar a las
CAATT’s como un complemento a las técnicas y herramientas habituales
de la auditoria. En algunos casos las CAATT’s no podran utilizarse en
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absoluto, mientras que en otros no sera posible realizar la auditoria con
el nivel de debido cuidado y eficiencia requeridos.

Descripcion funciones tipicas de las aplicaciones GAS.

La mayoria de los principales paquetes de software incluidos
dentro de la categoria de CAATT’'s poseen un conjunto comun de
funcionalidades disefadas para facilitar el anadlisis de datos de los
archivos bajo estudio. A continuacion se presenta un resumen de dichas

funciones:

Analisis de Antigiiedad: Generacién de resumenes de
antigledad de datos basados en fechas de cortes definidas
por el usuario

Anadir/Fusionar: Capacidad de combinar dos archivos
distintos con una misma estructura en un Unico archivo.
Campo Calculados: Creacién de campos calculados donde
aplica funciones sobre los datos de otros campos incluidos
en el archivo. Se suele permitir la utilizacion de funciones
disenadas por el usuario combinando las funciones provistas
por la aplicacion

Tabulacion Cruzada: Permite analizar campos de
caracteres mostrando resumenes de sus valores en filas y
columnas para explorar los resultados de acumulacién de
campos numericos

Analisis de Anomalias: Técnicas de auditoria designadas
para encontrar anomalias en la ocurrencia de digitos,
combinaciones de digitos, valores predeterminados dentro
de los datos analizados. Para la revision se realiza la
comparacion contra patrones predefinidos de aparicién de
elementos; si los datos no presentan el patron habitual se
puede sospechar manipulacion.

Duplicados: Identificacion de elementos duplicados en los
valores de campos dentro un archivo.

Extraer/Filtrar: Extraer elementos especificos de un
archivo y copiarlos en otro; generalmente basandose en una
sentencia condicional para determinar cuales se incluirdn en
la seleccion.
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Faltantes: Identificacion de numeros faltantes dentro un
campo en un archivo. Busqueda de huecos en secuencias de
datos definidas por el usuario.

Indexacion: Ordenamiento de una archivos en forma
ascendente o descendente utilizando el valor de uno o varios
campos dentro del archivo.

Relacionar: Capacidad de combinar dos archivos diferentes
en uno sélo utilizando campos como clave de la unidn.
Utilizado habitualmente para recrear relaciones de bases de
datos.

Regresion: Utilizacidn de la funcién de analisis de regresion
para calcular el valor de una variable dependiente en base a
multiples variables independientes

Muestreo: Creacion de una muestra de valores basandose
en la seleccién al azar de un grupo de registros dentro del
archivo (poblacién). Existe una variacion llamada muestra
monetaria, similar pero que crea la muestra a través de
valores monetarios.

Estadisticas: Generacion de diferentes calculos estadisticos
basados en los valores de los campos (numéricos)
seleccionados. Por ejemplo total de positivos, total de
negativos, valor medio, etc.

Estratificacion: Funcion que cuenta la cantidad y valor de
los registros dentro de la poblacién que caen en intervalos
definidos por el usuario.

Resumen: Conteo y Acumulacién de valores numéricos para
un campo en particular.

Existen otro conjunto de funciones que suelen incorporar este tipo
de aplicacidon las cuales estan destinadas a dar un mejor soporte al
analisis de datos. Si bien en esta categoria hay mas variacién entre lo
que ofrece cada uno de los productos en general se pueden observar las
siguientes funciones:

Exportacion: Posibilidad de crear un archivos en un formato
diferente al original. Por ejemplo exportar a excel para la
realizacién de otras pruebas o para que lo puedan visualizar
personas que no poseen el software instalado. Los formatos
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mas comunes son: CSV (comma-separated values), XLS (MS
Excel), DBF (dBase), MDB (MS Access).

e Importacion: Posibilidad de tomar los archivos de origen de
diferente medios. Si bien cada paquete puede proveer
soporte para diferentes tipos de archivos, entro los mas
comunes estan CSV (comma-separated values), XLS (MS
Excel), DBF (dBase), MDB (MS Access) y la conexion a una
base de datos mediante ODBC (Open Database
Connectivity).

e Log de Auditoria: Registro de la actividad realizada por el
usuario (el auditor) durante el analisis de un archivo

e Creacion de Graficos: Posibilidad de presentar los
resultados obtenidos mediante distintos tipos de graficos

e Proteccion datos: Proteccion de los datos originales
asegurando la no modificacién de los mismos.

Descripcion funciones tipicas de las aplicaciones AMS

Si bien las aplicaciones dentro de esta categoria no comparten un
nivel de estandarizacion similar al que presentan las aplicaciones GAS;
debido principalmente a que su alcance es mucho mayor (suelen
abarcar las 4 fases del proceso de auditoria) y en ocasiones se han
adaptado para servir como soporte de otro tipo de procesos
(Administracion de Riesgos por ejemplo). A pesar de esto, si nos
enfocamos en el soporte a las fases del proceso de auditoria podemos
definir un conjunto de funcionalidades como el que se presenta a
continuacion:

e Administracion de los procesos asociados a las Unidades
Organizativas definidas en el sistema, identificando los objetivos
de control, los controles aplicados segun la normativa de la
Organizacidén, los modelos y standares de auditoria, las pruebas de
cumplimiento y sustantivas a ser llevadas a cabo determinando los
efectos y riesgos.

e Administracion de la Planificacidn: carga y mantenimiento de
planes de trabajo en periodos a definir y su vinculaciéon con los
procesos, incluyendo la definicién de los recursos humanos y
materiales, organizados por clase, asociados a la ejecucidon de los
proyectos del plan de forma tal de poder determinar el costo de
los mismos.
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e Administracion de  Observaciones: registracion de las
observaciones formuladas, las cuales deberan estar vinculadas con
los objetivos de control preestablecidos y asociadas a los
programas de trabajo definidos.

e La incorporacién de documentacién respaldatoria en formato
digital referida tanto a los papeles de trabajo, como a la respuesta
del auditado.

e Seguimiento de Observaciones

e Generacidon de informes de auditoria tanto en borrador como el
definitivo

e Notificaciones: permitir por medio de notificaciones que cada
usuario reciba las nuevas observaciones, los cambios de estado,
etc.

Ademas de las funciones arriba detalladas, las cuales estan
disefiadas para brindar soporte a la funcidn de administracion de
proyectos de auditoria, estas aplicaciones incorporan las funcionalidades
tipicas de soporte presentes en sistemas de mayor envergadura; como
son:

e Administracion de la Seguridad: opciones de parametros de
seguridad, reportes de seguridad y manejo de usuarios y perfiles.

e Reportes: generacion de diversos reportes sobre la informacion
registrada en el sistema.

e Ayuda en linea sobre todas las funcionalidades del sistema.

Reseia principales aplicaciones de Herramientas y Técnicas
de Auditoria Asistida por Computadora

Dentro de las principales herramientas para la categoria GAS
vamos a analizar las dos aplicaciones mas antiguas dentro del mercado,
y posiblemente las mas influyentes:

1) IDEA.

Antecedentes

Interactive Data Extraction and Analysis (IDEA), pertenece a la
categoria Software de Uso Generalizado de Auditoria y es propiedad de
la empresa CaseWare International Inc. Se origina como un prototipo de
la Oficina del Auditor General de Canada en 1986, luego el Instituto
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Canadiense de Contadores Publicos (CICA) obtiene del gobierno de
Canada la licencia para realizar mejoras sobre el mismo. Originalmente
concebido para la plataforma DOS, desde el afio 1995 existe una version
para Windows. Actualmente la versidon estable es la 9.1 liberada en
Febrero del 2013.

A través de esta herramienta, se pueden disminuir costos de
analisis, mejorar la calidad del trabajo y adquirir nuevos roles. Con esta
herramienta se puede leer, visualizar, analizar y manipular datos; llevar
a cabo muestreos y extraer archivos de datos desde cualquier origen,
desde ordenadores centrales a PC, incluso generar reportes impresos.

IDEA es reconocido en todo el mundo, como un estandar en
comparaciones con otras herramientas de analisis de datos, ofreciendo
una combinacidn Unica en cuanto a poder de funcionalidad y facilidad de
uso.

Caracteristicas Generales:

» Mantiene un registro de todas las acciones realizadas en una
base de datos, desde el momento que se realiza la importacién
de la misma

> Permite realizar analisis complejos de datos, extracciones de
elementos poco usuales, muestras de auditoria, transacciones
duplicadas, pruebas de auditoria rutinarias o recurrentes para
investigaciones de fraude, auditorias de seguridad y produccion
de informes de gestion.

» Agregar campos (calculado) virtuales.

> Extracciones de registros segun criterios utilizando operadores
de comparacion (<, >, =, otros), légicos (y, o, no)

> Realizar pruebas de excepcion avanzadas utilizando las
funciones incorporadas de IDEA (funciones: Caracter,
Numéricas, Coincidencia, Fecha y hora, Condicionales)

> Guardar férmulas elaboradas con operadores aritméticos,
l6gicos, y funciones para su posterior uso en trabajos
repetitivos o auditorias recurrentes.

> Generar informes con los analisis realizados.

> Genera Estadisticas de campos: Las Estadisticas Numéricas
incluyendo totales, media, minimo, maximo y otros valores son
Utiles para reconciliar los datos importados al ordenador, asi
como para proporcionar una comprension del rango de los
valores que se estdn probando. Las Estadisticas de Fecha
incluyendo fecha mas temprana y mas tardia son utiles para
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asegurarse que los datos proporcionados pertenecen al periodo
correcto de la auditoria, es decir pruebas de corte asi como
analisis de los datos en un periodo.

> IDEAScript, se utiliza para extender la potencia y funcionalidad
del software IDEA es un lenguaje de programacion especifico
para IDEA, similar sino igual a Visual Basic para Aplicaciones
(VBA) de los programas Word, Excel o Access de Microsoft.

Funciones especificas:

> Importacion de datos: IDEA permite importar casi todo tipo
de archivos desde cualquier tipo de origen, mediante la
utilizacion del Asistente de importacién. IDEA ofrece también el
editor de Definiciones de Registro, ayuda en la importacion de
archivos complejos, registros de longitud variable, y archivos
con multiples tipos de registros. Este producto también puede
ser utilizado para modificar definiciones de registros creadas y
guardadas por el Asistente de Importacion.

> Manejo de archivos y clientes: IDEA utiliza un Explorador de
Archivos que proporciona un manejo sencillo y estandarizado
de los mismos. Esta ventana puede cambiarse de posicién en la
pantalla y puede modificarse su tamafio. En ella se visualiza, ya
sea en forma jerarquica u ordenada, toda la informacién
referente a los archivos de IDEA que pertenecen a la carpeta de
trabajo activa. IDEA utiliza el concepto de Carpetas de Cliente
para facilitar el manejo de los archivos. Tanto el nombre del
cliente o proyecto como el periodo de analisis pueden ser
asociados a una Carpeta de Cliente. Esta informacion aparecera
en todos los informes que se impriman dentro de esta carpeta.
La Barra de Herramientas del Explorador de Archivos
proporciona un acceso sencillo a las funciones de manejo de
archivos incluyendo la posibilidad de marcar un archivo.

> Estadisticas de campo: Pueden generarse estadisticas para
todos los campos numéricos y de fecha pertenecientes a una
base de datos. Se pueden calcular, para cada campo numérico,
el valor neto, los valores maximos y minimos, el valor medio,
asi como también la cantidad de registros positivos y negativos
y la cantidad de registros de valor cero. Para los campos de
fecha se proporcionan estadisticas tales como la fecha mas
temprana y fecha mas tardia y el analisis de transacciones
diarias y mensuales.

> Historial: Dentro de la Ventana de Base de Datos, Historial
muestra todas y cada una de las operaciones realizadas en la
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Base de Datos presentadas en una lista que puede expandirse
facilmente. Cada prueba o funcidon realizada genera, en forma
automatica, un cddigo IDEAScript que puede ser copiado en el
Editor de IDEAScript. IDEAScript es un lenguaje de
programacion compatible con Visual Basic.

> Extracciones: O prueba de excepcién, es la funcidon mas
comunmente utilizada en IDEA para identificar elementos que
satisfacen una determinada condicién. Los criterios de
extraccion son ingresados utilizando el Editor de Ecuaciones y
todos los registros que satisfagan el criterio ingresado son
extraidos a una nueva base de datos. Se puede realizar una
sola extraccion de registros a una base de datos o hasta 50
extracciones diferentes a través de un solo paso por la base de
datos.

> Extraccion indexada: Permite limitar el ambito de los datos a
ser buscados por IDEA en la base de datos. Una extraccién
indexada ahorra tiempo al trabajar con bases de datos
extensas.

> Extraccion por valor clave: Brinda la posibilidad de generar
una serie de bases de datos secundarias en forma rapida
mediante valores comunes encontrados en la base de datos
primaria. La extraccion por valor clave no requiere de la
creacion de ecuaciones para ejecutar la extraccién. Una clave
es un indice creado en una base de datos y un valor clave es
uno de los posibles valores que puede tomar esa clave.

> @Funciones: Son utilizadas para realizar calculos complejos y
pruebas de excepcion. IDEA proporciona mas de 80 funciones
las cuales pueden utilizarse para llevar a cabo aritmética de
fechas, manipulaciones de texto, asi como calculos estadisticos,
numeéricos, financieros y de conversién. En IDEA las funciones
comienzan, ortograficamente, con el simbolo “"@”, y son muy
similares a las funciones proporcionadas por el programa
Microsoft Excel.

> Conector Visual: Permite generar una Unica base de datos a
través de otras bases de datos que comparten un campo
“clave” en comun. Para crear una conexidon visual entre
diferentes bases de datos, se debe seleccionar una base de
datos primaria y luego conectar bases de datos que posean
registros coincidentes. La relacidon creada por el Conector Visual
entre las bases de datos es uno a muchos, es decir que la base
de datos primaria puede contener diversos registros
coincidentes en las bases de datos conectadas. Todos los
registros de las bases de datos conectadas que coincidan con
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los registros de la base de datos primaria son incluidos en la
base de datos resultante.

> Uniones: A través de la opcion Unir Bases de Datos, permite
combinar dos campos de bases de datos distintas dentro de
una Unica base de datos, comprobando la existencia o no de
datos coincidentes en ambos archivos. Las uniones entre bases
de datos pueden realizarse si las mismas contienen un campo
en comun denominado campo clave.

> Agregar: La funcién Agregar Bases de Datos se utiliza para
concatenar dos o mas archivos dentro de una Unica base de
datos. Por ejemplo se pueden agregar todos los archivos
mensuales de ndminas para obtener una base de datos con
todas las ndminas del afo. Luego esta base de datos podria ser
sumarizada por empleado obteniendo el bruto, el neto anual y
las deducciones anuales. Pueden concatenarse hasta 32.768
archivos en una Unica base de datos.

» Comparar: Comparar Bases de Datos identifica las diferencias
que existen en un campo numeérico dentro de dos archivos para
una clave en comun. Estos archivos pueden ser comparados en
diferentes momentos, por ejemplo, en el caso de la ndmina al
principio y al final del mes para identificar cambios en los
salarios de cada empleado. Se puede comparar también un
campo numeérico en sistemas distintos, por ejemplo, la cantidad
de inventario existente para un item tanto en el archivo
maestro de inventario como en el archivo inventarios.

> Duplicados: Puede identificar elementos duplicados dentro de
una base de datos donde existen hasta 8 campos con la misma
informacion.

> Omisiones: Permite buscar omisiones o huecos en secuencias
numeéricas y de fechas dentro de un archivo, asi como también
dentro de secuencias alfanuméricas a través de una mascara
previamente definida.

> Ordenar: Se utiliza para crear una base de datos fisicamente
ordenada de acuerdo a un orden previamente especificado. El
ordenar bases de datos puede mejorar significativamente el
desempeno de determinadas funciones.

> Graficos: Graficar Datos puede utilizarse para graficar archivos
de datos o resultados de pruebas realizadas, ya sea en graficos
de barras, barras agrupadas, areas, lineas o sectores.

> Ley de Benford: Mediante la aplicacién del andlisis de la ley
de Benford podra identificar posibles errores, fraudes
potenciales y otras irregularidades. Esta ley determina que los
digitos y las secuencias de digitos persiguen un patrén
predecible. El anadlisis cuenta, las apariciones de valores en los
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digitos en una serie de datos y compara los totales con un
resultado predeterminado de acuerdo a la ley de Benford. Los
digitos distintos de cero son contados de izquierda a derecha.

> Estratificacion: La Estratificacion Numérica, de Caracter o de
Fecha, es una poderosa herramienta para totalizar la cantidad y
el valor de los registros dentro de bandas especificas.

> Sumarizacion: La Sumarizacion de Campo Rapida se utiliza
para totalizar valores de campos numéricos por cada clave
Unica, sumarizando un unico campo clave. La Sumarizacidon por
Campo Clave se utiliza cuando la clave esta formada por uno o
mas campos. Los resultados de las sumarizaciones pueden ser
graficados y puede accederse en detalle a los registros
asociados a cada clave.

> Antigliedad: Realiza una anticuacién del archivo desde una
fecha especifica en hasta seis intervalos definidos. La funcion
antigiedad produce un Informe de Antigliedad y dos bases de
datos opcionales: la base de datos de antigluedad detallada y la
base de datos totalizada por clave.

> Tabla pivot: Permite crear analisis variables y multi-
dimensionales en archivos de datos extensos. Al momento de
disefiar una tabla pivot en IDEA, podra seleccionar la ubicacién
de los distintos campos en la tabla para visualizar la
informacion en el modo en que se desea. La posicion de los
campos en la tabla definird como estaran organizados y cémo
seran sumarizados los datos.

> Agrupador de procesos: Cuando se ejecuta una serie de
tareas sobre una base de datos de IDEA, cada tarea requiere
de un paso a través de la base de datos. El Agrupador de
Procesos analiza las tareas a efectuar y ejecuta las diferentes
tareas realizando un solo paso por la base de datos, siempre y
cuando esto sea posible. El Agrupador de Procesos ejecuta cada
tarea en forma independiente y crea una salida para cada
proceso realizando un solo paso por la base de datos.

> Muestreo: Proporciona cuatro métodos de muestreo junto con
la posibilidad de calcular tamafos de muestras basadas en
parametros ingresados, y evaluar los resultados de las
muestras efectuadas. Los métodos de muestreo disponibles
son: sistematico; aleatorio; aleatorio estratificado y unidad
monetaria. IDEA proporciona también wuna opcidon de
Planificacion y Evaluacién de Atributos, la cual puede ser
utilizada para calcular tamafios de muestras, niveles de
confianza, limites de errores o desvios y cantidad de errores de
la muestra. Estos calculos son utilizados para planificar y luego
evaluar los resultados de las muestras.
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> Agregar campos: Los datos importados a IDEA son protegidos
y nho pueden ser modificados. Sin embargo, pueden agregarse
campos adicionales editables ya sea para detallar comentarios,
para tildar elementos o para corregir datos. Por otro lado, se
pueden agregar campos virtuales (calculados) para probar
calculos en una base de datos, para realizar nuevos calculos,
para obtener porcentajes a través de otros campos de la base
de datos, o para convertir datos de un tipo a otro. Los campos
editables pueden estar “vacios” para ingresar comentarios o
datos, o pueden basarse en una expresion como ocurre en el
caso de los campos virtuales. Los campos booleanos y triestado
permiten etiquetar o marcar los campos de acuerdo a 2 o 3
estados respectivamente.

> IDEAScript:. Es un lenguaje de programacion orientada a
objetos, compatible con Microsot Visual Basic para Aplicaciones
TM vy LotusScript TM. También denominados macros, pueden
ser creados ya sea grabando una serie de pasos, copiandose
desde otros scripts, copiandose desde el Historial, siendo
ingresados en la Ventana de Macro o mediante una
combinacion de cualquiera de todas estas posibilidades. Los
Scripts pueden incorporarse al menu Herramientas o a la Barra
de Herramientas de Macro, o ejecutarse simplemente desde el
menu Herramientas. Los IDEAScript poseen una serie de
herramientas complementarias tales como el Editor de
Didlogos, el Explorador de Lenguaje y las herramientas de
Depuracion para asistirlo en la creacion de los scripts.

Reguerimientos Minimos del sistema

Sistema Operativo Windows

o Windows XP SP3 (32-bit only)

o Windows Vista SP2

o« Windows 7

e« Windows 7 SP1

o Windows Server 2008 SP2 (Not supported for Single User
editions or the Update IDEA License Tool)

o Windows Server 2008 R22 (Not supported for Single User
editions)

o Windows Server 2003 R23 (Not supported for Single User
editions or any of the licensing tools)
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Requerimientos de Hardware

IDEA + Supporting
Software

Procesador 1 GHz 1 GHz
RAM 128 MB 700 MB
Espacio Disco 250 MB 850 MB
2) ACL
Antecedentes

Audit Command/Control Languaje (ACL), pertenece a la categoria
Software de Uso Generalizado de Auditoria y es propiedad de la empresa
ACL Services Ltd. Es el software de analisis y extraccién de datos mas
usado en la actualidad, el cual posee un claro enfoque financiero. Una
de las ventajas de esta herramienta es que no es necesario ser un
especialista en el uso de Técnicas de Auditoria Asistida por Computadora
ya que su uso es muy amigable. ACL Services es una empresa privada
ubicada en Vancouver, Canadda, con representantes en mas de 30
paises. Desde 1987, ha estado brindando tecnologia y servicios para
analisis de datos y generacidon de reportes. La aplicacion posee una
poderosa combinacién de accesos a datos, analisis y reportes
integrados, ACL lee y compara los datos permitiendo a la fuente de
datos permanecer intacta para una completa integridad y calidad de los
mismos. ACL permite tener una vista inmediata de la transaccidon de
datos criticos en la organizacion.

El impacto de ACL se puede observar en aspectos como ciclos de
auditoria mas cortos; investigaciones con un mayor nivel de detalle,
ahorro significativo en los recursos utilizados para los proyectos de
auditoria y un mayor importancia del rol de auditoria dentro del negocio.

Caracteristicas Generales:

» Accesa a diversos tipo de de datos con facilidad incluyendo
bases de datos ODBC. Esta herramienta proporciona una
completa integridad de datos, ACL solo tiene acceso de lectura
a los datos de los sistemas que se estan monitoreando, esto
significa que la fuente de datos nunca sera cambiando
alterada o borrada.
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>

ACL destaca por ser de facil uso: selecciona, identifica y da
formato a los datos facilmente gracias al Data Definition Wizard
con esta libreria permite importar y exportar datos
directamente a Excel, Access y XML, otra mas de las ventajas
€S que no es necesario tener conocimientos de
programacion para el uso de ACL.

Grabacion de un log donde se almacenan todos los comandos
ejecutados realizados durante una sesién para realizar una facil
y rapida repeticion de un analisis determinado (El log registra la
sintaxis de Script de ACL utilizada para ejecutar comandos
individuales.). Ademas esto sirve como evidencia del trabajo
realizado almacenando quien, como, cuando y donde

Puede agregar comentarios al log del proyecto ACL para
documentar los pasos en su analisis, y agregar explicaciones o
descripciones que sean relevantes para el proyecto de
auditoria. Cuando agrega un comentario manualmente, éste se
afade como el Ultimo elemento del log

Posibilidad de generar Scripts/Macros que automaticen
procedimientos de revision para auditoria recurrentes o
controles rutinarios. La herramienta posee comandos pre-
programados para anadlisis de datos, se puede implementar
monitoreo continuo haciendo analisis automaticos a través de
scripts y habilitando la notificacion en tiempo real. Explora los
datos rapida y completamente.

Capacidad de incrementar la cobertura de la revisién al 100%
de los datos bajo analisis

Identificar tendencias, sefalar excepciones y destacar areas
gue requieren atencién.

Los resultados son de facil interpretacion a través de formatos
tabulares, posee graficas y vistas de reportes precargadas de
Crystal Reports.

ACL le permite trabajar con datos de las siguientes maneras:
Analizar poblaciones de datos completas. Identificar tendencias
y excepciones, y resaltar posibles areas problematicas.
Registrar actividades de analisis anteriores, lo que le permite
examinar y comparar los resultados. Identificar problemas de
control y garantizar el cumplimiento de los estandares. Calcular
la antigledad vy analizar transacciones financieras o
transacciones que se vean afectadas por el paso del tiempo.
Automatizar las pruebas analiticas y recibir notificaciones
inmediatas de los resultados.

Relaciona y trabaja simultdneamente con varios archivos
(Modelo Entidad/Relacién), para hacer analisis e informes auln
mas completos. Crea informes en HTML para su publicacion en
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Internet o en la Intranet de su organizacion. Automatiza y
registra sus pasos Yy desarrolla aplicaciones especiales,
haciendo mas productivas las auditorias futuras. Permite
revisar o imprimir, en cualquier momento, un historial completo
de sus archivos, pasos y resultados.

> El Generador de expresiones es un cuadro de didlogo estandar
gue se muestra cada vez que se puede introducir una expresion
definida por el usuario. Una expresion es un enunciado que
combina campos de datos, operadores, funciones, filtros y
variables que ACL evalua y devuelve un valor. Dependiendo del
contexto en el que se muestre el Generador de expresiones,
ACL verifica que la expresidn se evalue como el tipo de valor
requerido. Por ejemplo, si estd creando una expresion que se
utilizara para filtrar los registros en una vista, la expresion se
debe evaluar como un valor logico. El filtro se aplica mostrando
Unicamente los registros que se evalian como verdaderos al
ser probados con el enunciado légico utilizado en la expresion.

> Lista desplegable De tabla - Si la tabla esta relacionada con
otra u otras tablas, puede seleccionar cualquiera de las tablas
relacionadas en la lista desplegable. La expresién puede
contener campos de mas de una tabla relacionada. Botones
Operador y Fecha -seleccionar fechas para agregarlas en, el
cuadro de texto Expresion. Lista Filtros — Indica todos los filtros
asociados con la tabla seleccionada. Lista Variables - Indica
todas las variables asociadas con la tabla seleccionada. Lista
desplegable Funciones - Indica las categorias de funciones que
se pueden utilizar para filtrar las funciones que se muestran en
la lista Funciones. Lista Funciones - Indica las funciones
disponibles en ACL y su sintaxis necesaria. Casilla de
verificacién Pegar parametros — Si se selecciona esta casilla de
verificacion, la funcidn se copia en el cuadro de texto Expresién
con los marcadores de posicion designados para cada
parametro. Si no se selecciona la casilla de verificaciéon, sélo el
nombre de la funcidn, junto con los corchetes de apertura y
cierre, se copia en el cuadro de texto Expresion.

» Puede agregar comentarios al log del proyecto ACL para
documentar los pasos en su analisis, y agregar explicaciones o
descripciones que sean relevantes para el proyecto de
auditoria. Agregar comentarios a su proyecto es una buena
manera de documentar su trabajo para brindarle a usted y a
otros usuarios un registro del andlisis completo y los
resultados. Cuando agrega un comentario manualmente, éste
se aflade como el Ultimo elemento del log
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Reguerimientos Minimos del sistema

Sistema Operativo Windows

« Windows XP SP3

« Windows Vista SP1

« Windows 7 SP1

« Windows Server 2008 SP1
« Windows Server 2012

Requerimientos de Hardware

ACL+ ANALITICS
L e | TEEREE
Procesador 1.8 GHz Dual Core 2.5 GHz
RAM 1024 MB 4096 MB

Espacio Disco 150 MB 500 MB

3) AutoAudit

Antecedentes

Software desarrollado originalmente por la empresa Paisey, la cual
era un proveedor lider en la industria del software que ofrece soluciones
para GRC "“Governance, Risk and Compliance” incluyendo Ia
Administracién de Controles Financieros, Auditoria Interna,
Administracién de Riesgos Operacionales, Gobierno IT, y
Administracion de Riesgos Corporativos. En el afio 2008 fue adquirida
por la empresa Thomson Reuters, pasando a integrarse con otros
programas que posee la empresa.

AutoAudit Es un sistema completo para la automatizacion de la
funcion de Auditoria, soportando todo el proceso y flujo de trabajo,
desde la fase de planificacion, pasando por el trabajo de campo, hasta la
preparacién del informe final.

Ademas del manejo de documentos y papeles de trabajo en forma
electrénica, AutoAudit permite seguir la metodologia de evaluacion de
riesgos a nivel de entidad o de proceso, la planificacion de auditorias y
recursos, seguimiento de hallazgos, reportes de gastos y de tiempo,
control de calidad, y cuenta con la flexibilidad de un médulo de reportes
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“ad hoc”. Todos estos mddulos estdan completamente integrados y los
datos fluyen de uno a otro automaticamente.

Caracteristicas Generales:

>

>

Aumenta la eficiencia en la conduccion de la evaluacién de
riesgos y planificacién anual.

Acceso inmediato a toda la documentacién de auditorias
pasadas, en ejecucion o planeadas.

Permite que los auditores puedan trabajar en lugares distantes
con sus réplicas locales de la auditoria en curso y su posterior
sincronizacion a la base de datos centralizada.

Garantiza el seguimiento de metodologias de trabajo de
acuerdo a las mejores practicas de la organizacidon con el uso
de una biblioteca de documentos estandares (memorando,
programas, papeles de trabajo, cuestionarios, evaluaciones,
informe final y otros).

Provee una herramienta de reportes “ad hoc” para Ia
generacién de informes, tablas y graficos con los formatos
requeridos para el Comité de Auditoria o Auditor General.
Mejora la comunicacién con los auditados en el seguimiento de
los hallazgos y planes de accién.

Se reducen los costos y el tiempo de documentacién y revision
de papeles, logrando invertir mas tiempo en la auditoria,
afadiendo asi valor a la labor de auditoria.

Permite la creacion de usuarios definiendo perfiles seguin su rol
dentro de la auditoria para controlar el acceso de documentos e
integridad de la informacion. Con sus algoritmos de cifrado
(encriptacion) Auto Audit garantiza la confidencialidad de
informacion.

Es posible integrar los procesos de analisis de datos que se
efectian con ACL en los papeles de trabajo de Auto Audit.

Funciones:

>

Planificacion de Auditorias en funcion de la Evaluacidn de
Riesgos, siguiendo la metodologia de evaluacion vertical y/o
por proceso.

Programacion de auditorias y asignacién de auditores para el
trabajo de campo.

Flexibilidad maxima para la numeracidon e indice de los
programas y papeles de trabajo, enlaces y referencias cruzadas
de documentos.
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>

Mantenimiento de una Biblioteca de Estandares de programas
de auditoria, papeles de trabajo, memos, listas de chequeo,
hallazgos, informes y otros.

Establecimiento de usuarios con perfiles definidos para crear,
modificar, eliminar, revisar o aprobar documentos especificos,
de acuerdo a su rol dentro del flujo de trabajo en el proceso de
auditoria (Gerente, Encargado, Staff).

Creacion automatica del Informe de Auditoria extrayendo
informacion clave de los hallazgos registrados durante el
trabajo de campo.

Monitoreo de hallazgos para todas las auditorias, visualizado
por status, fecha de seguimiento, auditoria, nivel de riesgo y
otros.

Registro de tiempos y gastos para la generacion de reportes.
Elaboracion de encuestas post-auditoria asi como también
evaluaciones de los auditores.

Disponibilidad de reportes estandares ya listos para su uso y
posibilidad de crear reportes “ad hoc” segun las necesidades.
Mantiene un registro historico de todas las actualizaciones,
revisiones y aprobaciones de documentos.

Permite personalizar areas de la aplicacion para reflejar el
ambiente de trabajo Unico de cada organizacién tales como:
areas de negocio, factores de riesgo, calificaciones de
hallazgos, entre otros y se adapta a cualquier estructura de
auditoria (COSO, COCO, CSA).

Tiene un algoritmo propio que encripta los datos asegurando la
confidencialidad de la informacién y su acceso Unicamente a
través de la aplicacion.

4) TeamMate

Antecedentes

Esta aplicacién ha sido desarrollada por la empresa Wolters Kluwer, la
cual surge de una fusién en el afio 1987. LA compafiia ofrece soluciones
para GRC “Governance, Risk and Compliance” siendo TeamMate su
producto de soporte para la funcién de auditoria. Se define como un
sistema de archivo electronico, brindado soporte a diferentes tipos de
auditorias, financieras, de cumplimiento, operacionales y auditorias de

TI.
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Caracteristicas Generales:

La aplicacion propone el incremento de la eficiencia y la
productividad de los procesos de auditoria mediante la inclusion de los
siguientes funciones dentro de su solucion: Analisis de Riesgo,
Planificacién, Agenda, Ejecucion, Revisidn, Generacion de Reportes,
Analisis de Tendencias y comunicacion con un Comité de Auditoria.

El software propiamente dicho esta dividido en 5 mddulos:

> TeamRisk: Aplicacion de andlisis de Riesgo que permite
desarrollar un plan de auditoria basado en riesgos.

» TeamEWP: Electronic Working Papers es una aplicacion para
manejar toda la documentacion relacionada con la auditoria

» TeamSchedule: herramienta para el manejo avanzado de la
agenda de los auditores y auditados

» TeamTEC: herramienta para la captura y reportes de todos los
gastos relacionados con los proyectos de auditoria y las tareas
relacionadas

» TeamCentral: es la herramienta de administracién y consulta
de la base de datos donde se almacenan los proyectos, las
recomendaciones y demas elementos relacionados con las
auditorias

Funciones:

TeamRisk

> Creacién de valoraciones de auditoria basadas en riesgos
compatibles con los siguientes estandares: Institute of Internal
Auditors, Basel Committee on Banking Supervision, COSO
Report, Turnbull Committee.

> Integracion con TeamSchedule y TeamEWP para la
programacion de auditorias y generacién de repositoria de
documentacién para proyectos identificados en el analisis de
riesgo.

> Creacién de valores de referencia para la organizacidn bajo
analisis.

> Posibilidad de seleccionar objetivos, riesgos y controles de una
amplia libreria integrada en la aplicacién.

> Determinacion del puntaje de la organizacidon bajo analisis, con
la posibilidad de crear formulas y rangos personalizados

> Posibilidad de realizar comentarios en las valoraciones
realizadas
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> Creacidén de métricas que mejor se ajusten al enfoque a utilizar
en la determinacién de riesgos

> Capacidad de adjuntar documentacion para sustentar las
valoraciones realizadas

TeamEWP

> Capacidad de filtrar la documentacién mediante diferentes
parametros: por procedimiento, por estado, por riesgo, etc.

> Implementacién de firma digital en forma individual a nivel de
procedimientos dentro de un programa de auditoria.

> Niveles de autorizacién diferenciados por rol dentro de un
proyecto.

> Inclusidon de un avanzado softare de manejo de imagenes que
permite la incorporacion de imagenes escaneadas, faxes,
correos electréonicos e imagenes digitales dentro de la evidencia
de una auditoria.

> Integracion avanzada con la suite de productos Microsoft
Officce, teniendo la posibilidad de documentar Ilas
observaciones realizadas directamente dentro de archivos de
Word o Excel.

> Encriptacién de los elementos incluidos dentro del repositorio
para asegurar la integridad de los mismos.

TeamScedule

> Soporte para la creacidn de agendas basadas en criterios
determinados por el usuario (por riesgo, ubicacién, tipos, etc).

> Herramienta para la creacidon de asignaciones dentro de un
diagrama de Gantt.

> Buscador de recursos, el cual permite identificar dentro de un
equipo habilidades, credenciales, idiomas y ubicaciones para
poder cumplimentar las necesidades.

> Detecciéon automatica de conflicto en las programacién de
encuentros y facil visualizacién de los mismos a través de la
propia herramienta.

» Capacidad de generar reportes para presentar los calendarios
de un proyecto, un recurso, de tiempo libre o de utilizacién de
recursos.

» Posibilidad de descargar los calendarios generados dentro de
Outlook.
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TeamTEC

>

Capacidad para ingresar gastos del proyecto, horas de trabajo
de los recursos, horas no imputables al proyecto y tareas
administrativas.

» Seguimiento del progreso de los costos asociados a un proyecto
con la posibilidad de generar reportes donde se refleje el gasto
comparado con el presupuesto del proyecto.

» Capacidad para registrar el trabajo de recursos bajo diferentes
modalidades de contratacién.

» Capacidad de importar desde TeamSchedule las asignaciones
de tiempo de los recursos para minimizar el tiempo de carga.

> Capacidad de limitar los dias y cantidad de horas que se
pueden asignhar a un proyecto en particular.

> Posibilidad de implementar los niveles de aprobacién para las
planillas de tiempos registradas.

> Capacidad de generar las categorias para los gastos a incluir.

> Calculadora integrada a la aplicacién para una rapida
consolidacién de gastos bajo un mismo renglén.

TeamCentral

> Capacidad de visualizacion de los resultados de un proyecto de
auditoria sin necesidad de instalar TeamMate EWP a través de
un navegador Web.

> Acceso a todos los datos de auditorias actuales y anteriores
mediante navegador web.

> Administracion de usuarios mediante roles y niveles de
autorizacién asignados a cada usuarios.

> Generacion de reportes mediante el uso de plantillas
personalizables y reportes predefinidos centrados en proyectos,
observaciones, detalle de las auditorias y seguimiento.

» Capacidad de generar y almacenar consultas personalizadas por

el usuario.

Conclusiones

La utilizacion de CAATT’'s en los departamentos de auditoria
interna no es nueva, sin embargo ha evolucionado a través del tiempo
en forma paralela a la penetracién de las Tecnologias de Informacion
dentro de las organizaciones. Esta penetracién, y evolucion de las TI
han incrementado la necesidad de aplicar CAATT’s en las organizaciones
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para permitir a los auditores efectuar las tareas de revision y monitoreo
de forma eficiente.

Con volumenes de datos en constante crecimiento, y las
expectativas de la administracibn con mayores exigencias, la
metodologia verificaciones y pruebas sobre una muestra al azar ha
perdido una parte de su valor para el proceso de auditoria. El uso de los
CAATT’s garantiza la revision del 100% de los datos bajo analisis,
asegurando la identificacién de errores y excepciones aun cuando los
volumenes de datos son inmensos. Ademas de mejorar la efectividad de
las revisiones, la utilizacidon de este tipo de aplicaciones reduce en forma
drastica los tiempos empleados mediante método manuales. Entre otras
ventajas de este tipo de aplicaciones podemos citar uniformidad en la
interface de trabajo independiente del origen de los datos,
mantenimiento de logs sobre las acciones realizadas para su posterior
revision y la posibilidad de automatizar ciertas procesos y rutinas para
ampliar la velocidad y eficiencia.

La evolucién de estos conceptos son los que han permitido la
implementacion en una organizacidén del concepto de auditoria continua.
La auditoria continua es un método utilizado por los auditores para
realizar actividades relacionadas con revisiones en tiempo real. La
tecnologia desempeiia un papel fundamental en la automatizacion de la
identificacion de excepciones o anomalias, el analisis de patrones , de
tendencias, el analisis de transacciones detalladas con valores limite y
umbrales, las pruebas de controles y la comparacion del proceso o del
sistema a través del tiempo o con otras entidades similares.
Historicamente la auditoria interna realizaba pruebas de los controles en
forma retrospectiva y ciclica, con frecuencia muchos meses después del
momento en el que ocurrian las actividades de negocio. Los
procedimientos de prueba a menudo se basaban en un enfoque de
muestreo e incluian actividades como revisiones de politicas,
procedimientos, aprobaciones y conciliaciones. En la actualidad, sin
embargo, se reconoce que este enfoque soélo ofrece a los auditores
internos un alcance limitado de evaluacion y, en general, es muy tarde
para representar un valor real en cuanto al desempeno del negocio o al
cumplimiento de regulaciones. La auditoria continua es un método
empleado para realizar evaluaciones de riesgos y controles de manera
automatica y mas frecuente.
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