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Introduccion

En la medida que el grado de informatizacion en los sistemas de
informacion se ha incrementado en forma constante durante los ultimos
anos, ha sido necesario adecuar las técnicas de auditoria para poder
contener de mejor manera los nuevos desafios que plantean estos
cambios, dando pie a la creacion de una nueva rama de la auditoria, la
Auditoria Informatica. Pero estos cambios no solo impactaron en esta
nueva rama, sino también en las demas ramas de la auditoria ya que los
sistemas estan integrados de forma profunda dentro de la gestidén de las
organizaciones.

Si tomamos la definicion de auditoria como “La inspeccién y
verificacién formal para comprobar la adhesidon a un standard o conjunto
de reglas, la precisidon de los registros, o si la eficiencia y eficacia de los
objetivos se esta alcanzando” (ISACA) podemos vislumbrar como los
avances tecnoldgicos, los cuales han generado una serie de cambios
muy importantes dentro de las organizaciones, plantean dificultades en
diversas areas de la practica de la auditoria que exceden el ambito de la
auditoria en informatica, por ejemplo la gran cantidad de registros a
revisar, la implementaciéon de controles y calculos en forma automatica
y el alto grado de interrelacion entre distintas aplicaciones informaticas
por mencionar algunos.

El objetivo inicial que perseguia la Auditoria Informatica era
evaluar el disefio y efectividad del sistema de control interno asociado a
los sistemas de informacidn que posee una organizacidén. Actualmente
este concepto ha evolucionado incluyendo la evaluacidon de la eficiencia
y eficacia del sistema de informacién en su totalidad. Esto se realiza
principalmente, pero no exclusivamente, a través de 3 grandes
funciones:

e El andlisis de la eficiencia y eficacia de los Sistemas de
Informacion

e La verificacion de la consistencia y cumplimiento de Ila
Normativa general en ese ambito

e La revision de la eficaz gestion de los Recursos Informaticos.
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Tipos y Enfoques de Auditoria Informatica

Para el presente documento no se tomara el enfoque de la division
entre auditoria interna y externa, el cual si bien presenta aristas muy
interesantes que se prestan para el debate como es la objetividad, el
nivel de profundidad alcanzado o las diferencias en el seguimiento, no
aporta al objetivo bajo analisis el cual es las herramientas de soporte a
la auditoria informatica.

El enfoque en el cual basaremos nuestro analisis son los controles,
tomados desde la dptica del ambito sobre donde se aplican los mismos.
Con este criterio podemos proponer la division entre:

e Controles Aplicativos
e Controles Generales de TI

Controles Aplicativos

Estos controles se aplican a nivel de procesos, definidos para
actividades especificas las cuales pueden estar automatizadas o
integradas con los sistemas aplicativos. Una clasificacion general de los
diferentes tipos de controles a implementar podria incluir:

- Controles Manuales sobre las aplicaciones
- Controles Programados en las aplicaciones
- Controles Logicos de acceso a los sistemas aplicativos

Sin embargo una enumeracion mas rigurosa de las distintas
categorias de controles a implementar sobre una aplicacion es de muy
dificil realizacién, ya que son muchos los objetivos que persiguen y las
mismas varian también de acuerdo a la naturaleza del sistema de
informacion al cual brindan soporte. Otro enfoque para definir las
categorias en las cuales se van a ajustar los diferentes controles
aplicativos es a través de la definicion de los Objetivos de Control que se
busca evaluar al momento de realizar una Auditoria Informatica sobre
una aplicacion.

Tomando las definiciones de COBIT y combindndolas con los
objetivos ampliados de la definicion de Auditoria Informatica podemos
definir los siguientes Objetivos de Control de una aplicacion:
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- Eficiencia de la Aplicacién

- Eficacia de la Aplicacion

- Preparacion y Autorizacion de Informacion de Origen.

- Recoleccién e Ingreso de Informacion de Origen

- Chequeos de Exactitud, Integridad y Autenticidad

- Integridad y Validez del Procesamiento

- Revisién de Salidas, Reconciliacion y Manejo de Errores
- Autenticacién e Integridad de Transacciones

Controles Generales de TI

Estos controles se definen sobre las actividades de servicio de TI,
estan presentes sobre el ambiente que rodea a los sistemas de
informacion.

- Cumplimiento de Politicas y Procedimientos

- Desarrollo, Adquisicion y Mantenimiento de Aplicaciones
Informaticas

- Monitoreo de las Operaciones

- Organizacién y Planificacion de TI

- Administracion de la Seguridad de la Informacién

- Otros

Relacidon entre Controles de Aplicacion y Generales de IT

La efectividad de los Controles de Aplicacion depende del grado de
confiabilidad del ambiente donde se realizan las actividades de IT.
Debido a que los Controles Generales de IT estan embebidos en el
ambiente de procesamiento de las aplicaciones, fallos o rupturas en
estos tienen un impacto significativo en la efectividad de los Controles
de Aplicacion. Es importante comprender como afectan los Controles
Generales de IT aplicados a través de las actividades de disefo,
implementacién, operacién y mantenimiento de los controles de
actividad.
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Tipos de Auditoria Informatica

Basandonos en los enfoques descriptos en los parrafos anteriores
y analizando los aspectos mas relevantes a controlar dentro de los
Sistemas de Informacion que posee la organizacién, podemos presentar
un listado, no exhaustivo, de las diferentes tipos de auditorias
informaticas que podemos emprender dentro de una organizacién:

- Auditoria sobre los elementos que componen la Organizacién
Informatica y su definicidon dentro de la organizacion

- Auditoria sobre la elaboracién, aprobaciéon, implementacion,
actualizacion y seguimiento del Plan Estratégico de TI

- Auditoria sobre la Arquitectura de la Informacion, analizando la
disponibilidad, oportunidad, integridad y exactitud de los datos

- Auditoria de la creacidon, documentacion, comunicacién vy
actualizacion de Politicas y Procedimientos sobre las actividades
relacionadas con TI

- Auditoria sobre el cumplimiento de la Regulaciones Externas a
la organizacién

- Auditorias sobre las actividades relacionadas con la
Administraciéon de Proyectos

- Auditorias sobre las actividades asociadas al Desarrollo,
Adquisicién y Mantenimiento de Software de Aplicacion

- Auditorias sobre las actividades asociadas a la Adquisicion y
Mantenimiento de la Infraestructura Tecnoldgica

- Auditoria sobre la elaboracién, aprobaciéon, implementacion,
actualizacion y cumplimiento de la Politica de Seguridad de la
Informacion.

- Auditoria sobre contratacion de servicios de Procesamiento y/o
Soporte brindados por Terceros

- Auditoria sobre el monitoreo de los Procesos

- Auditoria sobre las Aplicaciones Informaticas
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Metodologia de Trabajo de la Auditoria Informatica

La auditoria informatica se realiza dentro del marco de trabajo
similar al resto de los tipos de auditorias, con algunas diferencias
propias de la actividad que se reflejan sobre todo en la volatilidad de
algunos elementos dentro del ambito de la informatica. Dentro de este
marco de trabajo es conveniente presentar las fases sobre las que se
desenvuelve la actividad de auditoria:

Planeamiento

Si bien existen tres niveles de planificacién para la auditoria:
estratégica, anual, e individual para cada auditoria; en el presente
trabajo nos vamos a concentrar en la etapa de planificacion individual de
la auditoria. Esta Ultima etapa a su vez puede dividirse en un
planeamiento general y uno especifico de la auditoria a realizar.

Durante la etapa del planeamiento General se definira el enfoque
de la auditoria, procediéndose a relevar aspectos del sistema de control
interno, de los riesgos de auditoria y de la importancia relativa
(significatividad) del sector o dependencia a auditar.

El planeamiento Especifico es donde se seleccionan los
procedimientos, se estiman los recursos humanos y el tiempo requerido
necesarios para la ejecucion de la auditoria. Por procedimientos se
refiere a la confeccion o seleccién de aquellos procedimientos de control
y sustantivos de auditoria que se aplicaran durante la ejecucién del
proyecto.

Ejecucién

El objetivo de esta fase esta orientado a la obtencién de
evidencias y a la formulacion de observaciones con sus respectivas
recomendaciones, soluciones y alternativas sobre las areas y los
procesos auditados, aprobados en el plan de auditoria y bajo la
metodologia del programa de la auditoria. Esto se logra mediante la
ejecucion de pruebas bajo la aplicacion de diversas técnicas vy
herramientas. Todas las herramientas utilizadas deben permitir la

obtencién de evidencias suficientes, competentes y pertinentes que
demuestren la relevancia de los criterios identificados en la fase
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anterior. Los procedimientos de auditoria pueden dividirse segun la
evidencia que se obtiene, en procedimientos de cumplimiento vy
sustantivos. En la practica puede resultar dificil realizar esta distincién
ya que muchos cumplen un doble propdsito.

- Procedimientos de cumplimiento: Proporcionan evidencia de
que los controles claves existen y son aplicados en forma
efectiva.

- Procedimientos sustantivos: Proporcionan evidencia directa
sobre la validez de las transacciones y los datos que
proporciona el sistema de informacidn - registros contables,
estados financieros y presupuestarios.

A continuacion se presenta un detalle de los procedimientos y técnicas
que pueden utilizarse durante la ejecucion de una auditoria:

- Relevamiento: Representa el conjunto de actividades encaradas
para documentar la forma como se lleva a cabo un
procedimiento.

- Revisién: Consiste en el analisis de las caracteristicas que debe
cumplir una actividad, informe, documento, etc. Sirve para
seleccionar operaciones que seran verificadas en el curso de la
auditoria.

- Confrontacién: Consiste en el cotejo de informacidn contenida
en registros contra el soporte documental de las transacciones
registradas.

- Rastreo: Es utilizado para seguir el proceso de una operacion
de manera progresiva o regresiva, reconstruyendo el flujo de
actividades y controles, a través de la documentacion
respectiva.

- Observacién: Consiste en la verificacién ocular de operaciones
y procedimientos durante la ejecucion de las actividades de la
entidad. Se la considera complemento del relevamiento.

- Comparacién: Consiste en establecer las diferencias entre las
operaciones realizadas y los criterios, normas, procedimientos y
practicas que se utilizan habitualmente.

- Indagacion: Consiste en la obtencion de manifestaciones
mediante entrevistas a funcionarios y empleados o personas
relacionadas con las operaciones.
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- Encuesta: Se formaliza mediante la utilizacion de cuestionarios
escritos sobre actividades u operaciones objeto de analisis.

- Calculo: Se trata de la verificacion aritmética de comprobantes,
documentos, etc., para evaluar su correccién y exactitud.

- Comprobacion: Determina la verosimilitud de los actos y la
legalidad de las operaciones, autorizaciones, etc. mediante el
examen de la documentacion respectiva.

- Inspeccidon: Es el examen fisico y ocular de ciertos activos
tangibles como ser bienes de consumo o de uso, insumos,
obras, valores, etc., para comprobar su real existencia y
autenticidad.

- Analisis: Es la separacién de una operacion, procedimiento o
actividad en sus elementos componentes, para establecer su
conformidad con criterios de orden normativo y técnico.

- Circularizacion: Procura obtener informacién directa y por
escrito de un sujeto externo a la entidad (persona u
organizacién), que se encuentra en situacion de conocer la
naturaleza y condiciones de la operacién consultada, y de
informar validamente sobre ella.

- Conciliacion: Es el examen de la informacién emanada de
diferentes fuentes, con relacién a la misma materia, a efectos
de verificar su concordancia y determinar de esa manera la
validez y veracidad de los registros e informes que se estd
examinando.

- Determinacién de Razonabilidad: Se lleva a cabo a través de la
utilizacion de indicadores o tendencias sobre la evolucion de
determina-dos comportamientos.

Adicionalmente, se pueden aplicar otros métodos que
complementan a los procedimientos y técnicas citados y que constituiran
elementos auxiliares para la seleccion y utilizacion de los mismos.

Si bien suele confundirse como parte de la etapa de la
comunicacién del Informe, es en el final de la etapa de ejecucién donde
se realiza la oportuna comunicacién de las observaciones al personal del
Auditado involucrado en las mismas, a fin de que presenten sus
aclaraciones o comentarios en forma documentada, para su evaluacion y
consideracion en el informe correspondiente. Tan pronto como sea
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elaborada una observacién de auditoria, el auditor debe comunicarla con
el objeto de obtener puntos de vista respecto a las observaciones
presentadas y facilitar la oportuna adopcién de acciones correctivas.

Al finalizar la fase de ejecucién se debera prestar especial atencion
gue los archivos de papeles de trabajo de la auditoria estén completos.
Los papeles de trabajo son los documentos elaborados por el auditor en
los que registra el trabajo realizado como consecuencia de los
procedimientos aplicados y sirve de soporte al informe de auditoria.
Constituyen la evidencia que fundamenta Ilas, observaciones,
conclusiones y recomendaciones de auditoria.

Informe

El Informe Final de Auditoria es el medio por el cual se exponen
las observaciones, conclusiones y recomendaciones por escrito y que es
remitido a distintos funcionarios segun corresponda.

El mismo debe contener juicios fundamentados en las evidencias
obtenidas a lo largo del examen con el objeto de brindar suficiente
informacion acerca de los desvios o deficiencias mas importantes, asi
como recomen-dar mejoras en la conduccidon de las actividades vy
ejecucion de las operaciones. Los objetivos del informe para cada
auditoria deben estar definidos apropiadamente en la fase de
planeamiento y su estructura general debiera responder a criterios
uniformes.

Debe emitirse un informe de auditoria “preliminar” para ser
examinado con la Unidad o Dependencia auditada, antes de elevar el
informe “final”. Durante el tratamiento del informe “preliminar”, el
auditado tiene la posibilidad de efectuar descargos a las observaciones
formuladas, los que seran incluidos en el informe “final” en la medida
gue se los considere técnicamente pertinentes.

Seguimiento

Si bien el auditor no es el responsable de tomar las acciones para
mejorar los controles y/o superar los incumplimientos normativos, su
actuacion debe propender a la modificaciéon de conductas y al apoyo de
la mejora de la gestién. Esto debe verificarse a través del seguimiento
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efectivo que lleve a cabo, de las falencias expuestas en los informes
anteriormente emitidos. El seguimiento periddico le permitira al auditor
asegurarse respecto de la adopcion de medidas adecuadas con relacién
a los hechos verificados, y si resultan fuente de informacién para la
realizacion de nuevas auditorias. Al vigilar el cumplimiento de las
medidas correctivas, se podra evaluar no soélo lo acertado del
asesoramiento, sino también si los resultados obtenidos de tales
soluciones se corresponden con las expectativas.

Resumiendo las fases presentadas y técnicas presentadas en este
apartado podemos decir que el método de trabajo del auditor pasa por
las siguientes etapas:

1. Definicidon de Alcance y Objetivos de la Auditoria Informatica.

2. Estudio inicial del entorno auditable, tareas preliminares.
Determinacion de los recursos necesarios para realizar la
auditoria.

Elaboracion de los Programas de Trabajo.

Actividades propiamente dichas de la auditoria, tareas de campo.
Confeccion y redaccion del Informe Preliminar.

Remisién al auditado para que emita su opinion.

Confeccién del Informe Final.

w

®» N U A

Un udltimo elemento dentro de la metodologia presentada es el
denominado Riesgo de Auditoria, el cual surge de las eventualidades por
las cuales el auditor no pueda detectar error o falsedad en Ia
informacion que examina o irregularidades en el proceder de los
operadores. El riesgo de auditoria tiene tres componentes:

e Riesgo inherente.
e Riesgo de control.
e Riesgo de deteccidn.

Las dos primeras categorias de riesgo se encuentran fuera de
control por parte del auditor y son propias de los sistemas y actividades
del organismo en cambio, el riesgo de deteccidn estd directamente
relacionado con las tareas del auditor.
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