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Introduccion

En la actualidad, la ciberseguridad ha dejado de ser una cuestidon puramente técnica
para convertirse en un pilar fundamental de la vida cotidiana y la estabilidad financiera.
El presente informe analiza los conceptos fundamentales de la seguridad digital,
tomando como eje central el incidente ocurrido con el Banco Patagonia en marzo de
2026, con el objetivo de extraer lecciones sobre prevencién, respuesta ante crisis y la
importancia de la educacion del usuario.

Definiciéon y Fundamentos: La Triada de la Seguridad

La ciberseguridad se define como la proteccion integral de sistemas, redes y datos
frente a ataques digitales maliciosos. Para que un sistema sea considerado "seguro",
debe cumplir con tres principios basicos conocidos como la Triada CIA:

Confidencialidad: Garantiza que la informacidn sensible sea accesible Unicamente para
personas autorizadas. Es la barrera que impide que terceros vean nuestros datos
privados.

Integridad: Asegura que los datos no sean alterados ni modificados de forma no
autorizada durante su almacenamiento o transito. El dato que sale debe ser
exactamente el mismo que llega.

Disponibilidad: Garantiza que los usuarios autorizados tengan acceso a la informacion y
a los servicios financieros siempre que lo requieran.

Anilisis del Incidente: Caso Banco Patagonia (Marzo 2026)

En marzo de 2026, el Banco Patagonia detectd una vulnerabilidad critica en su
plataforma de banca movil. A diferencia de otros ataques basados en el robo de
contrasefias por descuido, esta falla permitia la intercepcién de datos en tiempo real
mientras el usuario mantenia una sesidn activa.



La Respuesta ante la Crisis

Ante la gravedad de la situacidn, la entidad emitié una alerta drastica: "No ingresar a la
App hasta nuevo aviso". Esta medida, aunque costosa en términos de reputaciéony
operatividad, fue necesaria debido a que la falla permitia a los atacantes "visualizar" la
actividad del usuario desde adentro, comprometiendo la confidencialidad y la
integridad de las transacciones.

Vectores de Ataque y Vulnerabilidades Técnicas

El caso analizado pone de relieve diversas metodologias de ataque que afectan al
sector financiero:

Man-in-the-Middle (MitM): El atacante se posiciona entre el dispositivo del usuario y el
servidor del banco, interceptando la comunicacién.

Fallas de Cédigo: Errores en la programacion de la aplicacidon que dejan "puertas
abiertas" para los hackers.

Falta de Cifrado: Datos que viajan sin la proteccién adecuada, permitiendo que sean
legibles si son interceptados.

Phishing y Malware: Técnicas de ingenieria social y software espia (spyware) disefiadas
para engafiar al usuario o monitorear sus pulsaciones de teclado.

El Impacto Humano (Mapa de Empatia)

Desde una perspectiva de comercializacién y atencion al cliente, el impacto de una
brecha de seguridad es devastador. El analisis del perfil del usuario revela:

Sentimientos: Miedo, incertidumbre y desproteccion total. El usuario teme por sus
ahorros y su identidad.

Acciones: Intento de comunicacidn desesperada con soporte, desinstalacién de apps'y,
en ultima instancia, el abandono de la entidad (fuga de clientes).

Influencia: Los rumores en redes sociales y la desconfianza del entorno directo
amplifican la crisis de reputacion.

Medidas de Prevencidn e Higiene Digital

La seguridad es una responsabilidad compartida entre la institucion y el usuario. Se
recomiendan las siguientes practicas:



Doble Factor de Autenticacién (2FA): El uso de Tokens y biometria es esencial. Es la
capa extra que detiene el ataque incluso si la contrasefia es comprometida.

Redes Seguras: Evitar estrictamente el uso de redes Wi-Fi publicas para operaciones
bancarias; el uso de datos méviles (4G/5G) es significativamente mas seguro.

Actualizaciones de Software: Los "parches de seguridad" son la Unica forma de cerrar
los "baches" o pozos en el cddigo de las aplicaciones.

Conclusion

El caso del Banco Patagonia nos recuerda que la seguridad absoluta no existe. Sin
embargo, la prevencion y la rapidez de respuesta son las mejores defensas disponibles.
Como futuros profesionales, debemos entender que el eslabdn mas débil del sistema
suele ser el humano. La educacion digital y la desconfianza proactiva ante anomalias
son herramientas tan potentes como cualquier firewall o antivirus.



